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1. Einleitung

Fir personalisierte Online-Anwendungen ist die sichere und zuverldssige Authentifizierung von
Benutzer*innen unumgdanglich. Viele Online-Anwendungen vertrauen dafiir nach wie vor auf
Authentifizierungsmethoden mit einem niedrigen Sicherheitsniveau. So ist die Authentifizierung tber
Bekanntgabe eines Benutzernamens und eines Kennworts nach wie vor stark verbreitet.
Authentifizierungsmethoden basierend auf mehreren unterschiedlichen Authentifizierungsfaktoren
finden hingegen nur langsam Akzeptanz und Verbreitung. In Osterreich ist eine solche sichere Methode
der Mehrfaktorauthentifizierung an Online-Anwendungen schon seit Jahren in Form der Biirgerkarte bzw.
der Handy-Signatur verfligbar. Handy-Signatur und Biirgerkarte bieten seit jeher neben der sicheren und
zuverlassigen Benutzerauthentifizierung Benutzer*innen auch die Maoglichkeit, Dokumente elektronisch
qualifiziert zu unterschreiben. Die qualifizierte elektronische Signatur ermdéglicht auf technischer Ebene
die zuverlissige Identifizierung nachtriglicher Anderungen von signierten Inhalten und ist rechtlich der
handschriftlichen Unterschrift weitgehend gleichgestellt.

Mit der Novelle zum E-Government-Gesetz! (2017) kommt es zu einer Weiterentwicklung der
Burgerkarte/Handy-Signatur zur sogenannten ID Austria, einem vollstindigen elektronischen
Identitdatsnachweis. Die ID Austria ermdglicht es Birger*innen, ihre Identitdt gegeniber elektronischen
Anwendungen/Diensten/Verfahren (in diesem Dokument meist als Service-Provider bezeichnet), gemaR
den Bestimmungen des E-Government-Gesetzes und angrenzender Rechtsmaterien (z.B. Signatur- und
Vertrauensdiensteverordnung?), nachzuweisen. Mit dieser Weiterentwicklung soll die Verwendung der
personlichen elektronischen ldentitdt (ID Austria) in Online-Verfahren erleichtert und deren rechtliche
Anerkennung in anderen europaischen Landern ermdglicht werden.

Dariiber hinaus werden die bisher schon von Handy-Signatur und Birgerkarte bekannten
Nutzungsmoglichkeiten mit der ID Austria erweitert, sodass kiinftig zum Beispiel auch weitere
Personenmerkmale (Attribute) wie Einzelvertretungsbefugnisse, Flhrerschein- und Meldedaten,
Staatsbirgerschaftsnachweise, etc. an dritte Stellen (z.B. elektronische Dienstanbieter) Ubermittelt
werden kdonnen. Die Entscheidung, ob Daten an Dritte Gbermittelt werden dirfen, obliegt dabei stets den
Betroffenen, d.h. den Birger*innen.

Ein weiterer Vorteil der ID Austria im Vergleich zum bisherigen Handy-Signatur/Blirgerkarte-System
betrifft die breite Unterstiitzung mobiler Anwendungsfalle. Trotz ihres grundséatzlich mobilen Charakters
war die Handy-Signatur bisher auf eine Verwendung auf klassischen Endnutzergerdten wie PCs oder
Laptops beschrdnkt. Das mobile Gerat (Handy, Smartphone) kam dabei nur als Zweitgerat im Zuge der
Benutzerauthentifizierung zum Einsatz. Die ID Austria ist hier weit flexibler und ermdglicht auch eine rein
mobile Nutzung. Unter anderem kdnnen so in Zukunft auch App-basierte Service-Provider die ID Austria
nutzen, um beispielsweise Birger*innen innerhalb einer App zuverlassig (ber die ID Austria zu
authentifizieren.

1 E-Government Gesetz:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003230
2 Signatur- und Vetrauensdiensteverordnung:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20009619
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Um wie bisher ein hochstes Mal$ an Sicherheit zu gewahrleisten, verwendet die ID Austria unter anderem
native Sicherheitsfunktionen der verwendeten mobilen Gerate. So werden die in modernen Smartphones
verbauten sicheren Hardwarebausteine ebenso verwendet wie die von den mobilen Plattformen
bereitgestellten sicheren biometrischen  Authentifizierungsmethoden wie Fingerprint oder
Gesichtserkennung. Dadurch wird eine gleichzeitige Verbesserung sowohl von Benutzerfreundlichkeit als
auch Sicherheit erreicht.

Ziel dieses Dokuments ist es, technisch interessierten Leser*innen einen tieferen Einblick in die
Funktionsweise der ID Austria zu bieten, indem ausgewahlte technische Details mit Fokus auf Aspekten
der IT-Sicherheit ndher beschrieben werden. Die Inhalte konzentrieren sich primar auf die technische
Umsetzung der ID Austria, inklusive der verwendeten kryptographischen Methoden und der zum Einsatz
kommenden Datenstrukturen. AuBerdem wird der gesamte Lebenszyklus einer personlichen ID Austria
beschrieben, der mit der Registrierung startet und mit einem moglichen Widerruf oder dem geplanten
Auslaufen der Giltigkeit endet. Damit beschreibt dieses Dokument relevante technische (und teilweise
auch organisatorische) Prozesse auf einem Detaillevel, das die Nachvollziehbarkeit notwendiger
Interaktionen zwischen den einzelnen technischen Komponenten sicherstellt.

1.1. Motivation und Ziele

Das ID-Austria-System birgt eine hohe Komplexitat. Diese Komplexitat ergibt sich unter anderem aus den
folgenden Faktoren:

= DasID-Austria-System muss zahlreiche Use-Cases und Funktionen umsetzen und bereitstellen.
Dazu zdhlen:

* Registrierung von Entitdten (Benutzer*innen, Service-Provider, etc.), die mit dem ID-
Austria-System interagieren.

* Authentifizierung von Benutzer*innen im Zuge von Anmeldeprozessen an Service-
Providern und Bereitstellen von Attributen3, die durch den Service-Provider
angefordert wurden.

*  Erstellung qualifizierter Signaturen fir Benutzer*innen.
e Self-Service zur Verwaltung der eigenen ID Austria durch Benutzer*innen.

= Die Funktionalitdit des ID-Austria-Systems bedingt das reibungslose Zusammenspiel
zahlreicher technischer Komponenten.

= Die Verantwortung fir Entwicklung und Betrieb notwendiger technischer Komponenten
verteilt sich auf unterschiedliche Ressorts der 6ffentlichen Verwaltung und Organisationen aus
dem o6ffentlichen und privaten Sektor.

3 Ein Attribut bezeichnet ein personenbezogenes Datum einer Benutzer*in, das mit deren Identitatsnachweis
verknipft ist. Beispiele flir Attribute sind der Familienname, das Geburtsdatum, der Familienstand, oder auch ein
elektronischer Flihrerschein. Die Kombination der Attribute Familienname, Vorname und Geburtsdatum wird als
Minimum Dataset (MDS) bezeichnet.



Zur Beherrschung der Komplexitit bietet dieses Dokument einen technischen Uberblick {iber das ID-
Austria-System, seine Architektur und die Uber diese Architektur umgesetzten technischen Prozesse.
Ergdnzt wird die primar technische Betrachtung innerhalb dieses Dokuments durch ausgewahlte
organisatorische Aspekte.



2. Die ID Austria im Uberblick

Die ID Austria stellt eine Weiterentwicklung von Handy-Signatur und Birgerkarte dar. Dementsprechend
verfligt sie Gber dhnliche Funktionen, setzt diese jedoch teilweise anders um und weist damit punktuell
andere Eigenschaften auf. Funktionen und Eigenschaften der ID Austria werden in den folgenden
Unterabschnitten naher beschrieben. Nachfolgend wird erganzend auf ausgewahlte historische Aspekte
und rechtliche Aspekte eingegangen, um so einen ersten Uberblick zur ID Austria abzurunden.

2.1. Funktionen der ID Austria

Das ID-Austria-System ermoglicht es behdordlichen und privaten Service-Providern (Web-Applikationen,
Apps, etc.), die Funktionalitdt des Logins bzw. der Anmeldung von Benutzer*innen Giber deren persénliche
ID Austria zu integrieren. Grundsatzlich stellt das ID-Austria-System, das gegenliber Service-Providern als
Identity-Provider (IDP) fungiert, dabei die folgenden Authentifizierungsmaoglichkeiten zur Verfligung:

= Authentifizierung an einem Vertrauensdiensteanbieter (VDA). Authentifizierung mittels
Erstellung einer qualifizierten Signatur bei einem VDA. Die erstellte Signatur dient als
Identifikationsmittel gegeniliber dem Identity-Provider (IDP) des ID-Austria-Systems.

= Vereinfachte Weiterverwendung einer Authentifizierung am ID-Austria-System.
Anmeldung am ID-Austria-System mittels eines kryptographischen Bindungszertifikats, das
nach der Registrierung der ID Austria zwischen Benutzer*innen, deren mobilen Geraten und
dem IDP erstellt werden kann. Die vereinfachte Weiterverwendung der ID Austria® ist gemaR
E-Government-Gesetz (EGovG) umgesetzt.

= Authentifizierung iiber eIDAS. Anmeldung via grenziibergreifendem elDAS-Framework fiir
Benutzer*innen mit ausldndischen elektronischen Identititen (elD).

Neben der sicheren Authentifizierung von Benutzer*innen bietet die ID Austria auch die Mdglichkeit,
qualifizierte — und damit rechtsgiiltige — elektronische Signaturen zu erstellen. Auch diese Funktion kann
von Service-Providern integriert werden, um etwa Formulare oder Vertrage durch Endanwender*innen
sighieren zu lassen.

2.2. Grundlegende Eigenschaften der ID Austria

Als Nachfolger der Blrgerkarte bzw. Handy-Signatur erbt die ID Austria alle positiven Eigenschaften, die
schon ihre Vorganger ausgezeichnet haben. Durch gezielte Weiterentwicklungen wurden die positiven
Eigenschaften von Handy-Signatur und Blrgerkarte noch um weitere Aspekte erganzt. Im Folgenden sind
die Kerneigenschaften der ID Austria zusammengefasst.

= Mehrfaktorauthentifizierung. Sichere Authentifizierung von Benutzer*innen in Online-
Verfahren Giber Mehrfaktorauthentifizierung.

= Staatliche Register als Basis. Zuverlassige Identifizierung von Benutzer*innen lber eindeutige
(jedoch sektorspezifische) Identifikatoren (verknlipft mit Osterreichischen staatlichen

4 Vereinfachte Weiterverwendung: https://www.parlament.gv.at/PAKT/VHG/XXVII/ME/ME_00056/index.shtml
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Registern) und Minimum Dataset (bestehend aus Vornamen, Familiennamen und
Geburtsdatum).

= Unterstiitzung auslandischer nationaler elD-Systeme. Unterstiitzung der Authentifizierung
von Benutzer*innen mit auslandischer elD liber Anbindung der ID Austria an das européische
elDAS-Framework.

= Behordlicher Ausstellungsprozess. Registrierungs- und Ausstellungsprozess einer ID Austria
flr Biirger*innen in behoérdlicher Qualitat.

= Grenziiberschreitende Verwendbarkeit. Tauglichkeit fiir den grenziiberschreitenden Einsatz
der ID Austria zum Beispiel zur Anmeldung an Service-Providern anderer EU-Mitgliedsstaaten.

= Mobile-Ready. Unterstiitzung von mobilen Nutzungsszenarien wie zum Beispiel App-
basierten Service-Providern.

= Erweitertes Attribut-Set. Auslieferung von weiteren personlichen Attributen an Service-
Provider. Zusatzliche Attribute werden aus zuganglichen Datenquellen (z.B.
Verwaltungsregister) bezogen und ausschlieBlich nach Zustimmung der Benutzer*in
ausgeliefert.

= Nachhaltigkeit. Nachhaltige und anpassungsfahige technische Architektur, die sich durch
einen modularen Aufbau, eine einfache Anbindung von Service-Providern liber standardisierte
und weit verbreitete Identitdtsmanagementprotokolle sowie die Anbindung an den
Osterreichischen Register- und Systemverbund auszeichnet.

= Qualifizierte Signatur als Zusatzfeature. Unterstitzung der Erstellung von rechtsgiiltigen,
qualifizierten elektronischen Signaturen (z.B. PDF-Signaturen).

Die Summe dieser Eigenschaften bringt nicht nur fir Benutzer*innen zahlreiche Vorteile, sondern macht
die ID Austria auch fiir Service-Provider zu einer attraktiven Identitdtsmanagementlésung.

2.3. Historie: Von Biirgerkarte und Handy-Signatur zur ID Austria

Nationale ldentitdtsmanagementsysteme sind wie alle technischen Systeme dem Wandel der Zeit
unterworfen und missen stets den aktuellen Anforderungen angepasst werden. Als Weiterentwicklung
der Birgerkarte und Handy-Signatur stellt die ID Austria den bislang letzten Entwicklungsschritt im
Rahmen des laufenden Weiterentwicklungsprozesses des Osterreichischen nationalen elektronischen
Identitdtsmanagementsystems dar. Im Sinne der Vollstandigkeit und der besseren Nachvollziehbarkeit
diverser Designentscheidungen hinter der ID Austria sei an dieser Stelle ein kurzer historischer Rickblick
auf die Entwicklungen der letzten Jahrzehnte gegeben.

Betrachtet man den gesamten Entwicklungsprozess des Osterreichischen nationalen elektronischen
Identitdtsmanagementsystems, so kann die Blrgerkarte als erster wesentlicher Schritt und Grundstein
aller nachfolgenden Weiterentwicklungen ausgemacht werden. Grundidee hinter der Blirgerkarte war es,
Blrger*innen ein Werkzeug in die Hand zu geben, mit dem sie sich sicher und zuverlassig an Online-
Services (Service-Providern) der 6sterreichischen E-Government-Infrastruktur authentifizieren konnten. In
Anbetracht der technischen Moglichkeiten und Rahmenbedingungen der damaligen Zeit scheint auch



heute noch die Wahl von Chipkarten als zugrundeliegende Technologie nachvollziehbar. Biirger*innen
konnten unterschiedliche Chipkarten (so z.B. auch die e-card) als Biirgerkarte aktivieren. Im Zuge der
Aktivierung einer Biirgerkarte wurde die Stammzahl als eindeutiger Identifikator zusammen mit dem
Minimum Dataset (MDS) sicher auf die Chipkarte aufgebracht. Die Stammzahl wurde dabei im Zuge des
Registrierungsprozesses aus der ZMR-Zahl der Biirger*in berechnet, die ZMR-Zahl dazu aus dem ZMR
(Zentrales Melderegister) abgefragt®. Stammzahl und MDS wurden in eine signierte Datenstruktur, die
sogenannte Personenbindung, eingebettet und in der Chipkarte sicher gespeichert. Im Zuge des
Aktivierungsprozesses wurde ebenfalls ein qualifiziertes Signaturzertifikat fur die Birger*in ausgestellt
und auf ihre Chipkarte aufgebracht. Eine eindeutige Referenz auf das Signaturzertifikat war ebenfalls Teil
der Personenbindung, wodurch die elektronische Identitdt eindeutig mit dem qualifizierten
Signaturzertifikat ~ verknlpft  wurde. Der gesamte  Aktivierungsprozess  wurde  vom
Zertifizierungsdienstanbieter (ZDA), der die entsprechenden qualifizierten Signaturzertifikate ausstellen
konnte, durchgefiihrt.

Die Verwendung der Biirgerkarte im Zuge der Anmeldung bei Service-Providern erforderte die Installation
einer Software (die sogenannte Bilrgerkartenumgebung) auf dem Endnutzergerat der Birger*in. Nach
Eingabe der entsprechenden Karten-PIN(s) im Zuge des Anmeldeprozesses wurden von der Chipkarte
zunichst die erforderlichen Attribute (Identifikator, MDS) in Form der Personenbindung ausgelesen. Uber
die Erstellung einer qualifizierten Signatur stimmte die Biirger*in schlieRlich der Ubermittlung der
Attribute an den Service-Provider zur erfolgreichen Anmeldung zu. Die Erstellung einer qualifizierten
Signatur war dementsprechend immer schon ein integraler Bestandteil birgerkartenbasierter
Anmeldeprozesse.

Auf Seiten des Service-Providers war zur Unterstlitzung biirgerkartenbasierter Anmeldeprozesse die
Installation und der Betrieb der Software MOA-ID (Module fiir Online-Applikationen — Identifikation)
notwendig. Diese kapselte den gesamten birgerkartenbasierten Anmeldeprozess (Interaktion mit der
Blrgerkartenumgebung, etc.) und fungierte aus Sicht des Service-Providers sozusagen als dezentraler IDP.

Nachteile dieses urspriinglichen Konzepts, d.h. der Umsetzung der Funktion ,Blrgerkarte” Uber
Chipkarten, zeigten sich in der Praxis vor allem in Bezug auf die Benutzerfreundlichkeit. So stellte die
notwendige lokale Installation und der Betrieb eines Kartenlesegerdts und der Software
,Burgerkartenumgebung” viele Birger*innen vor Herausforderungen. Die Notwendigkeit einer lokalen
Softwareinstallation wurde zwar zwischenzeitig durch eine Java-Applet-basierte Alternative aufgehoben,
trotzdem konnten chipkartenbasierte Ansatze insgesamt kein hohes Akzeptanzniveau erreichen.

Um hier entgegenzuwirken, wurde mit der zunehmenden Popularitdt von Mobiltelefonen die Handy-
Signatur entwickelt. Grundlegende Idee war es, Benutzer*innen eine Alternative zur chipkartenbasierten
Blrgerkarte zu bieten, die ohne lokale Hardware- und Softwareinstallationen auskommt, gleichzeitig aber
denselben Funktionsumfang (sichere Anmeldung an Service-Providern, Erstellung qualifizierter
elektronischer Signaturen) bietet. Um diese Anforderungen zu erfiillen, basiert die Handy-Signatur auf
einem zentralen Hardware Security Module (HSM). Dieses hat vergleichbare Sicherheitseigenschaften wie
eine Chipkarte, ist jedoch weit performanter. Das zentrale HSM ersetzt bei der Handy-Signatur die

5 Alternativ konnten die entsprechenden Daten auch dem Erginzungsregister fiir natirliche Personen (ERnP)
bezogen werden, dieser Vorgang war fiir die Birger*in aber ohnehin weitgehend transparent.
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Funktionen der Chipkarte, d.h. es wird zur sicheren Speicherung und Verwendung der im Rahmen der
Aktivierung erstellten Personenbindungen und Signaturzertifikate (und Schllssel) der Benutzer*innen
verwendet. Die Verwendung von Chipkarten wird damit obsolet. Gleichzeitig missen die
sicherheitskritischen Daten auch nicht am Mobiltelefon der Benutzer*in gespeichert werden. Das
Mobiltelefon dient ausschlieBlich als zweiter Authentifizierungsfaktor (neben einem Passwort), (iber den
sichergestellt wird, dass nur die legitime Person Zugriff auf ihre zentral im HSM gespeicherten Daten
erhalt.

Durch den Wegfall der Chipkarte weist die Handy-Signatur eine wesentlich hohere Benutzerfreundlichkeit
im Vergleich zur klassischen Biirgerkarte auf. Diese zeigte sich in den letzten Jahren auch deutlich an den
Nutzerzahlen. Aus Sicht der Service-Provider ergab sich durch die Einfliihrung der Handy-Signatur wenig
Adaptierungsbedarf. Tatsachlich war der gesamte Anmeldeprozess nach wie vor in MOA-ID gekapselt. In
der Regel war es flir den Service-Provider irrelevant, ob ,hinter” MOA-ID eine Benutzerauthentifizierung
Uber Biirgerkarte oder Handy-Signatur stattfand. Die Schnittstelle zu MOA-ID und das Set der von MOA-ID
erhaltenen Identitdtsinformationen lber die Benutzer*in waren stets gleich. Dies bedeutete auch, dass
der Betrieb einer MOA-ID Instanz nach wie vor eine zwingende Voraussetzung fir Service-Provider war,
die die Handy-Signatur zur Anmeldung von Benutzer*innen nutzen wollten.

Obwohl die Handy-Signatur vor allem in Bezug auf die Benutzerfreundlichkeit ein bedeutender Schritt in
die richtige Richtung war, zeigten sich auch hier im Laufe der Zeit einige Limitierungen. So ist die Handy-
Signatur nicht fiir sogenannten Mobile-Only-Lésungen geeignet, in denen das mobile Endnutzergerat (z.B.
Smartphone) die einzige Benutzerschnittstelle zum Service-Provider darstellt. Die Handy-Signatur bedingt
aus Sicherheitsgriinden immer die Verwendung zweier unabhangiger Endnutzergerate (in der Regel
PC/Laptop und Mobiltelefon). Ein rein App-basierter Service-Provider kann so die Handy-Signatur nicht
nutzen. Auch die Tatsache, dass die Personenbindung mit den Attributen der Birger*in einmalig zum
Zeitpunkt der Aktivierung der personlichen Handy-Signatur erstellt wird, weist in der Praxis einige
Nachteile auf. Zu guter Letzt ist auch die nach wie vor bestehende Notwendigkeit des Betriebs von MOA-
ID durch den Service-Provider nicht ideal.

Ziel der ID Austria ist es, diese nach wie vor bestehenden Nachteile auszumerzen und das Osterreichische
nationale elektronische ldentitdtsmanagementsystem bereit fiir eine rein mobile Nutzung zu machen.
Durch diverse grundlegende architektonische Anderungen wird bei der ID Austria beispielsweise der
Betrieb einer MOA-ID-Instanz fir Service-Provider obsolet. Zusatzlich wird die Personenbindung nun nicht
mehr im Zuge der Aktivierung, sondern im Rahmen jedes Anmeldeprozesses dynamisch neu erstellt und
kann neben einem eindeutigen ldentifikator und dem MDS auch noch weitere Informationen (Attribute)
zur Blrger*in enthalten, wobei die Blirger*in stets die Kontrolle Gber die Auslieferung ihrer Attribute
behalt. Der wohl wichtigste Vorteil flr Blirger*innen ist aber, dass die ID Austria auch fir Mobile-Only-
Losungen geeignet ist und damit die Notwendigkeit der Verwendung zweier separater Endnutzergerate
entfallt.

Wie schon im urspriinglichen Biirgerkarten-Konzept vorgesehen, unterstitzt auch die ID Austria nach wie
vor die sichere Anmeldung an Service-Providern und die Erstellung qualifizierter elektronischer Signaturen.
Wahrend diese Kernfunktionen tber alle Entwicklungsschritte der letzten Jahrzehnte beibehalten wurden,
wurden die zugrundliegenden technischen Konzepte und konkreten Implementierungen stets den
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aktuellen Anforderungen und Rahmenbedingungen angepasst. Die ID Austria stellt den aktuell letzten
Schritt dieser laufenden Weiterentwicklung dar.

2.4. Rechtliche Grundlagen

Die rechtlichen Grundlagen fiir die ID Austria sind unter anderem durch das E-Government-Gesetz
(EGovG)® und dessen letzte Novelle’, sowie durch die Verordnung der Europdischen Union iber die
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
(elDAS-Verordnung®) gegeben. Daneben existieren noch weitere Rechtsgrundlagen auf nationaler und EU-
Ebene, die ebenfalls Einfluss auf Konzept und Umsetzung der ID Austria haben. Exemplarisch sei an dieser
Stelle die Datenschutzgrundverordnung (DSGVO®) in Verbindung mit dem Datenschutzgesetz (DSG)
genannt, die natdirlich auch im Kontext der ID Austria zu beriicksichtigen ist.

Dasich dieses Dokument vorwiegend an technische Interessierte richtet, wiirde ein vollstindiger Uberblick
aller rechtlichen Grundlagen den Rahmen dieses Dokuments sprengen und auch an der Zielsetzung des
Dokuments vorbeigehen. Zusammenfassend kann jedoch festgehalten werden, dass die ID Austria als
Osterreichisches nationales elektronisches Identitdtsmanagementsystem einerseits auf gesetzlichen
Vorgaben beruht und andererseits konform zu allen geltenden Gesetzen und Verordnungen ist.

% E-Government-Gesetz:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003230
7 Novelle zum E-Government-Gesetz:

https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA 2020 | 169/BGBLA 2020 | 169.html

8 IDAKS Verordnung: https://eur-lex.europa.eu/eli/reg/2014/910/0j?locale=de

9 DSGVO: https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex%3A32016R0679
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3. Technische Umsetzung des ID-Austria-Systems

Dieses Kapitel bietet eine Ubersicht der technischen Umsetzung der ID Austria. Dazu werden zunichst
zugrundeliegende Design-Prinzipien erlautert und im Anschluss die daraus abgeleitete technische
Architektur im Uberblick beschrieben.

3.1. Design-Prinzipien

Die Architektur des ID-Austria-Systems folgt speziellen Design-Prinzipien, die einen reibungslosen Betrieb
sicherstellen. Diese umfassen unter anderem ein zentrales Identitatsmanagement, die Verwendung von
standardisierten ldentitatsprotokollen sowie eine Minimierung der Daten, die an Service-Provider
ausgeliefert werden, um die Privatsphare der Birger*innen zu gewdhrleisten. Diese Aspekte werden
nachfolgend im Detail beschrieben.

3.1.1. Zentrales Identitaitsmanagement

Um Benutzer*innen in einer Service-Provider-Anwendung zu identifizieren, sendet der Service-Provider
entsprechende Anfragen zur Authentifizierung direkt an den zentralen IDP des ID-Austria-Systems. Der IDP
koordiniert die Kommunikation mit anderen Komponenten, die in einem Authentifizierungsvorgang
involviert sind, und retourniert die aggregierten Identitatsmerkmale einer Person nach einem
erfolgreichen Authentifizierungsvorgang. Damit bietet der IDP eine zentrale Schnittstelle fir
Authentifizierungsanfragen an das ID-Austria-System. Zur Nutzung dieser Schnittstelle sind ausschlief3lich
registrierte Service-Provider berechtigt, d.h. nur diese sind berechtigt, Authentifizierungsanfragen an den
IDP der ID Austria zu senden.

Im Zuge seiner Registrierung werden Metadaten des Service-Providers im sogenannten
Applikationsregister des ID-Austria-Systems gespeichert. Dadurch kann die Legitimitdt eingehender
Authentifizierungsanfragen Gberprift werden. Zur eindeutigen Identifizierung des Service-Providers wird
diesem im Zuge seiner Registrierung ein eindeutiger Identifikator zugeordnet. Authentifizierungsanfragen
an den IDP missen unter anderem diesen Identifikator beinhalten, um eine Identifizierung des Service-
Providers zu ermoglichen. Im Zuge der Registrierung eines Service-Providers wird diesem auch ein
Verwaltungsbereich zugeordnet. Dadurch kann der Service-Provider im Rahmen nachfolgender
Authentifizierungsprozesse mit bereichsspezifischen Identifikatoren von Blirger*innen versorgt werden.
Details zu den zum Einsatz kommenden bereichsspezifischen Identifikatoren werden in Abschnitt 5
beschrieben. Im Zuge der Service-Provider-Registrierung werden Service-Providern auRerdem
unterschiedliche Berechtigungen zur Abfrage spezieller Identitaitsmerkmale aus behoérdlichen oder
privaten Registern zugewiesen. Das System der Service-Provider-Registrierung ermoglicht somit
insgesamt ein effektives Zugriffs- und Berechtigungsmanagement aller an das ID-Austria-System
angebundenen Service-Provider.

3.1.2. Identitatsprotokolle

Das ID-Austria-System erfordert eine gewisse Flexibilitdt hinsichtlich der Anbindung von Service-Providern,
da diese unterschiedlich umgesetzt sein konnen. Mogliche technische Implementierungen von Service-
Providern sind unter anderem Web-Applikationen oder auch rein mobile Apps. Um verschiedene Service-
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Provider-Implementierungen zu unterstiitzen, werden fir die technische Kommunikation zwischen
Service-Providern und dem ID-Austria-System zwei Varianten unterstitzt.

1. Direkte Anbindung: Diese Variante stellt eine direkte Anbindung des Service-Providers an das ID-
Austria-System Uber eines der beiden Standard-ldentitatsprotokolle SAML2 und OpenID Connect
(OIDC) dar. Durch die Verwendung von OIDC werden auch rein mobile Nutzungsszenarien moglich,
die von Birgerkarte und Handy-Signatur bisher nicht unterstitzt wurden. Web-basierte
Anwendungen kdnnen sich sowohl lber SAML2 als auch tiber OIDC an den IDP der ID Austria
anbinden.

2. Indirekte Anbindung: Aufgrund der immer noch betrachtlichen Anzahl an bestehenden Service-
Providern, die auf dem veralteten SAML1-Protokoll basieren, wird voriibergehend eine indirekte
Anbindung Uber die Komponente ,,MOA E-ID Proxy“ als zweite mdgliche Variante bereitgestellt.
Die Komponente ,,MOA E-ID Proxy“ muss vom Service-Provider betrieben werden und fungiert als
Adapter zwischen dem Service-Provider und dem ID-Austria-System. SAML1-Nachrichten
(Requests, Responses) werden von dieser Komponente in SAML2-Nachrichten umgewandelt (bzw.
vice versa). Dies ermdglicht eine Anbindung von SAML1-basierten Anwendungen an die ID Austria.

Uber die beiden Varianten kdnnen unterschiedliche Auspriagungen von Service-Providern beriicksichtigt
und eine auf aktuellen Standards basierende Kommunikation gewahrleistet werden.

3.1.3. Erweiterte Anwendungsszenarien

Die ID Austria bietet ein weitaus breiteres Nutzungsspektrum als die bisherige Blrgerkarte bzw. Handy-
Signatur. Dies wird unter anderem durch die Moglichkeit erreicht, neben den (blichen Attributen
zusatzliche ldentitdtsmerkmale (z.B. elektronischer Fihrerschein) aus privaten oder behordlichen
Registern abzufragen. Eine Erweiterung der bisherigen Anwendungsszenarien ergibt sich auch aus der
Unterstltzung App-basierter Service-Provider und der lber diese umgesetzten rein mobilen Use-Cases.
Insgesamt ergibt sich aus diesen Eigenschaften der ID Austria eine erhoéhte Flexibilitat fir die zuklinftige
Bereitstellung von elektronischen Services fir Blirger*innen.

3.1.4. Datenminimierung

Ein Ziel der ID Austria ist eine Minimierung der an Service-Provider Ubertragenen Personenmerkmale zum
Schutz der Privatsphire von Personen. Zu diesem Zweck findet ausschlieRlich eine selektive Ubermittlung
von Personenmerkmalen an Service-Provider statt. Personenmerkmale werden ausschlieRlich
entsprechend den Berechtigungen des anfragenden Service-Providers ausliefert. Diese Berechtigungen
werden im Zuge der Registrierung des Service-Providers am ID-Austria-System sorgfaltig gepruft und
erteilt. Bei jedem Anmeldeprozess kdnnen Benutzer*innen zudem die an den Service-Provider zu
Uibermittelten Daten einsehen und miissen der Ubermittlung zustimmen.

Einen besonderen Schutz erfahrt bei der ID Austria die Stammzahl von Birger*innen, die als Basis fir die
Berechnung der zum Einsatz kommenden sektorspezifischen Identifikatoren fungiert. Details zu den zum
Einsatz kommenden Identifikatoren werden in Abschnitt 5 erldutert. Die ID Austria schiitzt die Stammzahl
speziell, indem das zugrundeliegende Konzept vorsieht, dass diese die behérdlichen Register zu keiner Zeit
unverschlisselt verlasst.
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Der Schutz der Identitdtsmerkmale (Attribute) von Bilrger*innen ist ein zentrales Design-Prinzip der ID
Austria. Die selektive benutzerkontrollierte Ubermittlung von Attributen an Service-Provider und der
spezielle Schutz der Vertraulichkeit der Stammzahl sind zwei der wichtigsten MaRnahmen, um diesem
Design-Prinzip gerecht zu werden.

3.2. Architekturiiberblick

Bei der ID Austria handelt es sich um ein komplexes System, das sich aus diversen Einzelkomponenten
zusammensetzt. Die Einzelkomponenten werden dabei von verschiedenen Organisationen entwickelt und
betrieben. Fiir Service-Provider bleibt die interne Struktur des ID-Austria-Systems weitgehend
transparent. Service-Provider interagieren mit der ID Austria stets Gber wohldefinierte Schnittstellen. In
diesem Abschnitt wird im Sinne eines guten Gesamtverstandnisses trotzdem ein rudimentarer Blick auf
die interne Struktur des Gesamtsystems geworfen.

Die Gesamtarchitektur der ID Austria setzt sich aus mehreren sogenannten Domains zusammen. Jede
Domain enthalt eine oder mehrere Komponenten des Gesamtsystems. Der Begriff Domain bezeichnet hier
einen Teil des Gesamtsystems, dessen Komponenten von einer Organisation (z.B. BRZ GmbH, BM.I, etc.)
betrieben werden und der einen bestimmten Teil der Funktionalitdt der ID Austria kapselt. Eine
Sonderstellung nimmt hier die User-Domain ein, die den Bereich der Endnutzer*in, sowie deren
verwendete Endnutzergerate umfasst.

Registration- VDA- elDAS- Statistik- SZRB-
A n . Austria- .
Domain Domain Domain . Domain
Domain
Attribute- . ¢
Provider- Register-
. Domain Meine-IDA- User-
Domain . .
Domain Domain
Service-
IDA-Frontend-Domain > Owner- [«
IDA-Backend- g EoE
USP-Domain Domain
PVP-Domain SZRB-Admin-Domain

Abbildung 1. Gesamtarchitektur der ID Austria — Domain-Ebene.

Im Sinne einer Ubersichtlichen Darstellung zeigt Abbildung 1 die relevanten Domains der ID Austria, ohne
auf deren Komponenten im Detail einzugehen. In dieser Darstellung werden neben den einzelnen Domains
selbst auch relevante Schnittstellen zwischen diesen Domains sichtbar. Eine detailliertere Betrachtung der
einzelnen Domains und der in ihnen enthaltenen Komponenten findet sich in Abschnitt 8.
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Aus der Darstellung auf Domainebene kann bereits eine erste grobe Beschreibung der verschiedenen
Anwendungsszenarien der ID Austria gegeben werden. Diese sind im Folgenden zusammengefasst.

Vor einer Verwendung der ID Austria muss die Benutzer*in ihre personliche ID Austria registrieren. Dies
erfolgt tiber definierte, organisatorische Prozesse und technische Komponenten, die in der Registration-
Domain angesiedelt sind. Die Registration-Domain und ihre Komponenten werden vom
Bundesministerium flr Inneres (BM.I) bereitgestellt. Die Registration-Domain verflgt Uber eine
Schnittstelle zur User-Domain, da die Benutzer*in mit ihren Endgerdten mit Komponenten der
Registration-Domain interagieren muss. Die Registration-Domain verfligt Gber weitere Schnittstellen zur
Backend-Domain und zur VDA-Domain. Erstere ist ebenfalls im Bereich des BM.l angesiedelt und
beinhaltet unter anderem das fiir die Registrierung einer personlichen ID Austria notwendige
Stammzahlenregister (SZR). Die VDA-Domain reprasentiert hingegen den Bereich des
Vertrauensdienstanbieters (VDA), der im Zuge der Registrierung einer ID Austria ein qualifiziertes
Signaturzertifikat fiir die Benutzer*in ausstellt.

Nach erfolgter Registrierung kann die Benutzer*in ihre personliche ID Austria zur Anmeldung an Service-
Providern verwenden. Service-Provider sind in der Service-Provider-Domain angesiedelt. Die Service-
Provider-Domain verfligt Uber eine Schnittstelle zur User-Domain, (iber welche die Benutzer*in
bereitgestellte Dienste des Service-Providers in Anspruch nehmen kann. Der Service-Provider nutzt die ID
Austria zur Authentifizierung der Benutzer*in. Dementsprechend verfiigt die Service-Provider-Domain
auch Uber eine Schnittstelle zur Frontend-Domain. Diese wird durch das BRZ betrieben und stellt unter
anderem jene Schnittstellen bereit, (iber die Service-Provider Anmeldeprozesse initiieren kdnnen. Um
Dienste der ID Austria nutzen zu kdnnen, muss der Service-Provider zunachst selbst bei der ID Austria
registriert und akkreditiert werden. Dies erfolgt unter anderem lber Komponenten in der USP/PVP-
Domain. Dementsprechend existiert auch eine Schnittstelle zwischen der Service-Provider-Domain und
der USP/PVP-Domain.

Kernaufgabe der Frontend-Domain ist die Authentifizierung von Benutzer*innen. Die Authentifizierung
erfolgt im Falle der Verwendung einer registrierten, personlichen ID Austria (ber den
Vertrauensdiensteanbieter (VDA), der in der VDA-Domain angesiedelt ist. Dementsprechend verfiigt die
Frontend-Domain Gber eine Schnittstelle zur VDA-Domain. Fir Birger*innen anderer EU-Mitgliedsstaaten
kann eine Authentifizierung liber das eIDAS-Framework erfolgen. Komponenten des elDAS-Frameworks
sind der elDAS-Domain zugeordnet, die sich ebenfalls im Hoheitsgebiet des BM.I befindet, und welche
ebenfalls Uber eine Schnittstelle zur Frontend-Domain verfligt. Sowohl VDA-Domain als auch elDAS-
Domain haben eine Schnittstelle zur User-Domain, Uber die die Benutzer*in authentifiziert wird. Auch die
Frontend-Domain selbst verfligt Gber eine Schnittstelle zur User-Domain, da auch hier eine Interaktion mit
der Benutzer*in im Zuge der Benutzerauthentifizierung notwendig ist. Da sich eine Benutzer*in auch
mittels einer Vollmacht in Vertretung fiir eine andere Person anmelden kann, benétigt die Frontend-
Domain auch eine Anbindung an Komponenten, die relevante Vollmachten-Informationen bereitstellen.
Solche Komponenten sind in der Statistik-Austria-Domain, SZRB-Domain und der USP/PVP-Domain
angesiedelt. Die Frontend-Domain verfiigt demzufolge auch liber Schnittstellen zu diesen drei Domains.
Zur Bereitstellung von datenschutzrechtlich relevanten Informationen verfiigt die Frontend-Domain auch
Uber eine Schnittstelle zur SZRB-Admin-Domain. Uber diese Schnittstelle kénnen gezielt
datenschutzbezogene Abfragen an die ID Austria gestellt werden. SchlieRlich verfiigt die Frontend-Domain
auch noch Uber eine Schnittstelle zur Meine-ID-Austria-Domain, sodass Benutzer*innen Uber ein
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personliche Dashboard!® Abfragen und Wartungstitigkeiten (Widerruf, etc.) selbststindig durchfiihren
kénnen.

Wahrend die Frontend-Domain primar fir die Authentifizierung von Benutzer*innen verantwortlich ist,
liegt es im Verantwortungsbereich der Backend-Domain, die im Zuge des Anmeldeprozesses vom Service-
Provider angeforderten Attribute bereitzustellen. Die Frontend-Domain fragt bendtigte Attribute
dementsprechend Uber eine Schnittstelle zur Backend-Domain ab. Die Backend-Domain halt einige der
unterstitzten Attribute selbst bzw. bezieht diese aus der Register-Domain. Andere Attribute werden
hingegen von der Attribute-Provider-Domain bezogen. Dazu verfligt die Backend-Domain Uber eine
Schnittstelle zur Attribute-Provider-Domain. Neben der bereits oben erwahnten Schnittstelle zur
Registration-Domain verflgt die Backend-Domain auch noch lber eine Schnittstelle zur USP/PVP-Domain,
welche im Zuge der Registrierung von Service-Providern bendtigt wird.

Zusammengefasst ermoglichen das Gesamtsystem der ID Austria und seine Domains, dass sich
Benutzer*innen ihre personliche ID Austria registrieren kénnen und sich in weiterer Folge mit ihrer
registrierten ID Austria an Service-Providern anmelden kénnen. Die notwendige Funktionalitat wird durch
technische Komponenten, die in den verschiedenen Domains angesiedelt sind, bereitgestellt.

10 Das Dashboard ist derzeit noch in Entwicklung. Der Begriff ,,Dashboard” ist ein Arbeitstitel, der endgiiltige Name
dieser Anwendung, die der Benutzer*in die Verwaltung ihrer ID Austria ermoglicht, steht noch nicht fest.
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4. Kryptographische Primitive

Die ID Austria verwendet diverse kryptographische Primitive, um relevante Sicherheitseigenschaften zu
erfillen und notwendige Sicherheitsfunktionen umzusetzen. Dazu gehoren der Schutz personenbezogener
Daten, eine eindeutige jedoch sektorspezifische Identifizierung von Birger*innen, oder auch die
Implementierung diverser Sicherheitsmallnahmen. Grundlegende kryptographische Primitive und ihr
Einsatz im Rahmen der ID Austria sind in diesem Kapitel naher beschrieben.

4.1. Hash-Funktion

Eine Hash-Funktion bezeichnet eine unumkehrbare Ableitung, die eine beliebige Eingabemenge in eine
bestimmte Zielmenge mit einer definierten Lainge umwandelt. Gute Hashfunktionen zeichnen sich dadurch
aus, dass verschiedene Eingabewerte immer zu einem anderen Ausgabewert flihren. Diese Eigenschaft
wird als Kollisionssicherheit bezeichnet. Da fiir den Ausgabewert jedoch eine feste Lange spezifiziert wird
(z.B. 256 Zeichen), ist die mogliche Ausgabemenge im Gegensatz zur uneingeschrdnkten Eingabemenge
beschrankt. Kollisionen werden dadurch theoretisch unvermeidbar. Bei guten Hashfunktionen ist es
jedoch zumindest praktisch unmaglich, zu einem gegebenen Eingabewert und zugehérigem Ausgabewert
gezielt einen weiteren Eingabewert zu finden, der auf den gleichen Ausgabewert abbildet.

Eine weitere wichtige Eigenschaft einer Hash-Funktion ist ihre Unumkehrbarkeit. Da Hash-Funktionen
mathematische Einwegfunktionen darstellen und nicht invertierbar sind, ist eine Riickrechnung des
Eingabewertes anhand ihres ausgegebenen Ausgabewertes flr Angreifer praktisch nicht moglich. Der
Ausgabewert einer Hashfunktion wird in der Regel als Hash-Wert oder einfach als Hash bezeichnet.

Hash-Funktionen werden durch das ID-Austria-System unter anderem fiir die Berechnung der
bereichsspezifischen Personenkennzeichen (bPK) von Biirger*innen verwendet. Details zum Konzept
bereichsspezifischer Personenkennzeichen werden auch in Abschnitt 5.3 erldutert. Fir die Berechnung
eines bPK wird als Eingabewert fiir die Hash-Funktion die Stammzahl der natirlichen Person mit einem
Bereichskirzel (URN-Prafix) fir den offentlichen Bereich, der das bPK zu ldentifizierungszwecken
verwenden mochte, entsprechend der Norm 1SO-8859-1 verbunden. Handelt es sich dabei um
Dienstanbieter aus dem privaten Bereich, so wird anstatt eines Bereichskiirzels die Stammzahl der fiir den
Service-Provider verantwortlichen Organisation (Unternehmen, Verein, etc.) als Bereichskennung
verwendet. Bei Unternehmen ist dies beispielsweise die Firmenbuchnummer. Durch die Verwendung
einer Hash-Funktion zur Berechnung eines bPK wird ein nicht-riickrechenbarer Identifikator fir
Blrger*innen abgeleitet. Service-Provider, die das bPK einer Benutzer*in erhalten, kénnen von diesem
also nicht auf die Stammzahl der Benutzer*in rlickschlieBen. Es ist ebenfalls nicht mdglich, ausgehend von
einem errechneten bPK, ein bPK fiir einen anderen Bereich zu errechnen. Ein Service-Provider aus dem
Verwaltungsbereich A (z.B. ,Gesundheit”) ist also nicht in der Lage, aus dem erhaltenen bPK einer
Blrger*in deren bPK fiir den Verwaltungsbereich B (z.B. ,Finanzen”) abzuleiten. Service-Provider
unterschiedlicher Verwaltungsbereiche sind also nicht in der Lage, ihre Daten zu einer Birger*in unter
Verwendung eines gemeinsamen |dentifikators abzugleichen. Abbildung 2 stellt die Ableitung von bPKs
unter Verwendung einer Hash-Funktion dar und illustriert auch, welche Berechnungen durch den Einsatz
von Hash-Funktionen verunmoglicht werden.
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Abbildung 2. Berechnung der bereichsspezifischen Personenkennzeichen

4.2. Digitale Signatur/Qualifizierte Signatur

Digitale Signaturen stellen ein asymmetrisches kryptographisches System dar, lber das die Integritat,
Authentizitdt und Nichtabstreitbarkeit elektronischer Daten sichergestellt werden kann. Digitale
Signaturen basieren auf einem asymmetrischen Schllsselpaar, welches aus einem privaten Schlissel zur
Signaturerstellung und einem o&ffentlichen Schlissel zur Signaturverifikation besteht. Der
Verifikationsschliissel kann einer Person zweifelsfrei mittels eines digitalen Zertifikats zugeordnet werden,
das von einem vertrauenswirdigen Zertifizierungsdienstanbieter ausgestellt wird. Elektronische
Signaturen bezeichnen digitale Signaturen, die je nach Auspragung unterschiedliche rechtliche
Anforderungen entsprechend der eIDAS-Verordnung erfiillen.

Eine Sonderstellung nehmen sogenannte qualifizierte elektronische Signaturen ein. Diese beruhen auf
einem qualifizierten Zertifikat und auf einer qualifizierten Signaturerstellungseinheit. Fiir beide Elemente
gelten strenge technische und organisatorische Anforderungen, die die Sicherheit erstellter Signaturen,
den Schutz verwendeten Schlisselmaterials und auch eine hohe Qualitat in der Bindung einer Person und
ihrer Identitdt an das Signaturzertifikat gewahrleisten. Relevante Anforderungen an qualifizierte
Signaturen sind in der elDAS-Verordnung definiert.

Technische Losungen zur Erstellung qualifizierter Signaturen kénnen auf verschiedenen Ansatzen beruhen.
Beispielsweise waren geeignet ausgestattete Chipkarten lange Zeit das praferierte Mittel zur Erstellung
qualifizierter Signaturen. In den letzten Jahren setzen sich zunehmend auch qualifizierte Signaturlésungen
durch, die auf sogenannten Hardware Security Modulen (HSM) beruhen. Auch die ID Austria basiert auf
so einer Lésung.

Bei der in Osterreich im Rahmen der ID Austria zum Einsatz kommenden Losung liegen die
Signaturschllssel der Biirger*innen in verschliisselter Form bei einem Vertrauensdiensteanbieter in einem
Hardware Security Module (HSM), das eine sichere Erzeugung, Speicherung und Verwendung von
kryptographischen Schliisseln garantiert. Die privaten Signaturschliissel verlassen niemals unverschlisselt
das HSM des VDA. Der fiir eine Signaturerstellung notwendige Zugriff auf einen Signaturschlissel ist durch
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Multifaktor-Authentifizierung  geschiitzt. Erst nach  erfolgreicher  Authentifizierung  der
Schllsselinhaber*in, wird ihr Signaturschlissel mit einem, von einem ihrer Authentifizierungsfaktoren
abgeleiteten, Schlissel entschlisselt und kann erst dann ausschlieBlich durch die legitime
Schllsselinhaber*in einmalig flir die Erstellung einer qualifizierten Signatur verwendet werden.

Die ID Austria nutzt das Konzept der qualifizierten Signatur im Rahmen der sicheren Authentifizierung von
Burger*innen. Konkret basiert die Authentifizierung einer Person am ID-Austria-System auf einer
Authentifizierung mittels einer qualifizierten elektronischen Signatur. Diese wird von einem VDA (A-Trust)
nach erfolgreicher Authentifizierung der Person in ihrem Namen erstellt und an den IDP des ID-Austria-
Systems geschickt.

Das Konzept digitaler Signaturen und Zertifikate kommt beim ID-Austria-System jedoch nicht nur bei der
Erstellung qualifizierter Signaturen im Rahmen der Benutzerauthentifizierung zur Anwendung. Digitale
Signaturen werden unter anderem auch fir die Gewahrleistung einer authentifizierten Kommunikation
zwischen diversen Komponenten des ID-Austria-Systems verwendet. So missen beispielsweise diverse
Anfragen (Requests) an den VDA signiert sein, da nur berechtigte Komponenten zur Stellung dieser
Anfragen berechtigt sind.

Insgesamt kommt das Konzept digitaler Signaturen bei der ID Austria auf verschiedenen Ebenen breit zur
Anwendung. Fir Birger*innen offensichtlich ist dabei die Erstellung einer qualifizierten Signatur im Zuge
von Authentifizierungs- und Anmeldeprozessen. Aber auch auf technischer Ebene sichert der Einsatz
dieser kryptographischen Methode die Einhaltung relevanter Sicherheitsanforderungen und tragt so
entscheidend zur Sicherheit des Gesamtsystems bei.

4.3. Symmetrische Verschliisselung

Die symmetrische Verschllisselung basiert auf einem geheimen kryptographischen Schliissel, der von
Kommunikationsparteien zur Verschliisselung und Entschlisselung von Nachrichten verwendet wird. Im
Vergleich zu  asymmetrischen  Verfahren sind  symmetrische  Verschlisselungs-  und
Entschlisselungsoperationen in der Regel weniger aufwandig und rechenintensiv. Die groRte
Herausforderung symmetrischer Verfahren liegt in der Durchfiihrung eines sicheren initialen
Schllsselaustausches zwischen den beiden Kommunikationspartnern. Dieser ist notwendig, da beide
Kommunikationspartner auf demselben (geheimen) Schliissel operieren missen.

Symmetrische Verschllsselung wird im ID-Austria-System unter anderem fir die Ver- und Entschliisselung
von Daten durch Komponenten des ID-Austria-Systems wahrend eines Authentifizierungsvorgangs einer
Person verwendet. Symmetrische Verschlisselungsoperationen kommen auch bei der Berechnung der
Stammzahl einer Person aus ihrer ZMR-Zahl (oder ihrer Ordnungsnummer aus dem ERnP) zur Anwendung.
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5. Eindeutige Identifikatoren

Eine Kernaufgabe der ID Austria ist es, Service-Provider nach erfolgter Authentifizierung der Benutzer*in
mit einem eindeutigen Identifikator der Benutzer*in zu versorgen. Dieser wird zusammen mit anderen
Attributen der Benutzer*in an den Service-Provider (bertragen. An Service-Provider Ubermittelte
Identifikatoren basieren auf Daten aus behoérdlichen Registern. Dies unterscheidet die ID Austria von
anderen herkémmlichen Identitats-Providern. Aus diesem Grund wird in diesem Abschnitt auf die im
Rahmen der ID Austria verwendeten ldentifikatoren, ihre Ableitung und ihre Eigenschaften naher
eingegangen.

5.1. ZMR-Zahl

Das Zentrale Melderegister stellt den Ausgangspunkt und die Basis zur Erstellung aller elektronischen
Identititen im 6sterreichischen E-Government dar. Biirger*innen in Osterreich werden mit ihrem
Hauptwohnsitz und wenn vorhanden, auch ihrem Nebenwohnsitz, im Zentralen Melderegister (ZMR)
erfasst. Das ZMR ist ein Register des offentlichen Sektors, welches im BM.| eingerichtet ist. Eintragungen
in dieses Register werden von den unterschiedlichen Meldebehorden, Standesamtern und
Staatsbiirgerschaftsstellen vorgenommen, welche online auf das ZMR zugreifen kénnen.

Neben Personenmerkmalen wie Vorname, Nachname und Geburtsdatum wird im ZMR eine zusatzliche,
flr Blirger*innen eindeutig zugewiesene ZMR-Zahl (auch Basiszahl genannt), registriert. Aus Griinden des
Datenschutzes darf diese Zahl aber nicht zur Identifizierung von Bilrger*innen in behdrdlichen
elektronischen Prozessen verwendet werden, da die Verwendung eines einzigen ldentifikators einen
Rickschluss auf die Nutzung aller elektronischen Services durch eine Person ermoglichen wiirde
(Tracking). Daher wird die ZMR-Zahl lediglich zur Berechnung einer sogenannten Stammzahl
herangezogen, die dann in weiterer Folge zur Berechnung bereichsspezifischer Personenkennzeichen
verwendet wird.

5.2. Stammzahl

Die Stammzahl ist der eindeutige, persistente Identifikator einer Blrger*in und wird direkt von ihrer ZMR-
Zahl abgeleitet. Fir die Berechnung der Stammazahl wird ein symmetrischer Verschlisselungsalgorithmus
verwendet. Die Berechnung wird ausschlieRlich von der Stammzahlenregisterbehérde unter Verwendung
eines geheimen und nur der Stammzahlenregisterbehdrde bekannten kryptographischen Schlissels
durchgefiihrt. Mit Hilfe dieses Schliissels verschliisselt die Stammzahlenregisterbehérde die ZMR-Zahl der
Blrger*in. Resultat dieser Verschllsselungsoperation ist die Stammzahl. Da nur die
Stammzahlenregisterbehdrde den verwendeten Schllssel kennt, ist auch nur diese in der Lage, aus der
Stammzahl wieder auf die ZMR-Zahl zuriickzurechnen.

Voraussetzung zur Ableitung der Stammzahl einer Person ist somit das Vorhandensein einer ZMR-Zahl.
Personen, die keinen Wohnsitz in Osterreich haben und demnach iiber keinen ZMR-Eintrag und keine
ZMR-Zahl verfligen, aber dennoch elektronische Services des Osterreichischen E-Government nutzen
mochten, werden im Erganzungsregister fiir nattirliche Personen (ERnP) eingetragen. Diesen Personen
wird im ERnP eine Ordnungsnummer zugewiesen, die anstelle der ZMR-Zahl fir die Berechnung der
Stammzahl herangezogen wird.
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Die Berechnung von Stammzahlen findet Giber das Stammzahlenregister (SZR) statt. Das SZR wird vom
Bundesministerium fir Inneres im Auftrag der Stammzahlenregisterbehoérde betrieben, welche im
Bundesministerium fir Digitalisierung und Wirtschaftsstandort (BMDW) angesiedelt ist.

5.3. Bereichsspezifisches Personenkennzeichen (bPK)

Die direkte Verwendung der Stammzahl von Biirger*innen zu deren Identifizierung bei Service-Providern
ist in Osterreich nicht zuldssig, da dies ein Tracking von Personen {iber Service-Provider-Grenzen hinweg
ermoglichen wiirde. Service-Provider werden von der ID Austria daher nicht mit der Stammzahl, sondern
mit sogenannten bereichsspezifischen Personenkennzeichen (bPK) als eindeutige Identifikatoren versorgt.
Ein Bereich bezeichnet bei Service-Providern des 6ffentlichen Sektors einen Bereich der offentlichen
Verwaltung (z.B.: Gesundheit, Finanzen, etc.). Die verschiedenen 6ffentlichen Bereiche werden in der E-
Government-Bereichsabgrenzungsverordnung (E-Gov-BerAbgrV'!) definiert. Bei privatwirtschaftlichen
Service-Providern ergibt sich fiir jede Organisation (Unternehmen, Verein, etc.) ein eigener Bereich. Wie
der Name bereits suggeriert, wird jeder Bereich mit einem anderen bereichsspezifischen
Personenkennzeichen fiir ein und dieselbe Person versorgt. Damit ist ein Tracking von Personen Uber
Bereichsgrenzen hinweg unmoglich.

Alle bereichsspezifischen Personenkennzeichen werden tber eine Einwegfunktion von der Stammzahl der
Blrger*in abgeleitet und stellen einen eindeutigen und persistenten Identifikator dar, der vom Service-
Provider zur Identifizierung der Birger*in verwendet werden kann. In die Ableitung des bPK einer
Blrger*in geht neben deren Stammzahl auch ein Identifikator des Bereichs ein, fiir den das bPK berechnet
wird. Die zum Einsatz kommende Einwegfunktion zur Ableitung von bPKs muss diverse Eigenschaften
aufweisen, um den vorgesehenen Effekt zu erzielen. So darf die Ableitung nicht umkehrbar sein, von einem
bPK darf also nicht auf die Stammzahl riickgeschlossen werden kénnen. AuBerdem darf vom bPK eines
Bereichs nicht auf das bPK eines anderen Bereichs geschlossen werden kénnen. Die Berechnung von bPKs
wird ebenfalls von der Stammzahlenregisterbehérde durchgefiihrt, da nur diese liber die unverschlisselte
Stammzahl der Bilrger*in verfigt.

Bendtigt eine Behorde zur Identifikation einer Person in bereichslibergreifenden E-Government-Verfahren
ein bPK aus einem anderen Verfahrensbereich, darf dieses durch die Stammzahlenregisterbehorde
berechnet und ausgeliefert werden. Die Stammzahlregisterbehérde Ubermittelt dieses bPK jedoch
ausschlieBlich verschliisselt an die anfragende Behorde. Fiir die Verschlisselung eines bPK werden
offentliche Schliissel von Behdrden aus einem Schliisselverzeichnis verwendet. Dies stellt sicher, dass nur
jene Behorde, die fir diesen Fremd-Verfahrensbereich zustandig ist, ein jeweiliges bPK entschliisseln kann.
Das fiir einen anderen Verfahrensbereich verschliisselte bPK wird als Fremd-bPK bezeichnet.

11Bereichsabgrenzungsverordnung (E-Gov-BerAbgrV:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003476
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6. Datenstrukturen

Das ID-Austria-System verwendet verschiedene Datenstrukturen zur eindeutigen ldentifizierung von
Personen sowie fiir die die Ubermittlung von verschliisselten und signierten Personenmerkmalen nach
einer erfolgreichen Anmeldung mit der ID Austria. Diese Datenstrukturen werden in diesem Kapitel naher
beschrieben.

6.1. Online-Personenbindung

Bereits im bisherigen Birgerkarte/Handy-Signatur-System stellte die Personenbindung eine eindeutige
Bindung des qualifizierten Signaturzertifikats einer Person zu ihrer Stammzahl dar. Im bisherigen System
war die Personenbindung eine von der Stammzahlenregisterbehdrde signierte Datei im XML-Format, die
wahrend des Aktivierungsprozesses einer Birgerkarte auf der Chipkarte bzw. bei der Aktivierung einer
Handy-Signatur im Hochsicherheits-Server der A-Trust gespeichert wurde.

Auch bei der ID Austria spielt das Konzept der Personenbindung nach wie vor eine wichtige Rolle.
Allerdings wird bei der ID Austria die Personenbindung im Gegensatz zur Biirgerkarte/Handy-Signatur bei
jedem Anmeldevorgang neu erstellt und von der Stammzahlenregisterbehorde signiert. Dazu wird die
verschlisselte Stammzahl (vSZ) der Person mit ihrem qualifizierten Signaturzertifikat und weiteren
Identitatsmerkmalen verknipft.

Durch die Neuerstellung der Personenbindung in jedem Anmeldevorgang ist sichergestellt, dass die in der
Personenbindung enthaltenen Daten der Person stets aktuell sind. Der im Rahmen der ID Austria gelaufige
Begriff ,Online-Personenbindung” verdeutlicht, dass die Personenbindung nun keine statische
Datenstruktur mehr ist, sondern bei jedem Anmeldeprozess neu ausgestellt wird.

6.2. Zertifikatsbindungsstrukturen

Die eindeutige Identifizierung von Biirger*innen im ID-Austria-System basiert auf Zertifikatsbindungen, die
den ldentifikator der Benutzer*in (d.h. die verschlisselte Stammzahl) mit dem o6ffentlichen Schliissel eines
Signaturzertifikats verkniipfen. Konkret wird zwischen drei verschiedenen ID-Austria-Zertifikatsbindung
unterschieden, wobei jede dieser Zertifikatsbindung den Identifikator (vSZ) mit einem anderen
offentlichen Signaturschlissel verknipft:

e (qcBind: Die Zertifikatsbindung qcBind wird bei der Registrierung/Aktivierung der ID Austria
erstellt. Im Zuge nachfolgender Anmeldeprozesse (iber den VDA wird das qcBind dann vom VDA
an den IDP der ID Austria Gbertragen. Die ID-Austria-Zertifikatsbindung wird erstellt, indem der
VDA personliche Daten zur Person vom Identitdtsdokumentenregister (IDR) des BM.I bezieht,
basierend auf diesen Daten die Datenstruktur qcBind erstellt und schlielllich vom
Stammzahlenregister (SZR) signieren lasst. Die so erstellte und signierte Zertifikatsbindung qcBind
enthalt auch den 6ffentlichen Schliissel des qualifizierten Signaturzertifikats der Person.

e bhcBind: Die Zertifikatsbindung bcBind wird bei der Erstellung einer kryptographischen Bindung
zum IDP, die fiir eine spatere vereinfachte Weiterverwendung der ID Austria verwendet werden
kann, generiert. Diese Zertifikatsbindung enthélt den 6ffentlichen Schlissel des Zertifikats, das
zur Authentifizierung im Rahmen der vereinfachten Weiterverwendung der ID Austria verwendet
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wird. Da laut E-Government-Gesetz die vereinfachte Weiterverwendung der ID Austria auf einer
vorherigen VDA-basierten Authentifizierung basieren muss, enthalt die Zertifikatsbindung bcBind
zusatzlich eine Verknipfung zu eben dieser VDA-basierten Authentifizierung. Technisch ist dies
liber den Hashwert der vom VDA erstellten Signatur abgebildet.

o eidasBind: Die ID-Austria-Zertifikatsbindung eidasBind wird im Zuge einer Authentifizierung tGber
das elDAS-Framework am zentralen 6sterreichischen elDAS-Knoten generiert. Da Personen, die
Uber das elDAS-Framework authentifiziert werden, nicht notwendigerweise (ber ein
Signaturzertifikat verfligen, enthalt diese Zertifikatsbindung keinen 6ffentlichen Schliissel der
authentifizierten Person, sondern den 6ffentlichen Schliissel des dsterreichischen elDAS-Knotens.
Ansonsten ergeben sich keine signifikanten Anderungen im Vergleich zur Zertifikatsbindung
gcBind.

Die Zertifikatsbindung inkludiert somit in allen drei moglichen Ausprdagungen zumindest die folgenden
Parameter:

o den offentlichen Schliissel (Public Key) eines Signaturzertifikats

e die verschliisselte Stammzahl (vSZ) der Person

e den aktuellen Status der ID Austria (Basis ID Austria / ID Austria) der Person
o den Landercode des Quelllands der elektronischen Identitat der Person

Zum Schutz der Authentizitdt und Integritat dieser Daten werden samtliche Zertifikatsbindungen von der
Stammzahlenregisterbehdrde signiert. Diese Signatur wird als JSON Web Signature®? (JWS) ausgefiihrt.

6.3. Assertions/ID-Token

Die ldentitdtsmerkmale, die ein Service-Provider beim IDP anfordert, werden nach erfolgreicher
Benutzerauthentifizierung von der ID Austria entsprechend dem verwendeten Identitdtsprotokoll (SAML2
oder OIDC) in verschiedenen Datenformaten an den Service-Provider zuriickgeliefert.

Bei Anbindung des Service-Providers an die ID Austria Gber SAML2 ist der gesamte SAML2-basierte
Authentifizierungsprozess gemaf dem Portalverbund PVP2 S-Profil umgesetzt. Angeforderte
Identitdatsmerkmale werden nach erfolgreicher Benutzerauthentifizierung mittels einer SAML-Assertion in
einer SAML-Response zuriickgeliefert. SAML-Assertions enthalten neben protokollspezifischen Metadaten
die angeforderten Identitdtsmerkmale und eine Signatur des IDP. Uber diese kann der Service-Provider als
Empfanger der SAML-Assertion deren Authentizitat priifen. Optional kénnen Service-Provider auch eine
Verschlisselung der SAML-Assertion beim IDP anfordern. In diesem Fall wird das kryptographische
Schllisselmaterial zur Verschlisselung der Assertion in den Metadaten der Service-Provider-Anwendung
angegeben und beim IDP registriert.

Eine Authentifizierung basierend auf dem OIDC-Protokoll ist am ID-Austria-System gemafl der OIDC-
Spezifikation umgesetzt. Nach einer erfolgreichen Benutzerauthentifizierung antwortet der IDP dem
Service-Provider mit einer OIDC-Successful-Token-Response, die ein sogenanntes ID-Token enthilt. Dieses
ID-Token liefert die angeforderten Attribute, sowie die Signatur des IDP und wird in Form eines JSON Web
Tokens dargestellt. Ein JSON Web Token ist eine auf dem JSON-Standard basierende Datenstruktur, welche

12 )]SON Web Signature Spezifikation: https://openid.net/specs/draft-jones-json-web-signature-04.html
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aus einem Signaturheader, einer Payload und einem Signaturwert besteht. Der Signaturheader beinhaltet
Informationen zum Signaturalgorithmus, wahrend die Payload Attribute und weitere protokollspezifische
Authentifizierungsmerkmale enthdlt. Der Signaturwert stellt die digitale Signatur des IDP dar und
ermoglicht dem Service-Provider die Priifung der Authentizitat des erhaltenen ID-Tokens. Ebenso wie bei
SAML2 besteht auch fiir diese Variante die Moglichkeit, die Identitatsmerkmale in verschliisselter Form
beim IDP anzufordern.
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7. Lebenszyklus der ID Austria

Der Lebenszyklus der ID Austria einer Blrger*in gliedert sich grob in die Registrierung, die Verwendung
und einen moglichen aktiven Widerruf. Alternativ kann der Lebenszyklus einer ID Austria auch durch
Auslaufen ihrer zeitlich begrenzten Giiltigkeit enden. Nachfolgend werden die einzelnen Phasen des ID-
Austria-Lebenszyklus mit Fokus auf sicherheitstechnische Belange ndher beschrieben.

7.1. Registrierung der ID Austria

Im Zuge der Registrierung wird die personliche ID Austria einer Bilirger*in erstellt. Nach erfolgreicher
Registrierung kann die ID Austria der Blirger*in in weiterer Folge z.B. fir Anmeldungen an Service-
Providern verwendet werden. Dementsprechend ist eine erfolgreiche Registrierung eine notwendige
Voraussetzung fir eine spatere Verwendung (oder Verwaltung) der ID Austria durch die Benutzer*in. Die
Registrierung der ID Austria kann prinzipiell von allen natiirlichen Personen vorgenommen werden, die im
Osterreichischen Stammzahlenregister (SZR) aufgefunden werden kénnen. Hierbei gibt es unterschiedliche
Varianten, wie Personen Uber das SZR auffindbar sein konnen. Dazu zdhlen:

1) Personen, die ihren festen Wohnsitz in Osterreich haben, sind im ZMR eingetragen und somit auch
Giber das SZR auffindbar.

2) Personen, die ihren festen Wohnsitz im Ausland haben, kénnen manuell, z.B. im Zuge der
Registrierung der ID Austria, im Ergdnzungsregister flr natlirliche Personen (ERnP) erfasst werden.
Personen, die sich mit einer elDAS-konformen auslandischen elD an einem 06sterreichischen
Service-Provider anmelden, werden im Zuge des ersten Anmeldeprozesses automatisch im ERnP
eingetragen.

7.1.1. Registrierungsschritte zur Aktivierung der ID Austria

Im Rahmen der Registrierung einer ID Austria sind prinzipiell die folgenden notwendigen Schritte
vorgesehen:

= |dentitatsfeststellung: Die Identitat der Biirger*innen wird durch eine 6ffentliche Behorde
oder eine andere autorisierte Organisation zweifelsfrei festgestellt. Dazu miussen
Blrger*innen personlich anwesend sein und ihre Identitat Gber ein gliltiges Ausweisdokument
(Reisepass, Personalausweis, etc.) nachweisen. Die Identitatsfeststellung Uber einen
physischen Amtsweg garantiert die Authentizitat von Benutzer*innen der ID Austria und stellt
sicher, dass elektronische Identitdten (d.h. die personliche ID Austria) mit der korrekten
natlrlichen Person verknipft wird.

=  Erstellung der ID Austria: Im ID-Austria-System wird die ID Austria der jeweiligen Person
erstellt bzw. angelegt. Unter anderem umfasst dies die Ausstellung des qualifizierten
Signaturzertifikats flr die zu registrierende Person und die Verknlpfung dieses Zertifikats mit
ihrer (verschliisselten) Stammzahl tber die erstellte und signierte Datenstruktur gcBind.

= Registrierung von  Authentifizierungsfaktoren: Benutzer*innen  werden mit
Authentifizierungsfaktoren (Zertifikaten) ausgestattet, mit Hilfe derer sie sich in weiterer Folge
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zur Verwendung ihrer ID Austria am ID-Austria-System authentifizieren konnen.
Authentifizierungsfaktoren umfassen ein geheimes Passwort und ein mobiles Endnutzergerat,
das kryptographisch an die ID Austria der Benutzer*in gebunden wird. Dazu wird am mobilen
Gerat ein asymmetrisches Schliisselpaar erstellt, (iber das ein Challenge-Response-Verfahren
umgesetzt wird. Da der Zugriff auf den privaten Schllssel zusatzlich (iber eine lokale
Authentifizierungsmethode (Face-ID/Fingerprint) am mobilen Gerat geschitzt ist, ist
sichergestellt, dass die mit dem Gerat verkniipfte ID Austria ausschliefSlich von der legitimen
Benutzer*in verwendet werden kann.

Die drei oben beschriebenen Schritte stellen die wesentlichen Elemente der Registrierung einer
personlichen ID Austria fiir eine Benutzer*in dar. Die Reihenfolge der Durchfiihrung dieser drei Schritte ist
jedoch nicht fix vorgegeben und kann je nach Umsetzung des Registrierungsprozesses variieren. Auf
Unterschiede zwischen den einzelnen Registrierungsvarianten wird weiter unten noch im Detail
eingegangen.

7.1.2. Auspragungen der ID Austria

Die Einflihrung der ID Austria bedingt, dass bestehende Benutzer*innen der Handy-Signatur und
Blrgerkarte auf die neue Losung umsteigen missen. Um diesen Umstieg so flieBend wie moglich zu
gestalten, ist in einer Ubergangsphase die ID Austria in zwei Auspragungen verfiigbar. Biirger*innen
kénnen sich dementsprechend zwischen den folgenden zwei Varianten entscheiden:

ID Austria: In dieser Variante erfolgt die Registrierung der ID Austria entsprechend den oben
genannten Schritten. Benutzer*innen steht damit sofort die gesamte Funktionalitat der ID Austria
zur Verfligung, die Registrierung bedingt jedoch ein personliches Erscheinen der Benutzer*in bei
einer zur Registrierung der ID Austria befugten Behorde.

Basis ID Austria: In dieser Variante wird eine bestehende Handy-Signatur oder Biirgerkarte einer
Person in eine sogenannte Basis ID Austria umgewandelt. Hierbei wird ausschlieRlich die ID Austria
der jeweiligen Person erstellt und deren Authentifizierungsfaktoren registriert. Die
Identitatsfeststellung vor Ort bei der Behdrde ist nicht notwendig, da diese bereits bei der
Aktivierung der Blirgerkarte/Handy-Signatur erfolgte. Die resultierende Basis ID Austria hat bis auf
wenige Ausnahmen den gleichen Funktionsumfang wie eine vollstindige ID Austria.
Einschrankungen ergeben sich aber bei der Bereitstellung zusatzlicher mit der ID Austria
verkniipfter Attribute®®. Die Giiltigkeit der Basis ID Austria ist auf die verbleibende Giiltigkeitsdauer
des urspringlich mit der Handy-Signatur oder Birgerkarte verknipften qualifizierten
Signaturzertifikats beschrankt. Eine Verlangerung der Giiltigkeit der Basis ID Austria ist nicht
moglich. Nach Ablauf der Giiltigkeit ihrer Basis ID Austria muss die jeweilige Person eine ID Austria
Uber die vorgesehenen Registrierungsprozesse registrieren, sofern diese Person die Funktionalitat
der ID Austria weiterhin nutzen méchte.

13 Konkret darf das ID-Austria-System im Falle einer Basis ID Austria an Service-Provider neben dem bPK nur den
Mindestdatensatz (Vorname, Nachname, Geburtsdatum) ausliefern.
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7.1.3. Technische Voraussetzungen einer Registrierung

Die Registrierung einer ID Austria oder einer Basis ID Austria bedingt die Installation und Initialisierung der
Digitales-Amt App**. Die Digitales-Amt-App ist eine mobile App mit breitem Funktionsumfang. So dient
diese App unter anderem als zentraler Einstiegspunkt in diverse mobile E-Government-Services. Dariiber
hinaus bietet die App auch die notwendigen Benutzerschnittstellen fir Birger*innen zur Interaktion mit
dem ID-Austria-System. Die Interaktion mit dem ID-Austria-System wird innerhalb der Digitales-Amt-App
von zwei Subkomponenten implementiert:

e Das Modul ,ID-Austria-Komponente” fungiert als Gegenstiick zu Komponenten der ID-Austria-
Frontend-Domain und wickelt clientseitig grofle Teile des Anmeldeprozesses ab. Dabei
implementiert diese Komponente vor allem auch notwendige Funktionen im Rahmen der
vereinfachten Weiterverwendung der ID Austria.

e Das Modul ,VDA-Komponente” fungiert als Gegenstiick zu zentralen Komponenten der VDA-
Domain. Uber die VDA-Komponente erfolgt die Authentifizierung von Biirger*innen gegen den
VDA im Zuge eines VDA-basierten Anmeldeprozesses. Die VDA-Komponente stellt unter anderem
die dafiir notwendige Schnittstelle zur Person zur Verfligung.

Die Digitales-Amt-App bzw. die beiden oben genannten Komponenten der App werden im Zuge der
Registrierung einer personlichen ID Austria an den VDA (falls eine Bindung nicht schon durch eine friihere
Nutzung der App durchgefiihrt wurde) und das ID Austria System gebunden. Konkret werden bei der
Initialisierung der Digitales-Amt-App kryptographische Schlissel in der sicheren Hardware des
Smartphones erzeugt, welche in weiterer Folge fir die Authentifizierung gegen den VDA oder, im Falle
einer vereinfachten Weiterverwendung der ID Austria, gegen den IDP des ID-Austria-Systems verwendet
werden. Fir die Authentifizierung gegen den VDA bzw. gegen den IDP werden dabei unterschiedliche
Schllssel verwendet. Smartphones éalterer Generationen, die nicht Uber eine sichere Hardware zur
Erzeugung und Speicherung der Schllssel oder Uber biometrische Authentifizierungsmethoden wie
Fingerprint/Face-ID verfiigen, dirfen aus Sicherheitsgriinden nicht verwendet werden. Diese spezielle
Hardware (Secure Element/Enclave) ist essenziell fur die Sicherheit eines Authentifizierungsvorgangs und
muss daher verpflichtend verwendet werden.

7.1.4. Registrierungsvarianten

Fir die Registrierung einer ID Austria stehen Birger*innen mehrere Varianten zur Verfliigung. Die
verschiedenen Varianten ergeben sich aus dem Umstand, dass gewisse Teile des Registrierungsprozesses
vor Ort bei einer berechtigten Behérde und andere Teile auRerhalb der Behérde durch die Benutzer*in
selbst durchgefiihrt werden missen. Konkret konnen Bilrger*innen somit entscheiden, ob sie den
Registrierungsprozess zu Hause starten und in der Behorde abschlieRen, oder aber umgekehrt, in der
Behorde starten und zu Hause abschlieRen, mochten.

14 Digitales-Amt-App: https://www.oesterreich.gv.at/ueber-oesterreichgvat/fag/app digitales amt.html
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Start: zu Hause — Abschluss: Behérde

Entscheidet sich eine Person dafiir, den Registrierungsprozess zunachst zu Hause zu starten und dann
spater in einer Behorde abzuschlieRen, stehen wiederum zwei Varianten zur Verfligung:

Variante 1 — Online-Vorregistrierungssystem: In der ersten Variante fihren Blirger*innen
zunachst zu Hause eine Vorregistrierung durch, im Rahmen derer Uber ein bereitgestelltes
Online-Vorregistrierungssystem notwendige Authentifizierungsfaktoren festgelegt und
registriert werden. Im Anschluss an diese Vorregistrierung wird die Registrierung in der
Behorde durch die Durchfiihrung der Identitatsfeststellung abgeschlossen.

Variante 2 — Handy-Signatur: Fiir die Wahl der zweiten Variante ist eine Voraussetzung, dass
eine Person bereits Uber eine giiltige Handy-Signatur verfligt. In diesem Fall kann die
Vorregistrierung Gber das Vorregistrierungssystem entfallen. Notwendige Daten werden in
diesem Fall statt vom Online-Vorregistrierungssystem direkt von der Handy-Signatur bezogen.

Start: Behérde — Abschluss: zu Hause

Alternativ kann sich eine Person auch dafiir entscheiden, den Registrierungsprozess in der Behoérde zu
starten und dann im Anschluss zu Hause abzuschlieBen. Entscheidet sich eine Person fiir diese Variante,
stehen ihr wiederum drei unterschiedliche Varianten zur Verfligung. Diese unterscheiden sich
hauptsachlich in der Art und Weise, wie die Digitales-Amt-App an die ID Austria der jeweiligen Person
gebunden wird, um in weiterer Folge als Authentifizierungsfaktor fungieren zu kénnen. Konkret stehen
folgende Varianten zur Auswahl:

Variante 1 - App: In dieser Variante bringt die zu registrierende Person zur
Identitatsfeststellung in der Behorde bereits ihr Smartphone mit installierter Digitales-Amt-
App mit. In der Behorde erfolgt die Identitatsfeststellung, sowie die kryptographische Bindung
der Digitales-Amt-App an die eben erstellte ID Austria. Im Anschluss schliel3t die Person die
Registrierung zu Hause durch Festlegung von Username und Passwort ab. Das Endresultat
dieser Variante entspricht der Variante, in der die Registrierung zu Hause gestartet und in der
Behorde abgeschlossen wird. In beiden Varianten verfligen Benutzer*innen nach Abschluss
der Registrierung Gber Usernamen/Passwort und eine Digitales-Amt-App, die kryptographisch
an die ID Austria gebunden ist.
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Abbildung 3. Registrierung unter Verwendung der Digitales-Amt-App

Variante 2 — SMS-TAN: In dieser Variante bringt eine Person zur Identitatsfeststellung in der
Behorde zwar ihr Mobiltelefon mit, hat auf diesem jedoch keine Digitales-Amt-App installiert.
Die Bindung des Mobiltelefons an die ID Austria der zu registrierenden Person erfolgt daher
via SMS-TAN. Vor Ort in der Behorde wird die Telefonnummer der Person lber Zusendung
eines SMS-TAN (berprift und abgespeichert. Im Anschluss schlieft die Person die
Registrierung zu Hause ab. Dabei werden einerseits Username/Passwort festgelegt und
andererseits die mittlerweile installierte Digitales-Amt-App an die ID Austria der jeweiligen
Person gebunden. Der Besitz des Mobiltelefons wird dabei liber Zusendung eines SMS-TAN an
die zuvor verifizierte und gespeicherte Telefonnummer Uberpriift. Das Endresultat dieser
Variante entspricht wiederum jenen Registrierungsvorgangen, die eine Verwendung der
Digitales-Amt-App bereits bei der Behorde vorsehen. Nach Abschluss der Registrierung verfiigt
die registrierte Person Uber Username/Passwort und eine Digitales-Amt-App, die
kryptographisch an die ID Austria gebunden ist. Zusatzlich wurde auch die Rufnummer tber
einen SMS-TAN an die ID Austria der Person gebunden.

30



Identifizierung
beim Passamt

Rufnummer

5 s
O e ..1 /

mit Digitales- —
Amt App f—
Digitales M
Amt
APP Anmeldeo-
informationen

o E=p

Abbildung 4. Registrierung mit SMS-TAN

Variante 3 — Post-TAN: In dieser Variante erscheint die Person bei der Behodrde zur
Registrierung ihrer ID Austria, bringt jedoch kein Mobiltelefon mit. In dieser Variante erhalt
die Person bei der Behorde lediglich einen Ausdruck mit Freischalt-Code, eine Geratebindung
findet bei der Behérde noch nicht statt. Die Registrierung wird durch die jeweilige Person zu
Hause unter Verwendung des Freischaltcodes abgeschlossen. Das angelegte Konto wird im
Rahmen eines zweistufigen Prozesses unter Verwendung eines per Post versendeten TAN an
die ID Austria der Person gebunden. Dabei erfolgt auch eine Bindung der Digitales-Amt-App.
Die Telefonnummer der Person wird in dieser Registrierungsvariante nicht verifiziert.
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Abbildung 5. Registrierung mit Post-TAN

Unabhédngig von der gewahlten und durchgefiihrten Registrierungsvariante kann nach erfolgter
Registrierung von folgenden Voraussetzungen ausgegangen werden:

= Die Identitat der registrierten Person wurde durch die Behorde festgestellt.

=  Fir die Burger*in wurde eine ID Austria im ID-Austria-System angelegt.

= Die registrierte Person verfugt Uber Username/Passwort. Diese Zugangsdaten dienen als
Authentifizierungsfaktor zur VDA-basierten Authentifizierung gegen das ID-Austria-System im
Zuge der Verwendung der ID Austria.

= Birger*innen haben die Digitales-Amt-App auf ihren Smartphones installiert und diese ist
kryptographisch an ihre ID Austria gebunden.

7.2. Verwendung der ID Austria

Eine registrierte ID Austria kann von einer registrierten Person zur Anmeldung an einem Service-Provider
oder zur Erstellung einer qualifizierten Signatur verwendet werden. Die beiden moglichen
Anwendungsfalle der ID Austria werden nachfolgend naher beschrieben.

7.2.1. Anmeldung bei einem Service-Provider

Die mogliche Anmeldung bei einem Service-Provider mittels ID Austria stellt den Hauptanwendungsfall
dar. Im Zuge einer Anmeldung erfolgt eine Authentifizierung gegen das ID-Austria-System unter
Verwendung der personlichen ID Austria. Das ID-Austria-System fungiert gegeniiber dem Service-Provider
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als IDP. Fir die Authentifizierung gegen das ID-Austria-System stehen drei unterschiedliche Optionen zur
Verfligung:

1) Authentifizierung am VDA: Mehrfaktor-Authentifizierung unter Verwendung der im Zuge der
Registrierung festgelegten Authentifizierungsfaktoren (Passwort, kryptographisch gebundene
Digitales-Amt-App).

2) Vereinfachte Weiterverwendung einer Authentifizierung: Authentifizierung via vereinfachte
Weiterverwendung einer vorherigen erfolgreichen Mehrfaktor-Authentifizierung am VDA oder
einer vorherigen erfolgreichen Authentifizierung tiber das elDAS-Framework.

3) elDAS-Anmeldung: Anmeldung mit einer elDAS-konformen ausldndischen elektronischen
Identitat. Eine Authentifizierung tber eine ausldandische elektronische Identitat erfolgt (iber das
elDAS-Framework und den zentralen nationalen elDAS-Knoten.

Nachfolgend wird die Authentifizierung am VDA sowie das Konzept der vereinfachten Weiterverwendung
einer Benutzer-Authentifizierung im Detail beschrieben. Bei einer eIDAS-Anmeldung handelt es sich um
landerspezifische Authentifizierungsprozesse unter Verwendung eines ausldandischen elektronischen
Identifikationsmittels. Da es sich dabei um ein alternatives Authentifizierungsverfahren handelt, betrifft
eine elDAS-basierte Anmeldung den Lebenszyklus der ID Austria nicht direkt und wird hier nicht naher
beschrieben.

7.2.1.1. Authentifizierung am VDA

Bei einer erstmaligen Anmeldung mit ID Austria an einem Service-Provider wird die zu authentifizierende
Person vom IDP an den VDA (A-Trust) weitergeleitet. Wahrend der Authentifizierung muss ein Passwort
eingegeben und eine lokale biometrische Authentifizierung via Fingerprint/Face ID tber die Digitales-Amt-
App am Smartphone durchgefliihrt werden, sodass die Digitales-Amt-App als zweiter
Authentifizierungsfaktor gegen den VDA fungieren kann. Durch Verwendung der Faktoren Passwort und
Besitz (Digitales-Amt-App) ergibt sich insgesamt eine Mehrfaktor-Authentifizierung.

Nach einer erfolgreichen Authentifizierung am VDA wird der Zeitpunkt der VDA-Anmeldung der jeweiligen
Person in einem speziellen Datenspeicher (User-Store) des ID-Austria-Systems eingetragen oder
aktualisiert. Dieser Zeitpunkt stellt den letzten Zeitpunkt einer durchgefiihrten Authentifizierung am VDA
dar und ist fiir die Glltigkeit einer vereinfachten Weiterverwendung einer Authentifizierung entscheidend,
da Service-Provider vorgeben kénnen, wann Benutzer*innen eine erneute Authentifizierung am VDA
durchfiihren missen, um ihren angebotenen Service zu nutzen.

7.2.1.2. Vereinfachte Weiterverwendung einer Authentifizierung

Das Konzept der vereinfachten Weiterverwendung wurde mit der ID Austria neu eingefiihrt, um die
Benutzerfreundlichkeit von Anmeldeprozessen zu erhéhen. Nach einer erfolgreichen VDA-basierten
Authentifizierung kénnen Benutzer*innen ihr mobiles Gerat unter Verwendung der Digitales-Amt-App an
den IDP des ID-Austria-Systems kryptographisch binden. Mit dieser Bindung kann in weiterer Folge eine
vereinfachte Authentifizierung gegen den IDP des ID-Austria-Systems erfolgen. Nach einer lokalen
Authentifizierung Gber Face-ID oder Fingerprint erfolgt die Authentifizierung gegen den IDP des ID-Austria-
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Systems Uber die zuvor erstellte kryptographische Bindung des mobilen Gerits'®. Dadurch entféllt im
Vergleich zu einer Authentifizierung am VDA die Eingabe von Username/Passwort.

Die Sicherheit dieser vereinfachten Weiterverwendung einer vorhergehenden vollstindigen
Authentifizierung wird durch die Umsetzung diverser Mallnahmen gewahrleistet. So kommen clientseitig
am mobilen Gerat der Benutzer*innen sichere Hardware-Elemente zur Anwendung, in denen privates
kryptographisches Schlliisselmaterial, Gber das die Bindung zum ID-Austria-System technisch umgesetzt
ist, sicher gespeichert wird. Serverseitig stellt unter anderem eine umfangreiche Public-Key-Infrastruktur
(PKI) die sichere Umsetzung der vereinfachten Weiterverwendung vorheriger Authentifizierungen sicher.

Obwohl somit die Sicherheit der sogenannten vereinfachten Weiterverwendung (vorheriger
Authentifizierungen) gegeben ist, ermoglicht die ID Austria angebundenen Service-Providern trotzdem
eine weitgehende Kontrolle der Verwendung dieses Features. So kann ein Service-Provider im Zuge seiner
Registrierung/Akkreditierung die Unterstiitzung der vereinfachten Weiterverwendung einer vorherigen
Authentifizierung Uber Definition diverser Parameter steuern. Im Extremfall kann fir einen Service-
Provider so die Verwendung der vereinfachten Weiterverwendung einer vorherigen Authentifizierung
vollkommen unterbunden und Benutzer*innen stets zur Durchfiihrung VDA-basierter
Authentifizierungsprozesse gezwungen werden. Es ist dadurch jedem Service-Provider (iberlassen, das fir
ihn geeignete Mittelmal’ zwischen Sicherheit und Benutzerfreundlichkeit zu wahlen.

Fir die Erstellung einer kryptographischen Bindung, die fiir eine vereinfachte Weiterverwendung einer
Authentifizierung verwendet werden kann, authentifizieren sich Blrger*innen gegen den VDA unter
Verwendung der Digitales-Amt-App. Alternativ kann eine kryptographische Bindung zum zentralen IDP des
ID-Austria-Systems auch unter Verwendung einer ausldandischen elDAS-konformen elektronischen
Identitat (elD) erstellt werden. In diesem Fall erfolgt die Authentifizierung fiir die Erstellung der Bindung
Uber die auslandische elD. Im Folgenden wird zum besseren Verstdndnis die Erstellung einer
kryptographischen Bindung unter Verwendung einer VDA-basierten Authentifizierung naher beschrieben.

Die Erstellung der Bindung wird unter Verwendung der VDA-Komponente der Digitales-Amt-App
durchgefihrt. Dazu kontaktiert die ID-Austria-Komponente der Digitales-Amt-App den Bindungsservice
des IDP, der die kryptographischen Parameter zur Erstellung eines Schliisselpaares (Public/Private Key) an
die ID-Austria-Komponente retourniert. Die Erstellung von Schliisselmaterial in Smartphones wird durch
spezielle Hardware-Element ermoglicht, die eine sichere Schlisselerzeugung und Speicherung
gewadhrleisten. Der Zugriff auf Schlisselmaterial im Smartphone wird lokal durch eine
Authentifizierungsmethode geschiitzt. Im Falle der Digitales-Amt-App kommen hierbei Fingerprint/FacelD
zum Einsatz. Nach der Erstellung des Schliisselpaares in der ID-Austria-Komponente wird ein Certificate
Signing Request!® (CSR) erstellt, der zum Bindungsservice geschickt und von diesem validiert wird. Die
Authentifizierung der Benutzer*in erfolgt im Anschluss (ber den VDA. Nach erfolgreicher
Authentifizierung sendet das Bindungsservice den CSR an eine Public-Key-Infrastruktur (PKI), welche den
CSR zunachst validiert. Nach erfolgreicher Validierung wird das Bindungszertifikat ausgestellt, welches
schlieBlich im User-Store des ID-Austria-Systems eingetragen und zurtick zur ID-Austria-Komponente der

15 Nicht zu verwechseln ist diese kryptographische Bindung zum IDP mit jener kryptographischen Bindung, die im
Zuge der oben beschriebenen Registrierungsprozesse zwischen Digitales-Amt-App und dem
Vertrauensdiensteanbieter etabliert wird.

16 Ein Certificate Signing Request ist ein standardisierter digitaler Antrag zur Anforderung eines Zertifikats (X.509).
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Digitales-Amt-App der Benutzer*in geschickt wird. Hiernach ist das Bindungszertifikat am ID-Austria-
System registriert und kann zusammen mit dem zugehorigen privaten Schliissel, der sicher am Smartphone
der Benutzer*in hinterlegt ist, fiir eine vereinfachte Weiterverwendung einer Authentifizierung verwendet
werden.

Das Bindungszertifikat wird im Zuge der vereinfachten Weiterverwendung einer Authentifizierung fiir ein
Challenge-Response Verfahren verwendet. Hierfiir ist die Verwendung des zugehorigen privaten
Schlissels des registrierten Bindungszertifikats notwendig, was eine biometrische Authentifizierung via
Fingerprint/Face-ID als Zugriffsberechtigung erfordert. Die erforderliche Interaktion des
Authentifizierungsvorgangs beschrankt sich damit auf die Durchfiihrung einer biometrischen
Authentifizierung am mobilen Gerat, obwohl nach wie vor 2 Authentifizierungsfaktoren zur Anwendung
kommen (Faktor Besitz: kryptographisches Schliisselmaterial bzw. Hardware, die dieses Schliisselmaterial
enthilt; Faktor Biometrie: Fingerprint/Face-ID).

7.2.2. Erstellen einer qualifizierten Signatur

Neben der moglichen Anmeldung bei einem Service-Provider, bietet die ID Austria die Option zur
Erstellung einer qualifizierten Signatur (z.B. PDF-Signatur). Das dafiir notige qualifizierte Zertifikat bzw. der
mit diesem Zertifikat verknipfte private Signaturschliissel werden zentral und sicher durch den VDA
verwaltet. Zur Erstellung einer qualifizierten Signatur authentifiziert sich die Benutzer*in mit den fir ihre
ID Austria registrierten Authentifizierungsfaktoren am VDA (bspw. User-ID/Passwort und Mobiltelefon),
woraufhin dieser die Signatur fir die Benutzer*in erstellt.

Die Erstellung einer qualifizierten Signatur kann clientseitig sowohl im Web-Browser als auch in nativen
mobilen Apps gestartet werden. In beiden Fallen kénnen diese Client-Komponenten (mobile App, Web-
Browser) den Signaturerstellungsprozess selbststandig triggern oder dies im Zusammenspiel mit einer
serverseitigen Service-Provider-Komponente durchfiihren. Beispielsweise koénnten App oder Web-
Browser lediglich als Benutzerschnittstelle eines serverseitigen PDF-Signaturservices fungieren. Sind
solche serverseitigen Komponenten nicht im Spiel, muss die gesamte notwendige Funktionalitat durch die
Client-Komponente selbst implementiert werden. Bei Verwendung von mobilen Apps ist dies technisch
einfach moglich, da die Funktionalitdit mobiler Apps durch Entwickler frei definiert werden kann. Bei
Verwendung von Web-Browsern sind die Moglichkeiten beschrankter, eine rein clientseitige Abwicklung
von Signaturerstellungsprozessen ist hier aber beispielsweise liber entsprechende JavaScript-Losungen
denkbar. In der Regel wird bei Verwendung von Web-Browsern als Client-Komponente aber zusatzlich eine
serverseitige Komponente zum Einsatz kommen.

Im mobilen Kontext, d.h. bei Verwendung einer mobilen App als Client-Komponente, ergeben sich fir die
Erstellung einer qualifizierten Signatur damit folgende Varianten:

1. Signaturerstellung iiber Service-Provider-App: Die verwendete Service-Provider-App erstellt
selbststandig einen Signaturerstellungs-Request und lbermittelt diesen direkt an den VDA. Am
Ende des Prozesses wird die beim VDA erstellte Signatur direkt an die Service-Provider-App
retourniert.

2. Signaturerstellung iiber serverseitige Komponente des Service-Providers: Die verwendete
Service-Provider-App dient nur als Benutzerschnittstelle fir eine serverseitige Komponente (z.B.
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Online-Anwendung). Der Signaturerstellungsprozess wird durch eine Interaktion des Benutzers in
der App gestartet, der Signaturerstellungs-Request jedoch in der serverseitigen Komponente
erstellt und von dort an den VDA Ubermittelt. Nach erfolgter Benutzerauthentifizierung zur
Autorisierung der Signaturerstellung wird die erstellte Signatur an die serverseitige Komponente
retourniert.

3. Signaturerstellung liber Digitales-Amt-App: In dieser Variante bietet die Digitales-Amt-App eine
lokale Signaturerstellungs-API an. Service-Provider-Apps, die sich am gleichen Gerat wie die
Digitales-Amt-App befinden, kénnen Signatur-Requests an diese API schicken. Zur Erstellung der
qualifizierten  Signatur  Ubermittelt die Digitales-Amt-App einen  entsprechenden
Signaturerstellungs-Request an den VDA. Die erstellte Signatur wird vom VDA zundchst an die
Digitales-Amt-App retourniert, welche die Signatur Uber die lokale API dann an die aufrufende
Service-Provider-App weiterleitet.

Die ID Austria bietet Service-Providern somit unterschiedliche Varianten, wie diese die Erstellung einer
qualifizierten Signatur der Benutzer*in in mobilen Szenarien, d.h. unter Verwendung einer mobilen App,
initiieren konnen. Parallel dazu werden auch weiterhin Web-Browser-basierte Varianten unterstitzt,
sodass z.B. auch webapplikationsbasierte Service-Provider im Rahmen ihrer Workflows Benutzer*innen
zur Signaturerstellung auffordern kénnen. Die Funktion der Signaturerstellung wird fir Benutzer*innen
einer auslandischen eIDAS-konformen elektronischen Identitat hingegen nicht unterstiitzt. Dies erfolgt aus
zweierlei Grinden. Zunachst kann eine Unterstiitzung qualifizierter Signaturen durch auslandische
Identitdtssysteme nicht angenommen werden. Tatsachlich existiert eine Reihe von auslandischen
Identitatssystemen, die zwar eine zuverlassige Authentifizierung von Benutzern, nicht aber die Erstellung
qualifizierter Signaturen unterstiitzen. Zum anderen bietet die aktuelle Version des elDAS-Protokolls, das
zur Anbindung auslandischer Identitdtssysteme bendtigt wird, keine Unterstitzung fir die Erstellung
qualifizierter elektronischer Signaturen.

7.3. Widerruf der ID Austria

Der Lebenszyklus einer ID Austria kann einerseits mit einem Widerruf, angestoBen durch Birger*innen
oder durch eine autorisierte Organisation (Behorde, VDA, etc.), und andererseits durch eine auslaufende
Giltigkeit beendet werden. Konkret handelt es sich bei letzterem um ein Uberschreiten des
Gultigkeitszeitraums des qualifizierten Signaturzertifikats, das vom VDA im Zuge der Registrierung
ausgestellt wird und welches mit der ID Austria verknlpft ist. Die Gultigkeit eines qualifizierten
Signaturzertifikats betragt in der Regel 5 Jahre. Nach Ablauf dieser Frist muss ein neues Zertifikat beim
VDA beantragt werden, sofern Blrger*innen weiterhin die Funktionalitat der ID Austria nutzen mdchten.

Da in der Variante der Basis ID Austria bestehende Handy-Signaturen oder Blrgerkarten in eine ID Austria
umgewandelt werden, richtet sich der Giltigkeitszeitraum der Basis ID Austria ab dem Zeitpunkt ihrer
Registrierung nach der verbleibenden Giiltigkeitsdauer des Signaturzertifikats. Die Giltigkeit einer
reguldren ID Austria betragt hingegen immer 5 Jahre ab dem Zeitpunkt ihrer Registrierung.

Um ihre ID Austria zu verwalten, wird Blrger*innen ein Widerrufsservice durch das ID-Austria-System
bereitgestellt. Uber ein Self-Service, welches zur Verwaltung einer ID Austria durch ihre Benutzer*innen

36



bereitsteht, konnen mehrere Arten eines Widerrufs durchgefiihrt werden, wobei sich die Konsequenzen
je nach Art des Widerrufs unterscheiden:

Widerruf des Bindungszertifikats der ID-Austria-Kkomponente in der Digitales-Amt-App: In dieser
Variante wird das Bindungszertifikat einer Person widerrufen, das fiir eine vereinfachte
Weiterverwendung einer Authentifizierung am ID-Austria-System verwendet werden kann. Die Digitales-
Amt-App bietet Benutzer*innen die notwendige Funktionalitdt, um das Bindungszertifikat zu widerrufen.
Demnach missen sich Benutzer*innen nicht zwingend am Self-Service anmelden, um dieses
Bindungszertifikat zu widerrufen. Das Self-Service ist speziell im Falle eines Verlustes, Diebstahls oder
einer Beschddigung des mobilen Gerdts notwendig. Nach einem erfolgten Widerruf des
Bindungszertifikats miissen Benutzer*innen anschlieRend erneut eine kryptographische Bindung fir ihr
mobiles Gerat durchfiihren, um eine vereinfachte Weiterverwendung einer Authentifizierung am ID-
Austria-System nutzen zu kénnen. Ein Widerruf des Bindungszertifikats der ID-Austria-Komponente der
Digitales-Amt-App flihrt nicht zwangslaufig auch zum Widerruf des qualifizierten Signaturzertifikats der
Benutzer*in. Allerdings wird auch die kryptographische Bindung der Digitales-Amt-App zum VDA
widerrufen. Die Digitales-Amt-App muss entsprechend neu an die ID Austria der Person gebunden werden.

Widerruf des Bindungszertifikats der VDA-Komponente der Digitales-Amt-App: In dieser Variante wird
das Bindungszertifikat einer Person widerrufen, das fiir die Authentifizierung der VDA-Komponente der
Digitales-Amt-App gegen den VDA verwendet wird. Nach erfolgtem Widerruf dieses Bindungszertifikats
der VDA-Komponente muss die kryptographische Bindung erneut durchgefiihrt werden, um eine
Authentifizierung am VDA durchfiihren zu kénnen. Auch ein Widerruf dieses Bindungszertifikats fihrt
nicht automatisch zum Widerruf des qualifizierten Signaturzertifikats der Benutzer*in. Allerdings werden
bestehende kryptographische Bindungen zum IDP des ID-Austria-Systems, die flr eine vereinfachte
Weiterverwendung verwendet werden kénnen, automatisch widerrufen.

Widerruf des qualifizierten Signatur-Zertifikats: In dieser Variante widerruft die Benutzer*in ihr
qualifiziertes Signaturzertifikat beim VDA. Dadurch werden automatisch auch alle kryptographischen
Bindungen (Bindungen der VDA-Komponente der Digitales-Amt-App zum VDA, kryptographische
Bindungen der ID-Austria-Komponente der Digitales-Amt-App zum IDP des ID-Austria-Systems)
widerrufen. Nach Widerruf des Signaturzertifikats muss erneut ein vollstandiger Registrierungsprozess
durchlaufen werden, um die ID Austria wieder nutzen zu kbnnen.

Neben der Inhaber*in der ID Austria kann ein Widerruf auch von einer Behorde oder gegebenenfalls dem
VDA unter anderem aus den folgenden Griinden vorgenommen werden:

= Versterben der Benutzer*in
=  Antrag auf Widerruf durch Benutzer*innen

= Bekanntwerden von berechtigten Zweifeln an der Identitat der Benutzer*in

Bekanntwerden von berechtigten Zweifeln an der Identitdt der Benutzer*in. Im Zuge eines Widerrufs in
einem dieser Falle identifiziert die Behorde die jeweilige Person im Identitdtsdokumentenregister (IDR)
und Gbermittelt den Widerrufs-Auftrag inklusive der verschlisselten bPK an weitere relevante Akteure wie
bspw. dem VDA, der die relevanten Daten der Person l6scht und eine Bestadtigung des Widerrufs zuriick
an das IDR sendet. Diese Vorgdnge werden im IDR protokolliert.
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8. Detaillierte Architektur

Aus der Darstellung auf Domainebene in Abschnitt 3.2 konnte bereits eine erste grobe Beschreibung der
Funktionalitdt des ID-Austria-Systems gegeben werden. In diesem Kapitel wird aufbauend auf der
Domainebene, die in Abbildung 6 dargestellt ist, nun noch die Gesamtarchitektur des ID-Austria-Systems
inklusive Domanen und deren Architekturkomponenten in den folgenden Unterkapiteln in einem héheren
Detailgrad beschrieben. Dies soll zu einem umfassenderen Verstandnis des Gesamtsystems beitragen.

Registration- VDA- elDAS- Statistik- SZRB-
a q . Austria- .
Domain Domain Domain . Domain
Domain
Attribute- . ¢
Provider- Register-
. Domain Meine-IDA- User-
Domain . .
Domain Domain
Service-
IDA-Frontend-Domain > Owner- [«
IDA-Backend- j GemED
—>]
USP-Domain Domain
PVP-Domain SZRB-Admin-Domain

Abbildung 6. Gesamtarchitektur des ID-Austria-Systems

8.1. User-Domain

Die User-Domain beschreibt die Umgebung der Benutzer*in, von der aus diese das ID-Austria-System
verwendet. Dementsprechend umfasst die User-Domain die Benutzer*in selbst sowie auch ihre
Endnutzergerate. Diese sind in Abbildung 7 dargestellt.
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Abbildung 7. User-Domain — Komponenten

Prinzipiell erlaubt die Flexibilitit des ID-Austria-Systems die Verwendung unterschiedlicher
Endnutzergerate durch Benutzer*innen. So kann eine Authentifizierung gegen das ID-Austria-System
beispielsweise auf einem PC Uiber einen Web Browser und auf einem mobilen Gerat Giber einen mobilen
Browser oder die Digitales-Amt-App gestartet werden. Fallweise kann die Authentifizierung auch (iber eine
Third-Party-App/Applikation getriggert werden.

Primar verfolgt das ID-Austria-System das Ziel der Unterstiitzung von rein mobilen Anwendungsszenarien.
Dementsprechend ist die Authentifizierung an Service-Providern unter Verwendung eines mobilen
Endnutzergerats (Smartphone) als einziges Endnutzergerdt moglich. Zentrales Element dabei ist die
Digitales-Amt-App, liber die die Benutzer*in mit dem ID-Austria-System interagieren kann.

Da die Verwendung der Digitales-Amt-App das primare Ziel ist, wird auch hier der Fokus bewusst auf diese
Variante gelegt. Dementsprechend zeigt auch Abbildung 7 die Digitales-Amt-App in groRerer Detailtiefe,
wahrend andere mogliche zur Anwendung kommenden Komponenten der User-Domain nur angedeutet
werden. Wahrend die VDA-Komponente der Digitales-Amt-App die Kommunikation mit dem VDA
Gbernimmt, wird die IDA-Komponente fiir die Kommunikation mit dem IDP des ID-Austria-Systems
verwendet.
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8.2. Service-Owner-Domain

Die Service-Owner-Domain in Abbildung 8 reprisentiert die Umgebung des Service-Owners'’, der die,
durch die Benutzer*in verwendete Applikation als Service-Provider bereitstellt. Der Service-Provider
triggert den Anmeldeprozess Uber das ID-Austria-System, da eine Verwendung des Service nur nach
vorheriger Anmeldung maoglich ist.

Service-Owner-Domain

Service Provider

v

@)

m

Service Owner

Abbildung 8. Service-Provider-Domain — Komponenten

Zu beachten ist, dass es in der Praxis beliebig viele Service-Owner und damit auch beliebig viele Service-
Owner-Domains geben kann, auch wenn deren Aufbau und deren Anbindung an das ID-Austria-System
konzeptionell stets gleich ist.

8.3. Meine-ID-Austria-Domain

Die Meine-ID-Austria-Domain in  Abbildung 9 beherbergt die Komponente Meine ID
Austria/Vorregistrierungssystem. Das Vorregistrierungssystem bietet Benutzer*innen die Moglichkeit, den
Registrierungsprozess zumindest teilweise zu Hause durchzufiihren. Uber das Vorregistrierungssystem
erfasste Daten werden dann durch den Behoérdenmitarbeiter (Registration Officer) im Zuge des
Registrierungsprozesses in der Behdrde erganzt.

Nach Aktivierung einer ID Austria kann diese tiber den Service Meine ID Austria verwaltet werden. Eine
wichtige Rolle spielt diese Komponente auch bei der Umsetzung notwendiger Widerrufsprozesse.

Meine ID Austria/
Vorregistrierungs-
system

Meine-ID-Austria-Domain

Abbildung 9. Meine ID-Austria-Domain

17 Der Begriff ,Service-Owner (SO)“ bezeichnet die fiir den Service-Provider verantwortliche Organisation. Das kann
eine Organisation des offentlichen Sektors (z.B. ein Ministerium) oder auch ein privatwirtschaftliches Unternehmen
sein. Ein Service-Owner kann fiir eine beliebige Anzahl an Service-Providern verantwortlich sein.
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8.4. ID-Austria-Frontend-Domain

Die ID-Austria-Frontend-Domain implementiert notwendige Funktionalitdten zur Authentifizierung von
Benutzer*innen im Zuge von Anmeldeprozessen an Service-Providern. Die notwendigen Funktionalitaten
werden durch diverse technische Komponenten umgesetzt. Diese sind in Abbildung 10 dargestellt und in
den folgenden Unterabschnitten kurz beschrieben.

IDA-Frontend-Domain

Auth.-Handler o PKI <

Revocation-Service
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L User-Store

Auth.-Handler Shibboleth
Plugin Identiy Provider (IDP)

4 h

Backend-Proxy |«

) SP-Metadaten-
t ID Austria SP > Repository Audit-Service

Registrierungsystem

Abbildung 10. ID-Austria-Frontend-Domain — Komponenten

8.4.1. Shibboleth Identity Provider (IDP)

Der Shibboleth IDP nimmt Authentifizierungs-Requests von Service-Providern entgegen und fungiert als
zentraler IDP des ID-Austria-Systems. Seine Aufgabe ist die Authentifizierung von Benutzer*innen und die
Aggregation aller notwendigen Identitatsattribute. Beide Aufgaben delegiert der Shibboleth IDP an andere
Komponenten des ID-Austria-Systems (wie in weiterer Folge beschrieben). Nach vollstandiger
Authentifizierung und der Aggregation aller bendtigten Attribute erstellt der Shibboleth IDP eine
Authentifizierungs-Response, welche die Identitat der Benutzer*in bestatigt. Diese Response wird an den
anfragenden Service-Provider retourniert.

Der Shibboleth IDP wird Gber die Shibboleth IDP Software umgesetzt. Die Shibboleth IDP Software ist eine
als Open-Source vom Shibboleth Consortium zur Verfligung gestellte Implementierung eines IDP. Aktuell
unterstitzt der Shibboleth IDP SAML2 und OIDC als Authentifizierungsprotokoll. Der Shibboleth IDP
verfligt Gber einen Plugin-Mechanismus, iber welchen Identifikations- und Authentifizierungsvorgange
von Benutzer*innen und die Abfrage von zusatzlichen Attributen fir Benutzer*innen integriert werden
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kénnen. Der Shibboleth IDP des ID-Austria-Systems verwendet diesen Plugin-Mechanismus zur Anbindung
weiterer Komponenten des ID-Austria-Systems.

Fiir die Validierung von Authentifizierungs-Requests, welche Uber ein unterstiitztes Authentifizierungs-
Protokoll vom Service-Provider an den Shibboleth IDP gesendet werden, verfiigt dieser iber Zugriff auf ein
SP-Metadaten-Repository, in welchem SAML2- oder OIDC-Metadaten gespeichert sind.

8.4.2. Auth.-Handler

Der Auth.-Handler implementiert die technische Identifikation und Authentifizierung von Benutzer*innen
und bietet diesen die optionale Méglichkeit zur Verwendung elektronischer Vollmachten. Hierfiir wird der
Authentifizierungsprozess vom Shibboleth IDP {iber einen Plugin-Mechanismus an den Auth.-Handler
weitergegeben. Der Auth.-Handler unterstiitzt die folgenden Authentifizierungsverfahren fir
Benutzer*innen:

e VDA
e Vereinfachte Weiterverwendung einer Authentifizierung
e EU-Login lber eIDAS-Framework

Bei einer Authentifizierung iber den VDA erfolgt eine Authentifizierung auf Basis einer qualifizierten
Signatur. Der Auth.-Handler Ubernimmt hierbei die Kommunikation mit dem VDA. Zusétzlich
implementiert der Auth.-Handler eine Anbindung an das Online-Vollmachten-System (OVS), Giber welches
Benutzer*innen entsprechende Vollmachten fir vertretungsweises Einschreiten auswahlen kénnen.

Bei einer vereinfachten Weiterverwendung einer Authentifizierung ist der VDA nicht im
Authentifizierungsvorgang eingebunden, da in diesem Falle eine Authentifizierung Uber ein zuvor
ausgestelltes Bindungszertifikat direkt am IDP des ID-Austria-Systems durchgefiihrt wird.

Die Identifikation und Authentifizierung mittels elDAS erfolgt liber den zentralen nationalen elDAS-
Knoten, welcher die Schnittstelle in das europdische elDAS-Netzwerk darstellt. Nach erfolgreicher
Identifikation und Authentifizierung im jeweiligen Heimatland der Benutzer*in werden die
Identifikationsattribute, d.h. das MDS sowie weitere optionale Attribute, liber den nationalen elDAS-
Knoten an den Auth.-Handler retourniert.

8.4.3. Auth-Handler-Plugin

Das Auth-Handler-Plugin verbindet den Schibboleth IDP tiber dessen Plugin-Mechanismus mit dem Auth-
Handler. Dementsprechend wird iber das Auth-Handler-Plugin die Benutzer*in vom Shibboleth IDP an
den Auth-Handler und nach erfolgter Authentifizierung wieder vom Auth-Handler an den Shibboleth IDP
weitergeleitet.

8.4.4. Backend-Proxy

Der Backend-Proxy stellt die zentrale Schnittstelle zum Attribute-Handler dar, welcher in der ID-Austria-
Backend-Domain betrieben werden. Aus Sicht des Shibboleth IDP wird der Backend-Proxy tber dessen
Attribute-Resolver-Mechanismus integriert, um notwendige Attribute zu aggregieren.

42



8.4.5. SP-Metadaten Repository

Alle SAML2- oder OIDC Metadaten der registrierten Service-Provider werden im SP-Metadaten Repository
gespeichert. Im Zuge der Prifung von Authentifizierungsanfragen durch den IDP werden die Metadaten
eines anfragenden Service-Providers aus diesem Repository bezogen und zur Validierung herangezogen.

8.4.6. ID Austria SP Registrierungssystem

Der ID Austria SP Registrierungssystem (IDA-SPR) ist die Applikationsverwaltung fir Service Owner
(6ffentliche und private) und bietet privaten Unternehmen und behdérdlichen Organisationen die
Maoglichkeit zur Registrierung am ID-Austria-System sowie alle zur Nutzung des offiziellen Test- und/oder
Produktionssystems benétigten Funktionen.

Dazu kommuniziert das IDA-SPR im Zuge der Registrierung eines Service-Providers entweder mit dem Self-
Service der PVP- oder USP-Domain, abhangig davon, ob es sich um einen behordlichen oder privaten
Service-Provider handelt. Alle fiir den Shibboleth IDP in der ID-Austria-Frontend-Domain notwendigen
Informationen werden durch das IDA-SPR in das SP-Metadaten-Repository gepusht.

8.4.7. Binding-Service

Das Binding-Service gibt Benutzer*innen die Moglichkeit, ihre mobilen Gerate (konkret: ihre Digitales-
Amt-App-Instanzen) kryptographisch an den Shibboleth IDP zu binden. Die im Zuge des Bindungsprozesses
erstellten kryptographischen Bindungen ermdoglichen Benutzer*innen eine spatere vereinfachte
Authentifizierung am Shibboleth IDP. Konkret muss diese Authentifizierung nicht mehr iber den VDA oder
das elDAS-Framework erfolgen. Die damit verbundenen Benutzerauthentifizierungsschritte entfallen
dadurch, was wiederum die Usability erhoht.

8.4.8. User-Store

Relevante Informationen zu erstellten kryptographischen Bindungen werden vom Binding-Service im User-
Store hinterlegt.

8.4.9. PKI

Diese Komponente wird vom Binding-Service im Zuge der Erstellung der kryptographischen Bindung
angesprochen und verwendet. Die kryptographische Bindung beruht auf einem Zertifikat, das liber die PKI
ausgestellt wird.

8.4.10. Revocation-Service

Das Revocation-Service implementiert notwendige Funktionalitdt zum Widerruf ausgestellter Zertifikate.
Beispielsweise initiiert das Binding-Service den Widerruf bereits bestehender kryptographischer
Bindungen, wenn eine neue Bindung erstellt wird.
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8.4.11. Audit-Service

Der Audit Service steht der SZRB-Admin-Domain fiir datenschutzbezogene Abfragen zur Verfligung und
hat Zugriff auf Transaktions-Protokolle.

8.5. ID-Austria-Backend-Domain

Die ID-Austria-Backend-Domain implementiert die notwendige Funktionalitdt zur Aggregierung von
Attributen im Zuge von Anmeldeprozessen an Services und Applikationen. Die notwendige Funktionalitat
wird durch diverse technische Komponenten umgesetzt. Diese sind in Abbildung 11 dargestellt und in den
folgenden Unterabschnitten kurz beschrieben.
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Abbildung 11. ID-Austria-Backend-Domain — Komponenten

8.5.1. Attribute Handler

Der Attribute Handler ist die zentrale Komponente der ID-Austria-Backend-Domain. Seine Aufgabe ist die
Aggregierung notwendiger Benutzerattribute und deren Ubermittlung an den Backend-Proxy und in
weiterer Folge an den Shibboleth IDP in der ID-Austria-Frontend-Domain. Der Attribute-Handler bedient
sich dazu mehrerer Attributquellen. So hat der Attribute-Handler Zugriff auf das Attribute-Register,
welches Basisinformationen zu den in der Attribute-Provider-Domain angebotenen Registern beinhaltet.
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Des Weiteren hat der Attribute-Handler Zugriff auf das Stammzahlenregister und kann unter Zuhilfenahme
der verschliisselten Stammzahl von Benutzer*innen bereichsspezifische Personenkennzeichen, sowohl in
unverschlisselter als auch in verschliisselter Form, fir Service-Provider berechnen.

8.5.2. Application Register und Attribute Policy

Im Application Register werden Service-Provider, die zur Abfrage von ID-Austria-Daten berechtigt sind,
registriert. Im Zuge der Registrierung werden alle fiir den ID-Austria-Prozess bendétigten Informationen
(z.B. Identifier der Anwendung, Zertifikate, etc.) im Register gespeichert. Welche Attribute von welcher
Anwendung angefragt werden diirfen, wird ebenfalls vom Application Register in Kombination mit der
Attribute Policy definiert.

8.5.3. Application Register Service

Der Application Register Service uUbernimmt die Kommunikation mit dem ID Austria SP
Registrierungssystem der ID-Austria-Frontend-Domain und speichert die erhaltenen Daten des zu
registrierenden Service-Owners/-Providers in das Applikationsregister (Application Register) sowie in die
Datenbank der Attribute Policies.

8.5.4. Attribute Register Service

Der Attribute Register Service speichert welches Attribut Giber welchen Attribute-Provider in der Attribute-
Provider-Domain abrufbar ist und welcher Bereich fiir die Berechnung von bereichsspezifischen
Kennzeichen jedem Attribute Provider zugeordnet ist.

8.5.5. Attribute Register

Im Attribute Register werden die verfligbaren Attribute aller Attribute-Provider inklusive des Bereichs fir
die Berechnung von bereichsspezifischen Personenkennzeichen gespeichert.

8.5.6. BMI Akkreditierungsstelle

Die BMI Akkreditierungsstelle hat Zugriff auf den Akkr./Management PVP Service, der in der PVP Domain
angesiedelt ist und bezieht dariiber, gegebenenfalls Informationen zur Uberpriifung von angegebenen
Service-Provider Daten im Zuge einer Registrierung.

8.6. Register-Domain

Die Register-Domain setzt sich aus mehreren Registern zusammen, die die notwendigen Benutzerdaten
bereitstellen, die bei einer Registrierung einer ID Austria oder im Zuge einer Anmeldung mit ID Austria
bendtigt werden.
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Abbildung 12. Register-Domain

8.6.1. Stammazahlenregister (SZR)

Das Stammzahlenregister wird von der Stammzahlenregisterbehdrde betrieben und kann unter
Zuhilfenahme der verschlisselten Stammzahl bereichsspezifische Personenkennzeichen, sowohl in
unverschlisselter als auch in verschliisselter Form, fir einen Service-Provider bereitstellen. Hierfir stellt
das Stammzahlenregister eine Schnittstelle zum Attribute-Handler bereit. Das Stammzahlenregister
bezieht die bendtigten Daten zur Berechnung des bereichsspezifischen Personenkennzeichens aus dem
zentralen Melderegister (ZMR) fiir Personen, die in Osterreich gemeldet sind oder dem Ergadnzungsregister
fur natirliche Personen (ERnP), die ihren Wohnsitz im Ausland haben.

8.6.2. Zentrales Melderegister (ZMR)

Beim ZMR handelt es sich um ein 6ffentliches Register, in welchem die Identitdtsdaten sowie der Wohnsitz
(Haupt- und Nebenwohnsitz, sofern vorhanden) von in Osterreich gemeldeten Personen gespeichert sind.
8.6.3. Erganzungsregister fiir natilrliche Personen (ERnP)

Im ERnP werden auf Antrag die Identitdtsdaten einer natiirlichen Person gespeichert, die bei der Erstellung
einer ID Austria nicht im ZMR erfasst ist, da die Person nicht in Osterreich gemeldet ist.

8.7. Attribute-Provider-Domain

Die Attribute-Provider-Domain implementiert notwendige Funktionalitat zur Bereitstellung von Attributen
im Zuge von Anmeldeprozessen an Service-Providern. Notwendige Funktionalitdt wird durch diverse
technische Komponenten umgesetzt. Dabei handelt es sich im Wesentlichen um Register, die entweder
unter Kontrolle des BM.I oder unter Kontrolle einer anderen Organisation sind. Die sich daraus ergebende
interne Struktur der Domain ist abstrahiert in Abbildung 13 dargestellt.
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Abbildung 13. Attribute-Provider-Domain — Komponenten

8.8. Registration-Domain

Die Registration-Domain enthalt jene Entitaten, die fir die Durchfihrung der Registrierung der ID Austria
einer Benutzer*in notwendig sind. Entsprechend den moglichen Registrierungsvorgangen sind sowohl
technische Komponenten als auch Mitarbeiter der Passbehdrden (oder anderen autorisierten
Organisationen) Entitdten dieser Domain. Als nicht-technische Komponente fungieren in der Registration-
Domain Behdrdenmitarbeiter*innen, die den Registrierungsprozess behordenseitig durchfiihren. Fir die
Registrierung steht ihnen das ldentitdtsdokumentenregister als technische Komponente der Registration-
Domain zur Verflgung.

Das Identitatsdokumentenregister beinhaltet Daten zur Person, welche zur sicheren ldentifikation (z.B.
Reisepasse, Personalausweise, ID Austria) benotigt werden. Bei der Aktivierung der ID Austria wird das IDR
vom VDA zur Abfrage von Personendaten im Zuge der Registrierung der ID Austria bendtigt. Ebenso
verwendet das SZR das IDR zur Priifung, ob eine ID Austria aktiviert und gltig ist.
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Abbildung 14. Registration-Domain — Komponenten

8.9. VDA-Domain

Die VDA-Domain beinhaltet den Vertrauensdiensteanbieter (VDA). Der (VDA) stellt die Infrastruktur fur
die Authentifizierung von Benutzer*innen mittels qualifizierter elektronischer Signaturen bereit. Aktuell
wird die Rolle des VDA von der Firma A-Trust wahrgenommen. Die Erstellung der qualifizierten Signatur
durch die Benutzer*in stellt sowohl die Authentifizierung der Benutzer*in als auch die
Einverstandniserklarung zur Freigabe der Attribute durch die Benutzer*in dar.

VDA-Domain

VDA-Backend

Abbildung 15. VDA-Domain — Komponenten

Die interne Architektur der VDA-Domain ist in Abbildung 15 dargestellt und zeigt, dass das VDA-Backend
die einzige Komponente dieser Domain ist. Die Komponente VDA konnte durchaus detaillierter dargestellt
werden, etwa indem einzelne Teilkomponenten wie Web-Service, HSM, Datenbank, etc. explizit
ausmodelliert werden. In diesem Dokument wird der VDA jedoch abstrahiert als eine einzige Komponente
dargestellt.

8.10. elDAS-Domain

Alternativ zur VDA-Domain kann die Authentifizierung von Benutzer*innen im Zuge eines
Anmeldeprozesses an einem Service-Provider auch liber die eI DAS-Domain erfolgen. Wie in Abbildung 16
dargestellt, enthdlt die elDAS-Domain mit dem Osterreichischen elDAS-Knoten AT nur eine einzige
Komponente. Der 6sterreichische elDAS-Knoten bildet jedoch die Schnittstelle in das europaische elDAS-
Netzwerk, das fir die Identifikation und Authentifizierung von auslandischen Personen verwendet werden
kann. Die Darstellung der elDAS-Domain ist daher stark vereinfacht, fiir die Belange dieses Dokuments
jedoch ausreichend, da der eIDAS-Knoten AT die einzige Schnittstelle zum elDAS-Netzwerk fir das ID-
Austria-System bietet.
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elDAS-Domain

elDAS-Knoten AT

Abbildung 16. elDAS-Domain — Komponenten

8.11. Statistik-Austria-Domain

Die Statistik-Austria-Domain beinhaltet lediglich das Unternehmensregister. Im Vertretungsfall bezieht der
Auth.-Handler der ID-Austria-Frontend-Domain gegebenenfalls relevante Vollmachten-Informationen aus
dem Unternehmensregister.

Statistik-Austria-Domain

Unternehmensregister

Abbildung 17. elDAS-Domain — Komponenten

8.12. USP-Domain

Die USP-Domain reprasentiert die Umgebung des Unternehmensserviceportals und beherbergt das SP
Self-Service USP und die Vollmachten Datendrehscheibe (VDDS). Private Unternehmen kdnnen ihre
Service Provider liber das Unternehmensserviceportal (USP) verwalten. Hierfir bietet das USP via dem SP
Self-Service USP Zugriff auf das IDA-SPR des ID Austria-Systems. Das IDA-SPR bietet eine
Applikationsverwaltung fiir Service Owner (6ffentliche und private) und bietet privaten Unternehmen
oder behordlichen Organisationen die Moglichkeit zur Registrierung von Service-Ownern und Service-
Providern, sowie alle zur Nutzung des offiziellen Test- und/oder Produktionssystems bendtigten
Funktionen. Dies umfasst sowohl die Registrierung neuer, als auch die Verwaltung und Anpassung
bestehender Service Provider.

USP Domain

Vollmachten
SP Self-Service USP Datendrehscheibe
(vDDS)

Abbildung 20. USP Domain — Komponenten

8.12.1. SP Self-Service USP

Private Unternehmen kdnnen ihre Service Provider iber das Unternehmensserviceportal (USP) verwalten.
Hierflr bietet das USP einen Zugriff auf das ID Austria SP Registrierungssystem (IDA-SPR) des ID Austria-
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Systems. Das IDA-SPR ist die Applikationsverwaltung flir Service Owner (6ffentliche und private) und bietet
privaten Unternehmen alle zur Nutzung des offiziellen Test- und/oder Produktionssystems benétigten
Funktionen. Dies umfasst sowohl die Registrierung neuer, als auch die Verwaltung und Anpassung
bestehender Service Provider. Nach erfolgter Registrierung wird die Applikation zur Verwendung des ID-
Austria-Systems akkreditiert. Dem ID-Austria-System werden dabei alle relevanten Parameter der
Applikation bekanntgegeben.

8.12.2. Vollmachten Datendrehscheibe (VDDS)

Die USP-Domain verfiigt iber die Vollmachten Datendrehscheibe (VDDS) zur Vollmachtenverwaltung.
Gegebenenfalls bezieht der Auth.-Handler der ID-Austria-Frontend-Domain im Vertretungsfall
eingetragene Stellvertretungsinformationen aus verschiedenen Registern liber die VDDS.

8.13. PVP-Domain

Die PVP-Domain stellt einen Self-Service zur Registrierung von behérdlichen Service Providern bereit und
umfasst die Komponenten SP Self-Service PVP und Akkr./Management PVP.

PVP Domain

Akkr./
Management PVP

SP Self-Service PVP

Abbildung 21. PVP Domain — Komponenten

8.13.1. SP Self-Service PVP

Der SP Self-Service PVP verfiigt tiber eine Schnittstelle zum ID Austria SP Registrierungssystem (IDA-SPR)
entsprechend den Vorgaben des Portalverbunds der dsterreichischen Behdrden und steht
Portalverbundteilnehmern zur Verfligung. Behordliche Organisationen (Service-Owner) kénnen das SP
Self-Service PVP an ihrem bestehenden Stammportal (STP) registrieren und erhalten somit direkten
Zugriff auf den IDA-SPR um ihre Anwendungen am ID Austria System zu verwalten.

8.13.2. Akkr./Management PVP

Die Komponente Akkr./Management PVP tibernimmt die Uberpriifung der angegebenen Service-
Provider Daten im Zuge einer Registrierung.

8.14. SZRB-Domain

Die SZRB-Domain ist eine Umgebung der Stammzahlenregisterbehtérde, welche das bilaterale
Vollmachtenregister zur bilateralen Bevollméachtigung zwischen natiirlichen Personen betreibt. Personen
kénnen sich am Online-Vollmachten Service mittels ID Austria anmelden und anderen Personen spezielle
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Vollmachten (Postvollmacht, Generalvollmacht, etc.) erteilen. Im Vertretungsfall bezieht der Auth.-
Handler der ID-Austria-Frontend-Domain  Vertretungsinformationen aus dem  bilateralen
Vollmachtenregister.

SZRB-Domain

Bilaterales
Vollmachtenregister

Abbildung 22. SZRB-Domain — Komponenten

8.15. SZRB-Admin-Domain

Die SZRB-Admin-Domain reprasentiert die Umgebung des Bundesministeriums fiir Digitalisierung und
Wirtschaftsstandort und verfiigt Giber den DSGVO Admin-Client, Giber welchen ein DSGVO Admin gezielt
datenschutzbezogene Abfragen an den Audit-Service der ID Austria stellen kann. SO/SP Manager der SZRB-
Admin-Domain haben auBerdem Zugriff auf den Service Akkr./Management PVP, der in der PVP-Domain
angesiedelt ist und eine Uberpriifung von Service-Provider Daten erméglicht.

SZRB-Admin-Domain

DSGVO Admin SO/SP Manager
(SZRB) (SZRB)
@) @)

DSGVO Admin-Client [¢——» [@ @

Abbildung 23. SZRB-Admin-Domain — Komponenten
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0. Fazit

Die ID Austria ist das neue 6sterreichische nationale elektronische Identitdtsmanagementsystem und tritt
die Nachfolge von Biirgerkarte und Handy-Signatur an. Als Kernfunktionen ermaoglicht sie eine staatlich
anerkannte Authentifizierung bei Service-Providern des offentlichen und privaten Sektors und bietet
aulRerdem die Moglichkeit zur Erstellung von rechtsgiiltigen, qualifizierten elektronischen Signaturen.

Die Architektur des ID-Austria-Systems gewahrleistet eine hohe Flexibilitit und ein breiteres
Nutzungsspektrum als die bisherigen Losungen Biirgerkarte und Handy-Signatur. Einen essenziellen Vorteil
der umgesetzten Systemarchitektur stellt das zentrale Identitditsmanagement dar, das ein zentrales
Rechte- und Zugriffsmanagement fiir Service-Provider ermoglicht. Dadurch wird der Zugriff auf diverse
Personenmerkmale einer Person geschiitzt und eine Minimierung der tUbertragenen Daten im Zuge von
Anmeldeprozessen erreicht.

Die Gewabhrleistung einer sicheren Kommunikation innerhalb des ID-Austria-Systems und mit externen
Komponenten basiert auf etablierten und erprobten kryptographischen Methoden. Die darauf
basierenden Sicherheitsfunktionen erfiillen die notwendigen Datenschutzanforderungen und bieten einen
ausreichenden Zugriffsschutz auf Personenmerkmale. Eine eindeutige und zuverlassige ldentifizierung von
Blrger*innen am ID-Austria-System wird durch die Verwendung verschiedener Datenstrukturen
sichergestellt, die dariiber hinaus eine Ubermittlung von verschliisselten und signierten
Personenmerkmalen moglich machen.

Dieses Dokument stellte ausgewahlte Aspekte des ID-Austria-Systems ndher vor, um technisch
interessierten Lesern einen tieferen Einblick in die Funktionsweisen und Sicherheitsfunktionen der ID
Austria zu bieten. Um den Umfang des Dokuments im Rahmen zu halten, wurde in einigen Aspekten
bewusst auf einen hoheren Detailierungsgrad verzichtet. Interessierte Leser*innen seien fir
weiterfiihrende Informationen daher auf folgende Quellen verwiesen:

=  EGIZ-Web. Informationen zur ID Austria flir Service-Provider im Web: https://eid.egiz.gv.at

= oesterreich.gv.at. Allgemeine Informationen zur ID Austria auf oesterreich.gv.at:
https://www.oesterreich.gv.at/id-austria.html

= Mailing-Liste. Registrierung zur Mailing-Liste flr Service-Provider zum Erhalt aktueller
Informationen: https://labs.cio.gv.at/mailman/listinfo/eid-info

=  Workshops. Informationsveranstaltungen fiir Service-Provider:
https://eid.egiz.gv.at/infos/veranstaltungen/
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