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1. Einleitung

Fir personalisierte Online-Anwendungen ist die sichere und zuverldssige Authentifizierung von
Benutzer*innen unumgdinglich. Viele Online-Anwendungen vertrauen dafiir nach wie vor auf
Authentifizierungsmethoden mit einem niedrigen Sicherheitsniveau. So ist die Authentifizierung tGber
Bekanntgabe eines Benutzernamens und eines Kennworts nach wie vor stark verbreitet. Eine einfache und
zugleich sichere Authentifizierung war in Osterreich bisher schon durch die Verwendung der Biirgerkarte
bzw. der Handy-Signatur moglich. Handy-Signatur und Bilrgerkarte boten neben der sicheren und
zuverldssigen Benutzerauthentifizierung Benutzer*innen auch die Moglichkeit, Dokumente elektronisch
qualifiziert zu unterschreiben. Die qualifizierte elektronische Signatur, die der handschriftlichen
Unterschrift gleichgestellt ist, bietet Rechtssicherheit und Schutz vor unbemerkten Anderungen. Damit
gewdhrleistet die Verwendung der Handy-Signatur/Birgerkarte die Authentizitat von Blirger*innen, sowie
die Unveranderbarkeit der signierten Daten.

Mit der Novelle zum E-Government-Gesetz! (2017) kommt es zu einer Weiterentwicklung der
Burgerkarte/Handy-Signatur zur sogenannten ID Austria, einem vollstindigen elektronischen
Identitdtsnachweis. Die ID Austria ermoglicht es Birger*innen, ihre Identitat gegeniber elektronischen
Anwendungen/Diensten/Verfahren (in diesem Dokument meist als Service-Provider bezeichnet), geméaR
den Bestimmungen des E-Government-Gesetzes und angrenzender Rechtsmaterien (z.B. Signatur- und
Vertrauensdiensteverordnung?), nachzuweisen. Mit dieser Weiterentwicklung soll die Verwendung der
personlichen elektronischen Identitdt (ID Austria) im Internet erleichtert und deren rechtliche
Anerkennung in anderen europdischen Landern erméglicht werden.

Dartiber hinaus werden die bisher schon von Handy-Signatur und Biirgerkarte bekannten
Nutzungsmoglichkeiten mit der ID Austria erweitert, sodass kiinftig zum Beispiel auch weitere
Personenmerkmale (Attribute) wie Einzelvertretungsbefugnisse, Flhrerschein- und Meldedaten,
Staatsbirgerschaftsnachweise, etc. an dritte Stellen (z.B. elektronische Dienstanbieter) Ubermittelt
werden kdnnen. Die Entscheidung, ob Daten an Dritte Gbermittelt werden diirfen, obliegt dabei stets den
Betroffenen, d.h. den Biirger*innen.

Ein weiterer Vorteil der ID Austria im Vergleich zum bisherigen Handy-Signatur/Blrgerkarte-System
betrifft die breite Unterstiitzung mobiler Anwendungsfille. Trotz ihres mobilen Charakters war die Handy-
Signatur bisher auf eine Verwendung auf klassischen Endnutzergerédten wie PCs oder Laptops beschrankt.
Das mobile Gerdt (Handy, Smartphone) kam dabei nur als Zweitgerdt im Zuge der
Benutzerauthentifizierung zum Einsatz. Die ID Austria ist hier weit flexibler und erméglicht auch eine rein
mobile Nutzung. Unter anderem kdnnen so in Zukunft auch App-basierte Service-Provider die ID Austria
nutzen, um beispielsweise Birger*innen in der App zuverlassig Gber die ID Austria zu authentifizieren.

Um wie bisher ein hochstes Mal8 an Sicherheit zu gewahrleisten, verwendet die ID Austria unter anderem
native Sicherheitsfunktionen der verwendeten mobilen Gerate. So werden die in modernen Smartphones
verbauten sicheren Hardwarebausteine ebenso verwendet wie die von den mobilen Plattformen

! E-Government Gesetz:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003230
2 Signatur- und Vetrauensdiensteverordnung:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20009619
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bereitgestellten sicheren biometrischen Authentifizierungsmethoden wie Fingerprint oder
Gesichtserkennung. Dadurch wird eine gleichzeitige Verbesserung sowohl von Benutzerfreundlichkeit als
auch Sicherheit erreicht.

Durch den erweiterten Funktionsumfang der ID Austria ergeben sich auch fiir Service-Owner?, die die ID
Austria fiir ihre Service-Provider nutzen mochten, einige Anderungen. Dieses Dokument bietet Service-
Ownern relevante Hintergrundinformationen tber die Funktionen sowie die technische Umsetzung der ID
Austria. Spezielles Augenmerk wird dabei auf jene Aspekte gelegt, die fiir Service-Owner von besonderer
Bedeutung sind. Dazu gehéren die Registrierung und ggf. Akkreditierung von Service-Providern, welche
nun eine zwingende Voraussetzung zur Nutzung der ID Austria sind, sowie auch die technische Anbindung
von Service-Providern Uber die vorgesehenen Schnittstellen der ID Austria.

3 Dieses Dokument verwendet folgende Terminologie: Der Begriff ,Service-Provider (SP)“ bezeichnet ein
technisches Service, das Endnutzer*innen angeboten wird. Ein Beispiel fir einen Service-Provider wére
FinanzOnline. Der Begriff ,,Service-Owner (SO)“ bezeichnet die fiir den Service-Provider verantwortliche
Organisation. Das kann eine Organisation des 6ffentlichen Sektors (z.B. ein Ministerium) oder auch ein
privatwirtschaftliches Unternehmen sein. Ein Service-Owner kann fir eine beliebige Anzahl an Service-Providern
verantwortlich sein.




2. Die ID Austria im Uberblick

Die ID Austria stellt eine Weiterentwicklung von Handy-Signatur und Blrgerkarte dar. Dementsprechend
verfligt sie Uber dhnliche Funktionen, setzt diese jedoch teilweise anders um und weist damit punktuell
andere Eigenschaften auf. Funktionen und Eigenschaften der ID Austria werden in den folgenden
Unterabschnitten ndher beschrieben. Nachfolgend wird erganzend auf ausgewahlte historische Aspekte
und rechtliche Aspekte eingegangen, um so einen ersten Uberblick zur ID Austria abzurunden.

2.1. Funktionen der ID Austria

Die ID Austria ermoglicht es behordlichen und privaten Service-Providern (Web-Applikationen, Apps, etc.),
die Funktionalitdt des Logins bzw. der Anmeldung von Benutzer*innen Uber deren personliche ID zu
integrieren. Grundsatzlich stellt das ID-Austria-System dabei die folgenden
Authentifizierungsmaoglichkeiten zur Verfligung:

= Authentifizierung an einem Vertrauensdiensteanbieter (VDA): Anmeldung mittels
Erstellung einer qualifizierten Signatur bei einem VDA. Die erstellte Signatur dient als
Identifikationsmittel gegentiber dem Identity-Provider (IDP) des ID-Austria-Systems.

= Vereinfachte Weiterverwendung einer Authentifizierung am ID-Austria-System:
Anmeldung am ID-Austria-System mittels eines kryptographischen Bindungszertifikats, das
nach der Registrierung der ID Austria zwischen Benutzer*innen, deren mobile Gerate und
dem IDP erstellt werden kann. Die vereinfachte Weiterverwendung der ID Austria® ist gemaR
E-Government-Gesetz (EGovG) umgesetzt.

=  Authentifizierung iiber eIDAS: Anmeldung via grenzlibergreifenden elIDAS-Framework fiir
Benutzer*innen mit auslandischen elektronischen Identitaten (elD).

Neben der sicheren Authentifizierung von Benutzer*innen bietet die ID Austria auch die Moglichkeit,
qualifizierte — und damit rechtsgiiltige — elektronische Signaturen zu erstellen. Auch diese Funktion kann
von Service-Providern integriert werden, um etwa Formulare oder Vertrdage durch Endanwender*innen
signieren zu lassen.

2.2. Grundlegende Eigenschaften der ID Austria

Als Nachfolger der Birgerkarte bzw. Handy-Signatur erbt die ID Austria alle positiven Eigenschaften, die
schon die bestehenden Losungen Biirgerkarte und Handy-Signatur ausgezeichnet haben. Durch gezielte
Weiterentwicklungen wurden diese Eigenschaften noch um weitere Aspekte erweitert. Im Folgenden sind
die Kerneigenschaften der ID Austria zusammengefasst.

=  Mehrfaktorauthentifizierung. Sichere Authentifizierung von Benutzer*innen in Online-
Verfahren iber Mehrfaktorauthentifizierung.

= Staatliche Register als Basis. Zuverlassige Identifizierung von Benutzer*innen uber
eindeutigen (jedoch sektorspezifischen) Identifikator (verknlpft mit 0Osterreichischen

4 Vereinfachte Weiterverwendung: https://www.parlament.gv.at/PAKT/VHG/XXVII/ME/ME_00056/index.shtml
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staatlichen Registern) und Minimal Dataset (bestehend aus Vornamen, Familiennamen und
Geburtsdatum).

=  Unterstiitzung auslandischer nationaler elD-Systeme. Unterstiitzung der Authentifizierung
von Benutzer*innen mit auslandischem elD (iber Anbindung der ID Austria an das europdische
elDAS-Framework.

= Behordlicher Ausstellungsprozess. Registrierungs- und Ausstellungsprozess einer ID Austria
fir Blrger*innen in behordlicher Qualitat.

= Grenziiberschreitende Verwendbarkeit. Tauglichkeit fir den grenziberschreitenden Einsatz
der ID Austria zum Beispiel zur Anmeldung an Service-Providern anderer EU-Mitgliedsstaaten.

=  Mobile-Ready. Unterstiitzung von mobilen Nutzungsszenarien wie zum Beispiel App-basierte
Service-Provider.

= Erweitertes Attribut-Set. Auslieferung von weiteren persoénlichen Attributen an Service-
Provider. Zuséatzliche Attribute werden aus zugdnglichen Datenquellen (z.B.
Verwaltungsregister) bezogen und ausschlieflich nach Zustimmung der Benutzer*in
ausgeliefert.

= Nachhaltigkeit. Nachhaltige und anpassungsfahige technische Architektur, die sich durch
einen modularen Aufbau, eine einfache Anbindung von Service-Providern (iber Standard-
Identitatsprotokolle sowie die Anbindung an den Osterreichischen Register- und
Systemverbund auszeichnet.

= Qualifizierte Signatur als Zusatzfeature. Unterstiitzung der Erstellung von rechtsgiiltigen,
qualifizierten elektronischen Signaturen (z.B. PDF-Signaturen)

Die Summe dieser Eigenschaften bringt nicht nur fiir Benutzer*innen zahlreiche Vorteile, sondern macht
die ID Austria auch fiir Service-Provider zu einer attraktiven ldentitdtsmanagementlésung.

2.3. Historie: Von der Buirgerkarte und Handy-Signatur zur ID Austria

Nationale ldentitdtsmanagementsysteme sind wie alle technischen Systeme dem Wandel der Zeit
unterworfen und missen stets den aktuellen Anforderungen angepasst werden. Als Weiterentwicklung
der Burgerkarte und Handy-Signatur stellt die ID Austria den bislang letzten Entwicklungsschritt im
Rahmen des laufenden Weiterentwicklungsprozesses des Osterreichischen nationalen elektronischen
Identitdtsmanagementsystems dar. Im Sinne der Vollstandigkeit und der besseren Nachvollziehbarkeit
diverser Designentscheidungen hinter der ID Austria sei an dieser Stelle ein kurzer historischer Riickblick
auf die Entwicklungen der letzten Jahrzehnte gegeben.

Betrachtet man den gesamten Entwicklungsprozess des Osterreichischen nationalen elektronischen
Identitditsmanagementsystems, so kann die Bilirgerkarte als erster wesentlicher Schritt und Grundstein
aller nachfolgenden Weiterentwicklungen ausgemacht werden. Grundidee der Blrgerkarte war es,
Blrger*innen ein Werkzeug in die Hand zu geben, mit dem sie sich sicher und zuverlassig an Online-
Services (Service-Providern) der dsterreichischen E-Government-Infrastruktur authentifizieren konnten. In
Anbetracht der technischen Maoglichkeiten und Rahmenbedingungen der damaligen Zeit scheint auch




heute noch die Wahl von Chipkarten als zugrundeliegende Technologie nachvollziehbar. Birger*innen
konnten unterschiedliche Chipkarten (so z.B. auch die e-card) als Bilirgerkarte aktivieren. Im Zuge der
Aktivierung wurde die Stammzahl als eindeutiger Identifikator zusammen mit dem Minimal Dataset (MDS)
sicher auf die Chipkarte aufgebracht. Die Stammzahl wurde dabei im Zuge des Registrierungsprozesses aus
der ZMR-Zahl der Biirger*in berechnet, die ZMR-Zahl dazu aus dem ZMR abgefragt®. Stammzahl und MDS
wurden in eine signierte Datenstruktur, die sogenannte Personenbindung, eingebettet und in der
Chipkarte sicher gespeichert. Im Zuge des Aktivierungsprozesses wurde ebenfalls ein qualifiziertes
Signaturzertifikat fir die Birger*in ausgestellt und auf ihre Chipkarte aufgebracht. Der gesamte
Aktivierungsprozess wurde dementsprechend vom Zertifizierungsdienstanbieter (ZDA), der die
entsprechenden qualifizierten Signaturzertifikate ausstellen konnte, durchgefiihrt.

Die Verwendung der Birgerkarte im Zuge von Anmeldeprozessen an Service-Providern erforderte die
Installation einer Software (die sogenannte Bilrgerkartenumgebung) auf dem Endnutzergerdt der
Blrger*in. Nach Eingabe der entsprechenden Karten-PIN(s) im Zuge des Anmeldeprozesses wurden von
der Chipkarte zunachst die erforderlichen Attribute (ldentifikator, MDS) in Form der Personenbindung
ausgelesen. Uber die Erstellung einer qualifizierten Signatur stimmte die Biirger*in schlieBlich der
Ubermittlung der Attribute an den Service-Provider zur erfolgreichen Anmeldung zu. Die Erstellung einer
qualifizierten  Signatur war dementsprechend immer schon ein integraler Bestandteil
blrgerkartenbasierter Anmeldeprozesse.

Auf Seiten des Service-Providers war zur Unterstitzung birgerkartenbasierter Anmeldeprozesse die
Installation und der Betrieb der Software MOA-ID (Module fiir Online-Applikationen — Identifikation)
notwendig. Diese kapselte den gesamten biirgerkartenbasierten Anmeldeprozess (Interaktion mit der
Blrgerkartenumgebung, etc.) und fungierte aus Sicht des Service-Providers sozusagen als dezentraler
Identity-Provider (IDP).

Nachteile dieses urspriinglichen Konzepts, d.h. der Umsetzung der Funktion ,Birgerkarte” Uber
Chipkarten, zeigten sich in der Praxis vor allem in Bezug auf die Benutzerfreundlichkeit. So stellte die
notwendige lokale Installation und der Betrieb eines Kartenlesegerats und der Software
,Burgerkartenumgebung” viele Birger*innen vor Herausforderungen. Die Notwendigkeit einer lokalen
Softwareinstallation wurde zwischenzeitig durch eine Java-Applet-basierte Alternative aufgehoben,
trotzdem konnten chipkartenbasierte Ansatze insgesamt kein hohes Akzeptanzniveau erreichen.

Um hier entgegenzuwirken, wurde die Handy-Signatur entwickelt. Grundlegende Idee war es,
Benutzer*innen eine Alternative zur chipkartenbasierten Blirgerkarte zu bieten, die ohne lokale Hardware-
und Softwareinstallationen auskommt, gleichzeitig aber denselben Funktionsumfang (sichere Anmeldung
an Service-Providern, Erstellung qualifizierter elektronischer Signaturen) bietet. Um diese Anforderungen
zu erflllen, basiert die Handy-Signatur auf einem zentralen Hardware Security Module (HSM). Dieses hat
vergleichbare Sicherheitseigenschaften wie eine Chipkarte, ist jedoch weit performanter. Das zentrale
HSM ersetzt bei der Handy-Signatur die Funktionen der Chipkarte, d.h. es wird zur sicheren Speicherung
und Verwendung der im Rahmen der Aktivierung erstellten Personenbindungen und Signaturzertifikate
(und Schllssel) der Birger*innen verwendet. Die Verwendung von Chipkarten wird damit obsolet.
Gleichzeit missen die sicherheitskritischen Daten auch nicht am Mobiltelefon der Biirger*in gespeichert

5 Alternativ konnten die entsprechenden Daten auch dem Erginzungsregister fuir natiirliche Personen (ERnP)
bezogen werden, dieser Vorgang war fir die Blrger*in ohnehin weitgehend transparent.




werden. Das Mobiltelefon dient ausschlieBlich als zweiter Authentifizierungsfaktor (neben einem
Passwort), Uber den sichergestellt wird, dass nur die legitime Person Zugriff auf ihre zentral im HSM
gespeicherten Daten erhalt.

Durch den Wegfall der Chipkarte weist die Handy-Signatur eine wesentlich hohere Benutzerfreundlichkeit
im Vergleich zur klassischen Biirgerkarte auf. Diese zeigte sich in den letzten Jahren auch deutlich an den
Nutzerzahlen. Aus Sicht der Service-Owner und Service-Provider ergab sich durch Einfiihrung der Handy-
Signatur wenig Adaptierungsbedarf. Tatsachlich war der gesamte Anmeldeprozess nach wie vor in MOA-
ID gekapselt. In der Regel war es fiir den Service-Provider irrelevant, ob ,hinter” MOA-ID eine
Benutzerauthentifizierung Gber Birgerkarte oder Handy-Signatur stattfand. Die Schnittstelle zu MOA-ID
und die von MOA-ID erhaltenen Daten der Benutzer*in (Personenbindung, etc.) waren stets gleich. Dies
bedeutete auch, dass der Betrieb einer MOA-ID Instanz nach wie vor eine zwingende Voraussetzung fir
Service-Provider war, die die Handy-Signatur zur Anmeldung von Benutzer*innen nutzen wollten.

Obwohl die Handy-Signatur vor allem in Bezug auf die Benutzerfreundlichkeit ein bedeutender Schritt in
die richtige Richtung war, zeigten sich auch hier im Laufe der Zeit einige Limitierungen. So ist die Handy-
Signatur nicht flr sogenannten Mobile-Only-Losungen geeignet, in denen das mobile Endnutzergerat (z.B.
Smartphone) die einzige Benutzerschnittstelle zum Service-Provider darstellt. Die Handy-Signatur bedingt
aus Sicherheitsgriinden immer die Verwendung zweier unabhdngiger Endnutzergerate (in der Regel
PC/Laptop und Mobiltelefon). Ein rein App-basierter Service-Provider kann so die Handy-Signatur nicht
nutzen. Auch die Tatsache, dass die Personenbindung mit den Attributen der Bilirger*in einmalig zum
Zeitpunkt der Aktivierung der personlichen Handy-Signatur erstellt wird, weist in der Praxis einige
Nachteile auf. Zu guter Letzt ist auch die nach wie vor bestehende Notwendigkeit des Betriebs von MOA-
ID durch Service-Owner nicht ideal.

Ziel der ID Austria ist es, diese nach wie vor bestehenden Nachteile auszumerzen und das Osterreichische
nationale elektronische ldentitdtsmanagementsystems bereit fiir eine rein mobile Nutzung zu machen.
Durch diverse grundlegende architektonische Anderungen wird bei der ID Austria beispielsweise der
Betrieb einer MOA-ID-Instanz flr Service-Owner obsolet. Zusatzlich wird die Personenbindung nun im
Rahmen jedes Anmeldeprozesses dynamisch neu erstellt und kann neben eindeutigem Identifikator und
dem MDS nun auch noch weitere Informationen zur Biirger*in (Attribute) enthalten, wobei die Blrger*in
stets die Kontrolle Uber die Auslieferung ihrer Attribute behdlt. Der wohl wichtigste Vorteil fir
Blrger*innen ist aber wohl, dass die ID Austria auch geeignet fiir Mobile-Only-L6sungen ist, die
Notwendigkeit der Verwendung zweier separater Endnutzergerate also nicht mehr gegeben ist.

Wie schon im urspriinglichen Birgerkarten-Konzept vorgesehen, unterstitzt auch die ID Austria nach wie
vor die sichere Anmeldung an Service-Providern und die Erstellung qualifizierter elektronischer Signaturen.
Wahrend diese Kernfunktionen tber alle Entwicklungsschritte der letzten Jahrzehnte beibehalten wurden,
wurden die zugrundliegenden technischen Konzepte und konkreten Implementierungen stets den
aktuellen Anforderungen und Rahmenbedingungen angepasst. Die ID Austria stellt den aktuell letzten
Schritt dieser laufenden Weiterentwicklung dar.




2.4. Rechtliche Grundlagen

Die rechtlichen Grundlagen fir die ID Austria sind unter anderem durch das E-Government-Gesetz
(EGovG)® und dessen letzte Novelle’, sowie durch die Verordnung der Europiischen Union (ber die
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
(eIDAS Verordnung?®) gegeben. Daneben existieren noch weitere Rechtsgrundlagen auf nationaler und EU-
Ebene, die ebenfalls einen Einfluss auf Konzept und Umsetzung der ID Austria haben. Exemplarisch sei an
dieser Stelle die Datenschutzgrundverordnung (DSGVO?®) in Verbindung mit dem Datenschutzgesetz (DSG)
genannt, die natirlich auch im Kontext der ID Austria zu beriicksichtigen ist.

Ein vollstandiger Uberblick aller rechtlichen Grundlagen wiirde den Rahmen dieses Dokuments bei weitem
sprengen. Zusammenfassend kann jedoch festgehalten werden, dass die ID Austria als ¢sterreichisches
nationales elektronisches Identitditsmanagementsystem einerseits auf gesetzlichen Vorgaben beruht und
andererseits konform zu allen geltenden Gesetzen und Verordnungen ist.

5 E-Government-Gesetz:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=20003230
7 Novelle zum E-Government-Gesetz:

https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA 2020 | 169/BGBLA 2020 | 169.html

8 IDAKS Verordnung: https://eur-lex.europa.eu/eli/reg/2014/910/0j?locale=de

9 DSGVO: https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex%3A32016R0679
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3. Uberblick zur technischen Umsetzung der ID Austria

Dieses Kapitel bietet eine Ubersicht der technischen Umsetzung der ID Austria. Dazu wird zunichst die
technische Architektur im Uberblick beschrieben. Basierend darauf wird dann auf den aus Sicht eines
Service-Providers relevantesten Anwendungsfall ,,Anmeldung an einem Service-Provider” naher
eingegangen. Weitere Anwendungsfille werden im Uberblick kurz skizziert.

3.1. Architektur

Bei der ID Austria handelt es sich um ein komplexes Gesamtsystem, das sich aus diversen
Einzelkomponenten zusammensetzt. Die Einzelkomponenten werden dabei von verschiedenen
Organisationen entwickelt und betrieben. Fiir Service-Owner und ihre Service-Provider bleibt die interne
Struktur des Gesamtsystems weitgehend transparent. Service-Provider interagieren mit dem System ,,ID
Austria” stets Uber wohldefinierte Schnittstellen. In diesem Abschnitt wird im Sinne eines guten
Gesamtverstandnisses trotzdem ein rudimentarer Blick auf die interne Struktur des Gesamtsystems
geworfen.

Die Gesamtarchitektur der ID Austria setzt sich aus mehreren Domains zusammen. Jede Domain enthalt
eine oder mehrere Komponenten des Gesamtsystems. Der Begriff Domain bezeichnet hier einen Teil des
Gesamtsystems, dessen Komponenten von einer Organisation (BRZ, BMI, etc.) betrieben werden und der
einen bestimmten Teil der Funktionalitat der ID Austria kapselt. Eine Sonderstellung nimmt hier die User-
Domain ein, die den Bereich der Endnutzer*in, sowie deren verwendeten Endnutzergerate umfasst.

Registration- VDA- elDAS- Statistik- SZRB-
. . . Austria- .
Domain Domain Domain . Domain
Domain
Attribute- . J'
Provider- Register-
. Domain Meine-IDA- User-
Domain q q
Domain Domain
Service-
IDA-Frontend-Domain —> Owner- [«
IDA-Backend- P Domain
USP-Domain Domain
PVP-Domain BMDW-Admin-Domain

Abbildung 1. Gesamtarchitektur der ID Austria - Domain Ebene.
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Im Sinne einer Ubersichtlichen Darstellung zeigt Abbildung 1 die relevanten Domains der ID Austria, ohne
auf deren Komponenten im Detail einzugehen. In dieser Darstellung werden neben den einzelnen Domains
selbst auch relevante Schnittstellen zwischen diesen Domains sichtbar.

Aus der Darstellung auf Domainebene kann bereits eine erste grobe Beschreibung der verschiedenen
Anwendungsszenarien, die die ID Austria unterstiitzt, gegeben werden. Diese sind im Folgenden
zusammengefasst.

Vor einer Verwendung der ID Austria muss die Benutzer*in ihre personliche ID Austria registrieren. Dies
erfolgt Uber definierte, organisatorische Prozesse und technische Komponenten, die in der Registration-
Domain angesiedelt sind. Die Registration-Domain und ihre Komponenten werden vom
Bundesministerium flr Inneres (BM.I) bereitgestellt. Die Registration-Domain verflgt Uber eine
Schnittstelle zur User-Domain, da die Benutzer*in mit ihren Endgerdten mit Komponenten der
Registration-Domain interagieren muss. Die Registration-Domain verfligt Gber weitere Schnittstellen zur
Backend-Domain und zur VDA-Domain. Erstere ist ebenfalls im Bereich des BM.|l angesiedelt und
beinhaltet unter anderem das fiir die Registrierung einer personlichen ID Austria notwendige
Stammzahlenregister (SZR). Die VDA-Domain reprasentiert hingegen den Bereich des
Vertrauensdienstanbieters (VDA), der im Zuge der Registrierung einer ID Austria ein qualifiziertes
Signaturzertifikat fur die Benutzer*in ausstellt.

Nach erfolgter Registrierung kann die Benutzer*in ihre personliche ID Austria zur Anmeldung an Service-
Providern verwenden. Service-Provider (und auch die entsprechenden Service-Owner) sind in der Service-
Provider-Domain angesiedelt. Die Service-Provider-Domain verfiigt Gber eine Schnittstelle zur User-
Domain, liber welche die Benutzer*in bereitgestellte Dienste des Service-Providers in Anspruch nehmen
kann. Der Service-Provider nutzt die ID Austria zur Authentifizierung der Benutzer*in. Dementsprechend
verfugt die Service-Provider-Domain auch liber eine Schnittstelle zur Frontend-Domain. Diese wird durch
das BRZ betrieben und stellt unter anderem jene Schnittstellen bereit, tUber die Service-Provider
Anmeldeprozesse initiieren kénnen. Um Dienste der ID Austria nutzen zu kénnen, muss der Service-
Provider zundchst selbst bei der ID Austria registriert und akkreditiert werden. Dies erfolgt unter anderem
Uber Komponenten in der USP/PVP-Domain. Dementsprechend existiert auch eine Schnittstelle zwischen
der Service-Provider-Domain und der USP/PVP-Domain.

Kernaufgabe der Frontend-Domain ist die Authentifizierung von Benutzer*innen. Die Authentifizierung
erfolgt im Falle der Verwendung einer registrierten, personlichen ID Austria Uber den
Vertrauensdienstanbieter (VDA), der in der VDA-Domain angesiedelt ist. Dementsprechend verfiigt die
Frontend-Domain Uber eine Schnittstelle zur VDA-Domain. Fiir Birger*innen anderer EU-Mitgliedsstaaten
kann eine Authentifizierung liber das elDAS-Framework erfolgen. Komponenten des eIDAS-Frameworks
sind der elDAS-Domain zugeordnet, die sich ebenfalls im Hoheitsgebiet des BM.I befindet, und welche
ebenfalls Uber eine Schnittstelle zur Frontend-Domain verfiigt. Sowohl VDA-Domain als auch elDAS-
Domain haben eine Schnittstelle zur User-Domain, Uber die die Benutzer*in authentifiziert wird. Auch die
Frontend-Domain selbst verfligt Gber eine Schnittstelle zur User-Domain, da auch hier eine Interaktion mit
der Benutzer*in im Zuge der Benutzerauthentifizierung notwendig ist. Da sich eine Benutzer*in auch
mittels einer Vollmacht in Vertretung fiir eine andere Person anmelden kann, bendtigt die Frontend-
Domain auch eine Anbindung an Komponenten, die relevante Vollmachten-Informationen bereitstellen.
Solche Komponenten sind in der Statistik-Austria-Domain, der SZRB-Domain und der USP/PVP-Domain

12



angesiedelt. Die Frontend-Domain verfiigt demzufolge auch tber Schnittstellen zu diesen drei Domains.
Zur Bereitstellung von datenschutzrechtlich relevanten Informationen verfiigt die Frontend-Domain auch
Uber eine Schnittstelle zur BMDW-Admin-Domain. Uber diese Schnittstelle kénnen gezielt
datenschutzbezogene Abfragen an die ID Austria gestellt werden. Schlielilich verfiigt die Frontend-Domain
auch noch (iber eine Schnittstelle zur Meine-ID-Austria-Domain, sodass Benutzer*innen Uber ein
personliche Dashboard® Abfragen und Wartungstitigkeiten (Widerruf, etc.) selbststandig durchfiihren
kdénnen.

Wahrend die Frontend-Domain primar fir die Authentifizierung von Benutzer*innen verantwortlich ist,
liegt es im Verantwortungsbereich der Backend-Domain, die im Zuge des Anmeldeprozesses vom Service-
Provider angeforderten Attribute bereitzustellen. Die Frontend-Domain fragt bendétigte Attribute
dementsprechend (iber eine Schnittstelle zur Backend-Domain ab. Die Backend-Domain halt einige der
unterstitzten Attribute selbst. Andere Attribute werden hingegen von der Attribute-Provider-Domain
bezogen. Dazu verfiigt die Backend-Domain (iber eine Schnittstelle zur Attribute-Provider-Domain. Neben
der bereits oben erwdhnten Schnittstelle zur Registration-Domain verfiigt die Backend-Domain auch noch
Uber eine Schnittstelle zur USP/PVP-Domain, welche im Zuge der Registrierung von Service-Providern
bendtigt wird.

Zusammengefasst ermoglichen das Gesamtsystem der ID Austria und seine Domains, dass sich
Benutzer*innen ihre personliche ID Austria registrieren und sich in weiterer Folge mit ihren registrierten
ID Austria an Service-Providern anmelden (authentifizieren) kdnnen. Die notwendige Funktionalitat wird
durch technische Komponenten, die in den verschiedenen Domains angesiedelt sind, bereitgestellt.

3.2. Anmeldung an Service-Providern

Die Anmeldung an Service-Providern stellt aus Sicht der Benutzer*innen den wohl wichtigsten
Anwendungsfall der ID Austria dar. Nach erfolgter Registrierung der personlichen ID Austria kann eine
Anmeldung an Service-Providern beliebig oft wiederholt werden, solange die persénliche ID Austria der
Benutzer*in giiltig ist.

Die ID Austria unterstitzt verschiedene Varianten von Anmeldeprozessen. Die unterschiedlichen
Varianten ergeben sich dabei primar aufgrund der Variation folgender Faktoren:

= Art der Benutzerauthentifizierung. Im Zuge der Anmeldung an einem Service-Provider
fungiert das ID-Austria-System als ldentity-Provider (IDP). Die Benutzer*in muss sich
dementsprechend gegen das ID-Austria-System authentifizieren. Daflir stehen
unterschiedliche Optionen zur Verfligung.

° VDA. Authentifizierung via VDA unter Verwendung der personlichen ID Austria.

* Vereinfachte Weiterverwendung. Authentifizierung via vereinfachte
Weiterverwendung einer vorherigen erfolgreichen Authentifizierung®®.

10 Das Dashboard ist derzeit noch in Entwicklung. Der Begriff ,Dashboard” ist ein Arbeitstitel, der endgiiltige Name
dieser Anwendung, die der Benutzer*in die Verwaltung ihrer ID Austria ermoglicht, steht noch nicht fest.
11 Das Konzept der vereinfachten Weiterverwendung wurde mit der ID Austria neu eingefiihrt. Nach einer
erfolgreichen Authentifizierung unter Verwendung der personlichen ID Austria konnen Benutzer*innen ihr mobiles
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° EU-Login. Authentifizierung via elDAS-konformer ausldndischer elektronischer
Identitaten.

Verwendete Client-Komponente. Die Anmeldung an einem Service-Provider kann von
Benutzer*innen mit verschiedenen Client-Komponenten initiiert werden. Welche Client-
Komponente zum Einsatz kommt, hangt vom Service-Provider und der Art des angebotenen
Service ab. Allgemein gesprochen stehen in Bezug auf die Verwendung von Client-
Komponenten die Optionen Digitales-Amt-App, Third-Party-App!? und Web-Browser zur
Verfligung, wobei fiir die letzten beiden noch unterschieden werden muss, ob sich diese am
selben Gerat wie die Digitales-Amt-App befinden oder auf einem Zweitgerdt verwendet
werden.

Durch Variation dieser Faktoren (Art der Benutzerauthentifizierung bzw. verwendete Client-Komponente)
ergeben sich unterschiedliche Varianten von Anmeldeprozessen. Die wichtigsten Varianten sind im
Folgenden UberblicksmaRig beschrieben.

Anmeldung in Digitales-Amt-App. Die Benutzer*in befindet sich in der Digitales-Amt-App. Die
App greift auf eine geschiitzte Ressource eines serverseitigen SP zu. Der SP erstellt daraufhin
einen Authentifizierungs-Request, der tiber die ID-Austria-Komponente der Digitales-Amt-App
an den Identity-Provider (IDP) ibermittelt wird. Die Benutzerauthentifizierung am IDP erfolgt
Uber die ID-Austria-Komponente der Digitales-Amt-App. Nach erfolgter
Benutzerauthentifizierung erstellt der IDP einen Identitdtsnachweis und Gbermittelt diesen an
den SP. Die Benutzer*in wird aus der ID-Austria-Komponente zuriick in die Digitales-Amt-App
weitergeleitet.

Anmeldung in Third-Party-App. Die Benutzer*in befindet sich in einer Third-Party-App (TPA),
die sich am gleichen Gerat wie die Digitales-Amt-App mit ID-Austria-Komponente befindet.
Die TPA greift auf eine geschiitzte Ressource eines serverseitigen SP zu. Der SP erstellt
daraufhin einen Authentifizierungs-Request, der zunachst iber die TPA an die ID-Austria-
Komponente der Digitales-Amt-App und von dort an den IDP Ubermittelt wird. Die
Benutzerauthentifizierung am IDP erfolgt {iber die ID-Austria-Komponente der Digitales-Amt-
App. Nach erfolgter Benutzerauthentifizierung erstellt der IDP einen Identitatsnachweis und
Ubermittelt diesen an den SP. Die Benutzer*in wird aus der ID Austria-Komponente zuriick in
die TPA weitergeleitet.

Anmeldung in Third-Party-App ausgehend von Digitales-Amt-App. Ziel ist auch in dieser
Variante, dass eine authentifizierte Session zwischen einer Third-Party-App, die sich am
gleichen Gerat wie die Digitales-Amt-App mit ID-Austria-Komponente befindet, und einem
serverseitigen SP hergestellt wird. Allerdings befindet sich die Benutzer*in beim Start des

Gerat unter Verwendung der Digitales-Amt-App an das ID-Austria-System kryptographisch binden. Dabei wird ein
Token ausgestellt und am mobilen Gerat sicher gespeichert. Das Token kann dann fiir nachfolgende
Authentifizierungsprozesse gegen die ID Austria verwendet werden. Die Benutzer*in erspart sich so die Eingabe des
Passworts, eine Authentifizierung erfolgt Gber ein biometrisches Merkmal und das erwahnte Token.

12 Dabei handelt es sich um eine spezifische App, die vom Service-Owner zusammen mit dem Service-Provider
bereitgestellt wird. Die Third-Party-App kann entweder als Frontend eines serverseitigen Service-Providers (z.B. ein
Web-Service) dienen, oder auch als Stand-alone-Komponente fungieren.
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Anmeldeprozesses nicht in der Third-Party-App, sondern in der Digitales-Amt-App.
Dementsprechend greift die Digitales-Amt-App auf eine geschiitzte Ressource eines
serverseitigen SP zu. Der SP erstellt daraufhin einen Authentifizierungs-Request, der (iber die
Digitales-Amt-App und ihre ID-Austria-Komponente an den IDP Ubermittelt wird. Die
Benutzerauthentifizierung am IDP erfolgt iber die ID-Austria-Komponente der Digitales-Amt-
App. Nach erfolgter Benutzerauthentifizierung erstellt der IDP einen Identitdatsnachweis und
Ubermittelt diesen an den SP. Die Benutzer*in wird aus der ID-Austria-Komponente in die TPA
weitergeleitet. Dabei wird auch die notwendige Information an die TPA Ubergeben, lber die
schlussendlich die authentifizierte Session zwischen der TPA und dem SP etabliert werden
kann.

= Anmeldung in mobilem Browser ausgehend von Digitales-Amt-App. Ziel dieser Variante ist
es, eine authentifizierte Session zwischen einem Web-Browser, der sich am gleichen Gerat wie
die Digitales-Amt-App mit ID-Austria-Komponente befindet, und einem serverseitigen SP
herzustellen. Die Benutzer*in befindet sich beim Start des Anmeldeprozesses nicht in diesem
Browser, sondern in der Digitales-Amt-App. Dementsprechend greift die Digitales-Amt-App
auf eine geschitzte Ressource eines serverseitigen SP zu. Der SP erstellt daraufhin einen
Authentifizierungs-Request, der tiber die Digitales-Amt-App und ihre ID-Austria-Komponente
an den IDP ibermittelt wird. Die Benutzerauthentifizierung am IDP erfolgt Gber die ID-Austria-
Komponente der Digitales-Amt-App. Nach erfolgter Benutzerauthentifizierung erstellt der IDP
einen Identitdtsnachweis und Gbermittelt diesen an den SP. Die Benutzer*in wird aus der ID-
Austria-Komponente in den Browser weitergeleitet. Dabei wird auch die notwendige
Information an den Browser Ubergeben, lber die die authentifizierte Session zwischen dem
Browser und dem SP etabliert werden kann.

= Anmeldung in Browser auf Zweitgerat. Die Benutzer*in befindet sich in einem Web-Browser,
der sich jedoch auf einem anderen Gerat als die Digitales-Amt-App mit ID-Austria-
Komponente befindet. Der Browser greift auf eine geschiitzte Ressource eines serverseitigen
SP zu. Der SP erstellt daraufhin einen Authentifizierungs-Request, der an den Browser
retourniert und von dort an den IDP lbermittelt wird. Die Benutzerauthentifizierung erfolgt
im Web-Browser. Nach erfolgter Benutzerauthentifizierung erstellt der IDP einen
Identitatsnachweis und lGibermittelt diesen an den SP. Die Benutzer*in verbleibt wahrend des
gesamten Prozesses im Web-Browser.

Die oben gelisteten Varianten ergeben sich ausschlieRlich durch eine systematische Variation der
prinzipiell zur Verfligung stehenden Klassen von Client-Komponenten. Eine weitere Dimension moglicher
Varianten wird durch die Verwendung unterschiedlicher Methoden der Authentifizierung gegen den IDP
(als Teil der ID Austria) aufgespannt. Konkret kann eine Authentifizierung gegen den IDP (ber ein, nach
Erstellung einer kryptographischen Bindung ausgestelltes Binding-Zertifikat, Gber den VDA oder (iber eine
elDAS-konforme europdische elektronische Identitat erfolgen.
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Die tatsachlich zur Anwendung kommende Art der Benutzerauthentifizierung gegen den IDP ist fiir Service-
Provider jedoch weitgehend®® transparent. Auf eine weitere Detaillierung und Differenzierung der oben
gelisteten Varianten wird an dieser Stelle daher verzichtet.

Abschliefend sei darauf hingewiesen, dass die oben beschriebenen Beispiele nur einen Auszug aller
theoretisch moglichen Varianten abdecken. Die Beispiele wurden so gewahlt, dass die haufigsten und
damit relevantesten Varianten abgedeckt sind. Eine Unterstitzung fir weitere Anmeldevarianten wird im
ID-Austria-System laufend erganzt.

3.3. Weitere Use-Cases

Neben den in den vorigen Abschnitten naher beschriebenen Anmeldeprozessen unterstitzt die ID Austria
noch eine Reihe weiterer Use-Cases fiir Benutzer*innen und anderen involvierte Parteien. So kdnnen
Service-Provider Benutzer*innen auch zur Erstellung einer qualifizierten Signatur auffordern. Diese wird
dann Gber den VDA, der als Teil des ID-Austria-Systems gesehen werden kann, durchgefiihrt. Auch in Bezug
auf die Erstellung qualifizierter elektronischer Signaturen ergeben sich unterschiedliche Varianten
abhangig von der verwendeten Client-Komponente und der konkreten Ausformung des Service-Providers.
Insgesamt sind Signaturerstellungsprozesse jedoch weniger komplex, da Signaturerstellungs-Requests
vom Service-Provider direkt an den VDA gesendet werden kénnen und daher weite Teile des ID-Austria-
Systems nicht involviert sind. Aus diesem Grund wird auf Signaturerstellungsprozesse in diesem
Whitepaper nicht im Detail eingegangen.

Neben Signaturerstellungsprozessen stehen Benutzer*innen noch eine Reihe weiterer Use-Cases zur
Verfligung. Beispielsweise wird Benutzer*innen auch ein Dashboard geboten, Gber das sie ihre persdnliche
ID Austria verwalten kénnen. Service-Owner und Service-Provider tangieren diese Prozesse jedoch nur am
Rande. Aus diesem Grund werden auch diese Prozesse hier im Rahmen dieses grundlegenden Uberblicks
Uber die ID Austria nicht im Detail beschrieben.

13 Die ID Austria erméglicht es Service-Providern, die Verwendung des Features zur vereinfachten
Weiterverwendung einer zuvor durchgefiihrten Benutzerauthentifizierung zu limitieren und so eine komplette
Authentifizierung Gber den VDA immer zu erzwingen.
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4. Anbindung eines Service-Providers an die ID Austria

Um die ID Austria zur Anmeldung von Benutzer*innen nutzen zu kénnen, missen Service-Provider in der
Lage sein, mit der ID Austria technisch zu interagieren. Die ID Austria stellt dafiir definierte technische
Schnittstellen basierend auf etablierten Protokollen bereit. Dieses Kapitel beschreibt die notwendigen
Schritte zur Anbindung eines Service-Providers an die ID Austria tGber die vorgesehenen Schnittstellen.

4.1. Voraussetzungen zur Nutzung der ID Austria

Behordliche und private Service-Owner (SO) kdnnen die Funktionalitat des Logins bzw. der Anmeldung von
Benutzer*innen in ihre Service-Provider (SP) wie Web-Applikationen, Apps, etc. an die ID Austria
auslagern. Die ID Austria fungiert dementsprechend als Identity-Provider und stellt SP dabei die folgenden
Authentifizierungsmaoglichkeiten zur Verfligung:

= Authentifizierung an einem Vertrauensdiensteanbieter (VDA): Anmeldung mittels
Erstellung einer qualifizierten Signatur bei einem VDA. Die erstellte Signatur dient als
Identifikationsmittel gegenliber dem ldentity-Provider (IDP) des ID-Austria-Systems.

= Vereinfachte Weiterverwendung einer Authentifizierung am ID-Austria-System:
Anmeldung am ID-Austria-System mittels eines kryptographischen Bindungszertifikats, das
nach der Registrierung der ID Austria zwischen Benutzer*innen, deren mobile Gerate und
dem IDP erstellt werden kann. Die vereinfachte Weiterverwendung der ID Austria® ist
gemal E-Government-Gesetz (EGovG) umgesetzt.

=  Authentifizierung lber elDAS: Anmeldung via grenzibergreifenden elDAS-Framework fir
Benutzer*innen mit auslandischen elektronischen ldentitaten (elD). Nur registrierte und
akkreditierte Service-Provider kénnen die ID Austria zur Anmeldung von Benutzer*innen
verwenden. Hier ergibt sich somit ein eklatanter Unterschied zum bisherigen System
basierend auf Birgerkarte und Handy-Signatur.

Uber die Registrierung erhilt die ID Austria alle notwendigen Informationen zur Kommunikation mit dem
SP. Basierend auf diesen Informationen kann die ID Austria fiir den SP und seine Applikation diverse
Policies definieren, wie bspw. die Befugnis zur Abfrage von unverschlisselten bzw. verschlisselten
bereichsspezifischen Personenkennzeichen (bPK) diverser Bereiche oder bestimmter Attribute aus
behordlichen oder privaten Registern. Im Zuge des Registrierungsprozesses eines SP wird so festgelegt,
welche Attribute die ID Austria dem Service-Owner (bzw. dessen Service-Providern) bereitstellt. Uber den
minimalen Datensatz ((v)bPKs, Name, Geburtsdatum) hinausgehende Attribute werden dabei auch von
anderen Attribute-Providern (z.B. behoérdliche oder private Register) bezogen.

Zusammenfassend kann somit festgehalten werden, dass die ID Austria prinzipiell allen Service-Ownern
und Service-Providern offensteht. Dies gilt sowohl fiir Service-Owner des 6ffentlichen als auch des privaten
Sektors. Eine Verwendung der ID Austria bedingt jedoch eine vorhergehende Registrierung und
Akkreditierung des Service-Providers und auch der flir den Service-Provider verantwortlichen Service-

1 Vereinfachte Weiterverwendung: https://www.parlament.gv.at/PAKT/VHG/XXVII/ME/ME_00056/index.shtm|
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Owner. Nachfolgend wird die Registrierung fiir 6ffentliche- und private Service-Provider naher
beschrieben.

4.2. Registrierung und Akkreditierung

Die Notwendigkeit einer Registrierung (und Akkreditierung) von Service-Ownern und Service-Providern ist
einer jener Aspekte, in denen sich die ID Austria signifikant vom bisherigen Blrgerkarte-/Handy-Signatur-
System unterscheidet. Die vorgeschriebene Registrierung und Akkreditierung aller Service-Provider (und
ihrer Service-Owner), welche die ID Austria nutzen mdchten hat zum Ziel, die Vertrauenswiirdigkeit in das
System insgesamt zu erhohen. Durch den vorgesehenen Registrierungs-/Akkreditierungsprozess konnen
Service-Provider mit unlauteren Agenden vom System ausgeschlossen werden. Gleichzeitig kann zum
Beispiel auch kontrolliert werden, dass Service-Provider tatsachlich nur jene Daten (Attribute) zu
Benutzer*innen erhalten, die sie flr das angebotene Service tatsadchlich benotigen. Die Notwendigkeit
einer Registrierung und Akkreditierung tragt somit insgesamt zur Sicherheit der ID Austria und zum Schutz
der Daten der Benutzer*innen bei.

Wie erwahnt gliedert sich der Registrierungsprozess eines Service-Providers in die folgenden zwei Teile:

= Registrierung des Service-Providers. Im Zuge dieses Prozesses gibt der Service-Owner
technische und organisatorische Daten zum Service-Provider an, der an die ID Austria
angebunden werden soll. Dies inkludiert unter anderem auch die technischen Metadaten zur
Anbindung des Service-Providers liber die Protokolle SAML2 oder OIDC.

= Akkreditierung des Service-Providers. Wurden alle notwendigen Daten zum Service-Provider
vollstandig angegeben, folgt die Akkreditierung. Diese wird vom BM.I durchgefiihrt. Im Zuge
der Akkreditierung werden die Daten des Service-Providers auf Korrektheit und Plausibilitat
geprift. Sind alle Daten in Ordnung, wir der Service-Provider akkreditiert, d.h. flr die
Verwendung der ID Austria freigeschalten.

Damit ein Service-Owner eigene Service-Provider registrieren kann (und diese in weiterer Folge durch das
BM.I akkreditiert werden konnen), muss sich der Service-Owner zunachst selbst registrieren. Nur
registrierte — und damit im System bekannte — Service-Owner konnen ihrerseits Service-Provider
registrieren.

Prinzipiell kann zwischen privatwirtschaftlichen und offentlichen Service-Providern unterschieden
werden. Wahrend alle Service-Provider beider Kategorien immer zunachst registriert werden missen,
ergibt sich in Bezug auf die Akkreditierung ein Unterschied zwischen den beiden Kategorien. Konkret muss
die Akkreditierung in der oben beschriebenen Form nur von privatwirtschaftlichen Service-Providern
durchlaufen werden. Fir Service-Provider des offentlichen Sektors erfolgt eine automatische
Akkreditierung nach erfolgreicher Registrierung. Fir Service-Provider des offentlichen Sektors werden
angegebene Registrierungsdaten jedoch im Nachhinein stichprobenartig gepruft.

Die technische Umsetzung der notwendigen Registrierungs- und Akkreditierungsprozesse basiert auf
existierender  Infrastruktur. So  konnen  privatwirtschaftliche  Service-Owner notwendige
Registrierungsprozesse tiber das Unternehmensserviceportal (USP) vornehmen. Fiir Service-Owner des
offentlichen Sektors steht eine PVP-basierte Losung zur Verfligung.
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Aktuelle Informationen beziglich der relevanten Registrierungs- und Akkreditierungsprozesse kénnen
unter anderem der Website https://eid.egiz.gv.at entnommen werden. Nachfolgend wird die
Registrierung flr 6ffentliche- und private Service-Provider ndher beschrieben.

4.2.1. Registrierung von 6ffentlichen Service-Providern

Die Registrierung und Verwaltung von 6ffentlichen Service-Providern durch oder im Auftrag des Service-
Owners, erfolgt tber das ID Austria SP Registrierungssystem (IDA-SPR) des ID-Austria-Systems. Hierfir
bietet das IDA-SPR einen Zugang als behérdeniibergreifende Webanwendung entsprechend den Vorgaben
des Portalverbunds® der &sterreichischen Behérden. Das IDA-SPR wurde bereits in der Portalverbund-
Anwendungsinformation®® (PAI) veréffentlicht und steht somit den Portalverbundteilnehmer*innen zur
Verfligung. Das IDA-SPR steht sowohl fiir das Produktivsystem als auch fiir das Testsystem der ID Austria
zur Verfligung. Behordliche Organisationen (Service-Owner) kdnnen das IDA-SPR an ihrem bestehenden
Stammportal (STP) registrieren und erhalten somit direkten Zugriff auf das IDA-SPR um ihre Anwendungen
am ID-Austria-System zu verwalten.

Der Zugriff auf das IDA-SPR erfolgt unter Verwendung des Portalverbundprotokolls (PVP), wobei alle fur
die Integration notwendigen Informationen sowie das Betriebshandbuch tber die PAl verfiigbar sind. Nach
einer erfolgreichen Anmeldung am IDA-SPR werden die aktuell registrierten Service-Provider des
jeweiligen Service-Owners, sofern vorhanden, dargestellt. Danach konnen sowohl bestehende Service-
Provider verwaltet bzw. geandert als auch neue Service-Provider angelegt werden. Bereits registrierte
Service-Provider kdnnen lber das IDA-SPR verwaltet werden. Diese Verwaltung umfasst sowohl die
Aktivierung bzw. Deaktivierung der Anwendung als auch die Konfiguration und Anderung von
Anwendungsparametern. Hierflir konnen unterschiedliche Versionen eines Service-Providers erstellt
werden, wobei jedoch immer nur exakt eine Version einer Anwendung aktiv sein kann.

Aktuelle Informationen zum Registrierungsprozess von 6ffentlichen bzw. behoérdlichen Service-Providern
kénnen der ID-Austria-Website unter folgendem Link entnommen werden:

https://eid.egiz.gv.at/anbindung/registrierung/registrierung-von-behoerdlichen-service-providern/

4.2.2. Registrierung von privaten Service-Providern

Private Unternehmen kdnnen ihre Service-Provider tiber das Unternehmensserviceportal (USP) verwalten.
Hierfir bietet das USP einen Zugriff auf das IDA-SPR des ID-Austria-Systems. Die Neuregistrierung von
privaten Service-Providern am produktiven ID-Austria-System erfordert einen Akkreditierungsprozess. Im
Zuge dieser Akkreditierung werden sowohl technische als auch organisatorische Parameter validiert. Die
Aktivierung der Anwendung kann nur nach einer positiven Akkreditierung durchgefiihrt werden.

Zur Verwaltung von Service-Providern stellt das USP den Zugriff auf die Verwaltungsapplikation (IDA-SPR)
bereit. Um Zugriff auf das IDA-SPR zu erhalten, muss einem Mitarbeiter des Service-Owners der Zugriff auf
das IDA-SPR zugeordnet werden. Zu beachten ist, dass auch eine Anpassung eines bestehenden Service-

15 portalverbund: https://neu.ref.wien.gv.at/at.gv.wien.ref-live/web/reference-server/ag-iz-portalverbund
16 portalverbund-Anwendungsinformationen: https://portal.lfrz.at/at.gv.|frz.pai-p//application summary
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Providers eine Neuakkreditierung erfordern kann, sofern die Anderungen zuvor akkreditierte Daten
betreffen.

Aktuelle Informationen zum Registrierungsprozess von privaten Service-Providern kénnen der ID-Austria-
Website unter folgendem Link enthommen werden:

https://eid.egiz.gv.at/anbindung/registrierung/registrierung-von-privaten-service-providern/

4.2.3. Erstellung und Aktivierung eines Service-Providers

Im Zuge der Registrierung eines Service Providers am IDA-SPR, erhalt das ID-Austria-System alle fir die
Anbindung erforderlichen Informationen. Hierbei handelt es sich sowohl um technische
Kommunikationsparameter zwischen dem Service-Provider und dem lIdentity-Provider des ID-Austria-
Systems, als auch organisatorische Festlegungen wie bspw. die gewiinschten Attribute, die vom ID-Austria-
System fiir den jeweiligen Service-Provider (bzw. dessen Applikation) bereitgestellt werden sollen.

Als erstes miissen die notwendigen Service-Provider-Daten in der Konfigurationsoberflaiche des
Registrierungssystems als Entwurf angegeben werden. Dieser Entwurf kann vom Service-Owner
gespeichert und dadurch von der Konfigurationsoberflaiche automatisch technisch geprift werden.
Offentliche Service-Provider wechseln hiernach automatisch in den akkreditierten Zustand. Service-Owner
eines privatwirtschaftlichen Service-Providers konnen die Akkreditierung per Button-Klick manuell
veranlassen. Nach einer erfolgreichen Akkreditierung kann der Service-Provider schliefllich aktiviert
werden und steht nach der Aktivierung fir Benutzer*innen mit ID-Austria-Login zur Verfligung.

Fiir allfdllige Anderungen der Service-Provider-Daten besteht die Méglichkeit, den Service-Provider zu
duplizieren und die erforderlichen Daten in einem neuen Entwurf zu andern. Hierbei ist zu beachten, dass
eine Anderung von bereits akkreditierten Service-Provider-Daten eine neue Akkreditierung und einen
erneuten Durchlauf des Aktivierungsprozesses erfordert. Eine Darstellung der méglichen Zustande eines
Service-Providers und der moglichen Aktionen eines Service-Owners im IDA-SPR wird in Abbildung 2
geboten.

Duplizieren Deaktivieren

Akkreditierung starten
Akkreditierung ..
“BM| = Akkreditiert

T Aktivieren

Private SPs

Offentliche SPs

Akkreditieren (automatische Akkreditierung)

Abbildung 2. Erstellung und Aktivierung eines Service-Providers im IDA-SPR
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https://eid.egiz.gv.at/anbindung/registrierung/registrierung-von-privaten-service-providern/

4.3. Technische Anbindung

Aus Sicht der Service-Provider stellt die ID Austria einen ldentity-Provider dar. Die sich dahinter
verbergenden Komplexitat mag aufgrund der Eigenheiten des Osterreichischen nationalen
Identitditsmanagementsystems betrachtlich sein, die Funktion der ID Austria entspricht fiir Service-
Provider jedoch im Prinzip jener eines herkdmmlichen Identity-Provider. Dementsprechend besteht die
Interaktion mit der ID Austria im Zuge von Anmeldeprozessen fiir Service-Provider aus den folgenden
Schritten:

= |nitilerung der Benutzerauthentifizierung. Der Service-Provider Gbermittelt an die ID Austria
einen Authentifizierungs-Request. Im Zuge der Ubermittlung dieses Request wird die
Benutzer*in an die ID Austria weitergeleitet.

= Durchfiihrung der Benutzerauthentifizierung. Die ID Austria authentifiziert die Benutzer*in
und ermittelt alle vom Service-Provider lber den Authentifizierungs-Request angeforderten
Attribute.

= Anmeldung der Benutzer*in. Die ID Austria Gbermittelt die angeforderten Attribute dem
Service-Provider Uber eine signierte Authentifizierungs-Response. Der Service-Provider kann
diese Response und die darin enthaltenen Attribute verwenden, um die Benutzer*in
anzumelden.

Trotz der Komplexitat des Gesamtsystems der ID Austria ist die Interaktion mit Service-Providern relativ
einfach. Zur Kommunikation mit Service-Providern, d.h. zur Entgegennahme von Authentifizierungs-
Requests und zur Retournierung von Authentifizierungs-Responses, vertraut die ID Austria auf die
bewahrten ldentitditsmanagementprotokolle SAML2 und Open ID Connect (OIDC). Service-Provider
kénnen also eines dieser beiden Protokolle wéahlen, um mit der ID Austria als ldentity-Provider zu
interagieren. Die nachfolgenden Unterabschnitte gehen auf relevante Details zur technischen Anbindung
von Service-Providern an die ID Austria Uber diese beiden Protokolle naher ein.

Wichtig ist in diesem Zusammenhang, dass die ID Austria das veraltete Protokoll SAML1 nicht mehr
unterstltzt. Service-Provider, die noch auf dem SAML1-ldentitatsprotokoll basieren, kénnen fiir die
beschrinkte Dauer einer Ubergangsphase eine neu bereitgestellte Proxy-Funktion von MOA-ID nutzen,
um Anmeldeprozesse Uber die ID Austria zu integrieren. Der Service-Provider kann wie bisher SAML1-
basierte Authentifizierungs-Requests an die MOA-ID-Instanz des Service-Owners absetzen. MOA-ID
wandelt diese in einen entsprechenden SAML2-Request um und sendet diesen an die ID Austria. Die von
der ID Austria erhaltene SAML2-Response wird wiederum von MOA-ID entgegengenommen, in eine
SAML1-Response umgewandelt und dem Service-Provider retourniert. Voraussetzung zur Nutzung dieser
Proxy-Funktion von MOA-ID ist ein Upgrade auf die aktuelle Version, wodurch aus MOA-ID der sogenannte
MOA E-ID Proxy wird.

4.3.1. Anbindung via SAML2

Eine Anbindung via SAML2 ist primar fir webbasierte Service-Provider (z.B. Web-Applikationen)
vorgesehen, auf die von Benutzer*innen Uber einen Web-Browser zugegriffen wird. Im Kontext
webbasierter Lésungen hat sich der Einsatz von SAML2 bewahrt. Ein Einsatz von SAML2 ist prinzipiell auch
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flr Service-Provider basierend auf mobilen Apps denkbar. Im Kontext mobiler Applikationen hat sich in
den letzten Jahren jedoch OIDC zum de-facto Standard entwickelt. Eine Verwendung von SAML2 scheint
hier daher aufgrund des Mangels einschlagiger Bibliotheken weniger zielfihrend.

Fir eine erfolgreiche Interaktion zwischen ID Austria und Service-Provider missen die Voraussetzungen
zur Nutzung, wie in Abschnitt 4.1 beschrieben, erfillt sein. Eine Grundvoraussetzung ist, dass der Service-
Provider (und auch der verantwortliche Service-Owner) bei der ID Austria registriert und akkreditiert sind.
Nur nach erfolgreicher Registrierung sind der ID Austria alle technischen Informationen (SAML2-
Metadaten, etc.) bekannt, um mit dem Service-Provider interagieren zu kénnen.

4.3.1.1. SAML2-basierter Authentifizierungsprozess

Die SAML2-Spezifikation legt im Wesentlichen fest, wie Service-Provider die Benutzerauthentifizierung
durch Absetzen eines entsprechenden Authentifizierungs-Request an einen ldentity-Provider delegieren
kénnen und wie der Identity-Provider nach durchgefiihrter Benutzerauthentifizierung die Attribute der
Benutzer*in an den Service-Provider retourniert. SAML2 definiert dafiir verschiedene Protokollvarianten,
von denen bewusst nicht alle durch die ID Austria unterstitzt werden. Dieser Abschnitt illustriert daher
anhand eines beispielhaften Authentifizierungsprozesses die vorgesehene Interaktion zwischen ID Austria
und Service-Provider.

Der gesamte SAML2-basierte Authentifizierungsprozess ist in der ID Austria gemaR dem Portalverbund
PVP2 S-Profil'” umgesetzt. Um Benutzer*innen zu authentifizieren, muss der SP einen SAML2
Authentifizierungs-Request erstellen, der an den Browser der Benutzer*in retourniert wird. Der Browser
folgt dem Authentifizierungs-Redirect und sendet den SAML2-Request an die ID Austria, konkret an den
Identity-Provider (IDP) des ID-Austria-Systems. Hierfir werden durch den Identity-Provider des ID-Austria-
Systems sowohl SAML2 POST-Binding als auch SAML2 Redirect-Binding unterstitzt.

Im Folgenden werden zum besseren Verstandnis die relevanten Schritte eines SAML2-basierten
Authentifizierungsprozesses unter Verwendung des SAML2 POST-Binding dargestellt. Im Folgenden wird
dazu zunichst die Ubermittlung des SAML2-basierten Authentifizierungs-Request iiber den Web-Browser
der Blrger*in an das ID-Austria-System illustriert.

POST https://eid.oesterreich.gv.at/auth/idp/profile/SAML2/POST/SSO HTTP/1.1
Host: eid.oesterreich.gv.at

Im Body des HTTP-POST-Requests wird der Authentifizierungs-Request (,SAMLRequest”) entsprechend
der SAML2-POST-Binding-Spezifikation Gbermittelt. Der Request wird dabei Base64-kodiert (ibertragen.
Dies ist im Folgenden fiir einen beispielhaften SAML2-Authentifizierungs-Request dargestellt.

SAMLRequest=

PD94bWwgdmVyc21lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz48c2FtbDIJwOkEF1dGhuUmVxdWVzdCB4bWxuczpzYW
1sMnA9InVybjpvYXNpczpuYWllczpO0YzpTQUIMOJ IuMDpwcmI0b2NvbCIgOXNzZXJ0aWouQ29uc3VtZXITZXJI2aWNL
SW5kZXg9IjAiIEFOdHIpYnVOZUNvbnN1bW1luZz1INlcnZpY2VJIbmR1eDOiMCIgRGVzdGluYXRpb249Imh0dHBz0O18vZW
1kLm91c3R1lcnJlaWNoLmd2ImFOL2F1dGgvaWRwL3Byb2ZpbGUvUOFNTDIVUEITVCIOTUO81iIEIEPSIfMTUIN BkYzZzY2

17 https://neu.ref.wien.gv.at/at.gv.wien.ref-live/documents/20189/79677/PVP2-S-
Profil_2_1 3 20171020.pdf/e35fd2ee-9b86-42f4-8daf-18fdfcdae28e?version=1.0
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ZTIhZTAXNZzZJNJc50WUzZNGFhYTYWNGUiIE1zc3V1SW5zdGFudD0iMjAyMSOwMSOxXNFQxNjoyODozMS4yMzBaIiBWZX
JzaW9uPSIyLjAiPjxzYW1lsMjpJdc3N1ZXIgeGlsbnM6c2FtbDI9InVybipvYXNpczpuYW1llczp0YzpTQU1IMOjIuMDph
c3NlcnRpb24iIEZvemlhdD0idXJuOm9Ohc21z0m5hbWVzOnRjOINBTUwOM14wOmShbWVpZClmb3JtYXQ6ZW50aXR5I]
50dHRwczovL2VpZC51Z216Lmd2LmFOL2VpZHBpbGO0L3N1cnZsZXQvbWVOYWRhdAGES8L3NhbWwyOklzc3V1cj48ZHM6
U21nbmF0dXJ1IHhtbG5z0mRzPSJodHRWO18vd3d3Lnczlm9yZy8yMDAWLzASL3htbGRzaWcjIj48ZHM6U2 1nbmVkSW
Smbz48ZHM6Q2Fub25pY2FsaXphdGlvbkl1dGhvZCBBbGdveml 0aG09Imh0dHAG6LY93d3cudzMub3JInLz IwMDEVMTAV
eGlsLWV4YyljMTRuIyIvPjxkczpTaWduYXR1cmVNZXRob2QgQWxnb3JpdGhtPSJodHRwO18vd3d3LnczLm9yZy8yMD
AwLzAS5L3htbGRzaWcjcnNhLXNoYTE1Lz48ZHMOUMVMZXI1bmN1IFVSST01I18xNTU2MGRIN G Z1MmEF1MDE 3NmM2Nzk5
ZTMOYWFhNJAOZSI+PGRZO1RYYW52zZm9ybXM+PGRZO1RyYWSZzZm9ybSBBbGdveml 0aG09Imh0dHAGLy93d3cudzMub3
JnLzIwMDAVMDkveGlsZHNpZyN1bnZ1bG9wzZWQtc21lnbmF0dXJ1Ii8+PGRzO1RyYW52zZm9ybSBBbGdvecml0aG09Imho0
dHA6Ly93d3cudzMub3JnLzIwMDEVMTAveGlsLWVAYyl JMTRuUIyIvPjwvZHM6VHIhbnNmb3Jtcz48ZHMORGINZXNOTW
V0aG9kIEFsZ29yaXRobT0iaHR0cDovL3d3dy53My5vemcvMjAwWMC8wOS94biWxkc21nI3NoYTEiIiLZz48ZHMORGINZXNO
VmFsdWU+elZ4SGFzdmhsZzNTNkoyekw0b3cvemlrdGI3PTwvZHMORGINZXNOVME sdWU+PCOkczpSZWZ1lcmVuY2U+PC
9kczpTaWduZWRIbmZvPixkczpTaWduYXR1cmVIWYWx1ZT5RUZzFJCFRKY1FkOU51eTVUW1ES5dHAmVNN6WV1zV0960Xh6
YWIQUWxDcFRBK3AOMHZMS0p2cWQIMIR2TmpkMiNiQ1hnS11IME9ZaUJWV2hiREh4cXk3S0paejBWSEp1M3YxczNHMm
s4SDZ2UWNQL3RWVKFJAWpELOt LNXJGZ zFLTWp INWRwckUS5Y1RxUUdtd1ZjaDdFSzdhcEgzUVhKY3dXRTBESFAmM3FQ
K2F6UJErNE9LAmtNNVA2RmM92dk16Z3dMczhQUGNaWkRSVHBGVOdSS1J4MHNONXFHAWk1INGI9LbUo4Mkc4c09rcXNRWm
hTbnN2T1INVUFZpM3ZkZUR2R20yQzdwVnlIL1dtTWxoVTNjYn1IUVZRRk50b015NXQwZTB5ZEFKCcWkOVWgOVFFnZHJIR
Y25BdDgzTmszUFJZK0x2aGNxb1hLWDA4dHU1Y21yODAOTX1Td3c9PTwvZHM6U2 1nbmF0dXJ1VmEsdWU+PGRz0Okt1eU
1uZm8+PGRz0Okt1eVZhbHV1PjxkczpSUOFLZX1IWYWx1ZT48ZHM6TWIkdWx1cz5uUFFhOnNNXb3Q3R1AGRmMZHCjF1V1Uz
RGIMNOYvZkpDRG1LSNglRGpacGZvT2pMY1INwTHIER3AYyaDAxXSZFTNWpxS20rWUJKcV1sYXJI0CmpoLOtNU3hNZULILQO
x3a0ZHclkzdGdhZ1NFalR0Z21hIQkolaOVIclFiR1ZVOFNHZJBFN11TW111TDAPU2NJc01GQzNTcEh3NFQ1dFUKelZj
SHpPSXNDdAk93WFo0eVdudlVSQkVIQWY3ZEtmY3RkTGNIQX1yWkVBUESVAVZMSUtBAFZQL29BY1VkaFBnQk9LdkJrTD
E4MnNNrVwpIQ3orWWYOWnVCZVBNb1QvNm5SvTzFJaEhVclFsaORtampFMkJVAk50bWIrTExXSSkZ1NE9BAnNvUGNHeW4 5
bS9ITO9Q0TMPlTEsxdjB1CmdkeXZsOWEtTWUJWSFAMWUATQXUvTk1UK2NNW1 9xRGIETWVWSHIRPTO08L2Rz0Ok1vZHVsdX
M+PGRzOkV4cGIuZW50PkFRQUIBL2RzOkV4AcGIuZW50PjwvZHM6UINBS2VS5VMEsdWU+PCOkczpLZX1WYWx1ZT48L2Rz
OktleUluZm8+PC9kczpTaWduYXR1cmU+PCO9zYW1sMnA6QXV0aG5SZXEF1ZXNOPg==

Ergdnzend dazu zeigt folgende Darstellung denselben exemplarischen SAML2-Authentifizierungs-Request
Base64-dekodiert im XML-Format.

<saml2p:AuthnRequest AssertionConsumerServiceIndex="0" AttributeConsumingServicelIndex="0"
Destination="https://eid.oesterreich.gv.at/auth/idp/profile/SAML2/POST/SSO"
ID="_15560dc66e2ae0176c6799%34aaab04e" Issuelnstant="2021-01-14T16:28:31.2302"
Version="2.0">
<saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-
format:entity">https://eid.egiz.gv.at/eidpilot/servlet/metadata</saml2:Issuer>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n$"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="# 15560dc66e2ae0176c6799%9e34aaab04e">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>zVxHasvhlg3S6J2zL4ow/riktow=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
QOS1IpTJcQdONuy5nzZQ9twfVszYY¥siWOz9xzaoPQlCpTA+wtOvEKIVgd53TvNjd23bCXgIJYHOOYiBVIWhbDHxqy 7KJZz0
VHJe3v1s3G2k8H6vVQCcP/tpVAIujD/KK5rFglkMje5dprE9cTgQGmwVch7EK7apH30XJcwWEODHWE3gP+azR1+40Kvk
M5P6FovvIzgwLs8PPcZZDRTpFWGRIRx0sN5qGui540KmI82G8s0kgsQzhSnsvNSUPVi3vdeDvGm2C7pVyH/WmM1hU3
cbyHQVQFNNoIy5t0e0ydAJdqi4Uh4TQgdrQcnAt83Nk3PRY+LvhcqoXKX08tu5cmr8 7NMy Sww==
</ds:SignatureValue>
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>
<ds:Modulus>
nPQaBsWot 7GWFF{fGrleVU3Dof7F/£JCDiKJIx5D]) Zpfo0jLbSpLyDGp2h01K1S55gKj+YBJgYlart
jh/KMSxMeMKCLckFGrY3tgagSEkTt fXHBISKEHSQCFVUBSGE0E6YSZYeL70ScISIFC3SpHwAT5tU
zVcHzOIsCvOwXZ4yWnvURBEUAf 7dKfctdLcIAYyrZEAPNUUVLIKALVP/0AbUdhPgBOKVBkKL182skW
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HCz+Yf4ZuBePMoT/6no01TIhHUsQlkDmjjE2BUVNNmb+LLRIJFe40AvsoPcGyn9m/HOOPNjuLK1vOu
gdyv19kSYBVHWLYGSAuU/NMT+cMZ/gDiDMepHrQ==
</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>
</saml2p:AuthnRequest>

Die ID Austria Ubermittelt anschlieRend eine Auswahl der zur Verfigung stehenden
Authentifizierungsmethoden (Abbildung 3) an den Web-Browser. Neben einer Authentifizierung tber die
personliche ID Austria konnen Benutzer*innen derzeit auch noch eine Authentifizierung mit einer
bestehenden persénlichen Handy-Signatur wahlen. Fir Benutzer*innen mit ausléandischer elD steht zudem
die Variante einer Anmeldung (iber das eIDAS-Framework zur Verfligung (,Anmeldung mit EU-Login“).

Deutsch Englisch

= °! ID Austria

Anmelden bei ,,E-ID Pilot*

Mit Ihrer Anmeldung stimmen Sie zu, dass ,,E-ID Pilot“ auf lhren Namen, lhr Geburtsdatum, Ihr bPK

(bereichsspezifisches Personenkennzeichen) ... zugreifen darf. Details anzeigen «

Datenschutzerklérung von ,.E-ID Pilot“

@ Anmelden mit Handy-Signatur

Anmelden mit EU-Login

=" I Anmelden mit ID Austria

Was ist die ID Austria (elektronischer

Identitatsnachweis)?

Abbildung 3.Auswahl der Authentifizierungsmethode.

AnschlieBend flhrt die Benutzer*in die gewdhlte Authentifizierungsmethode (z.B. via ID Austria) Gber
ihren Web-Browser durch. Nach erfolgreicher Benutzerauthentifizierung erstellt die ID Austria eine
SAML2-Assertion, d.h. eine signierte Datenstruktur, die u.a. die Attribute der Benutzer*in enthalt. Die
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SAML2-Assertion wird von der ID Austria verschlisselt Gber eine Authentifizierungs-Response an den
Browser der Benutzer*in Gbermittelt.

Im Folgenden ist ein Beispiel fiir eine SAML2-basierten Authentifizierungs-Response gegeben, die an den
Web-Browser der Blrger*in retourniert wird.

HTTP/1.1 200 OK
SAMLResponse:

"PDI94bWwgdmVyc21lvbj0iMS4wIiBlbmNvZGluZzz0iVVRGLTgiPz4KPHNhbWwycDpSZXNwb252zZSBEZXNOaWw5hdGlvb
joia..."

Der Browser sendet die erhaltene SAML2-Authentifizierungs-Response entsprechend dem in diesem
Beispiel verwendeten SAML2-POST-Binding mittels HTTP-POST-Request an den Service Provider. Dies ist
im Folgenden beispielhaft dargestellt.

POST https://beispielService.at/saml2/ HTTP/1.1
Host: beispielService.at

Im Body des HTTP-POST-Request wird die SAML2-Authentifizierungs-Response liber den Parameter
,SAMLResponse” Gbermittelt. Die SAML2-Authentifizierungs-Response wird dabei Base64-kodiert
Ubertragen. Dies ist im Folgenden illustriert.

SAMLResponse=PD94bWwgdmVyc21vbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz48c2. ..

Ein vollstandiges Beispiel fiir eine bereits Base64-dekodierte und entschlisselte SAML2-
Authentifizierungs-Response ist im Folgenden gegeben.

<saml2p:Response Destination="https://eid.egiz.gv.at/saml2 demo/demoapplication”
ID="_a5ea22f2c448bc8aee96bf97a%aleal" InResponseTo="_a67f2dca9cb921099f82835205e8£534"
Issuelnstant="2021-01-15T08:23:36.688Z" Version="2.0">
<saml2:Issuer>https://eid.egiz.gv.at/idp/shibboleth</saml2:Issuer>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="# abea22f2c448bc8aece96bf97a%aleald">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue/>
</ds:Reference>
</ds:SignedInfo>
<ds:SignaturevValue/>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIIDKzCCAhMCBFrxKO4wDQYJKoZIhvcNAQELBQAWW]ELMAKGALIUEBhMCQVQOxDTALBgNVBAOMBEVH
SVoxGDAWBgNVBAsMD2R1bW8uZWdpei5ndi ShdDEiMCAGALUEAwWWZTU9BLULIEIE1IEUCAOVGVZdC1W
ZXJzaWOuKTAeFwOxODAIMDgwNDMONTRaFw0OyMTAXMzEwWNDMONTRaMFoxCzAJBgNVBAYTAKEFUMQOwW
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CwYDVQQKDARFRO1aMRgwFgYDVQQLDA9kZW1vLmVnaXouZ3YuYXQxIjAgBgNVBAMMGU1PQS1JRCBJI
RFAGKFR1c30tVmVyc21lvbikwggEiMAOGCSgGSIb3DQEBAQUAAAIBDWAWGgEKAOIBAQCaFngoaYoq
UptenemC6FiVDg5F2hEjpjix8+ow6/6QhUl2cPOSOuwzZHaIvwT/RVbJIOCPdil6+11gqaCPfZ+FoY+
M+ke7TRA2RS1DgFbelKCOimEnwemyLQrYe5Pm7DNcaY/kHTTg+k0eeGbYHOU/Iopyi OVUNSOW14F
Vg45pf7knhXkaimItdjnCXnKcYMI1mmltCEf6TDgUrz7US7PmgvinnhfBgdITAT4GRr4ehliT+/jt
10zHEYWRHanBGIpXNeZNgxgnpnGtaDh4JZuYR8gqfH+GRK6AtW2z1ej6rGIiUE1GVCkXsohgxMNzg
NWeDIJT8+yyplXZ1lyQf+IxhhESQLAGMBAAEWDQYJKoZIhveNAQELBQADGGEBAIFejAFQepaEl/kC
VLvidMR+MXg5LCGHthUiI6eDTQZ+H71Z2dH1j547XwEdX15b6Md3h7eSJ4dhwlfVadgo/0FaolPzvVyg
1twtYY5htywB3B62Z2V34Eyi6C59G134XrV8CWxHAKKwLSVAJAYy+/p/Xh0g2pzSBkeOChzBMBkjmyc
2Ue4MEKdL9guzp6+Yc/HL/phHAKYapkVyFwvsdgWOgyRzxAHINko8Ex ImMMB3xB5a52kfqLcui 50
fzEhjwLFJaGBMmFCmMFGGOUWtIv1/6ZQ2LLz0E9+giVK9WsIgH11PutejPFAbXf8cf4oWhbAfTkiy
4jpXrp77IXFRSDWAdbOyePc=
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2p:Status>
<saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</saml2p:Status>
<saml2:Assertion ID=" dc30d5f£516599el113e5e9df666ed9c3" Issuelnstant="2021-01-
15T08:23:36.688Z2" Version="2.0">
<saml2:Issuer>https://eid.egiz.gv.at/idp/shibboleth</saml2:Issuer>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n$"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256" />
<ds:Reference URI="# dc30d5f516599ell3e5e9df666ed9bc3">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>BOHMyl5fI0Zhjd+rFNgOdWhufI3CFfPnlCavYpzr5N0=
</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
FMs24jNUZonFdRZYo+euAACYM2TGXvbfrowH8FRInNM6IkxnI fxCORKkBX1KKz+ydcAKR73KskgvQU6jo9h4pdJikh8k
£fDGVA1kLZG/y3agWv2m5DcJIg2861XdnDE7x6pRUE4AMNFmM6yhRopfX1bUVLC1VEjC5x/Ug7UThGAYPNpaDbzFaHOhES
UP1ifr8LXOXgLU2Aps93C5/0a+gQwbzgM5zkGmWHLhN22mcVgRx28Q693uouNkDmijVUazD97EmMRTylt/Sa+UAhu/t
wKQ302BcgSTvzCd0/VPFUoDJWOQiRb3uX/5r71pNFN931iohym9Gifd1LOBICWRAS3+XDpyGw==
</ds:Signaturevalue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIIDKzCCAhMCBFrxKO4wDQYJKoZIhvcNAQELBQAWW]ELMAKGAIUEBhMCQVQxDTALBgNVBAOMBEVH
SVoxGDAWBgNVBAsSMD2R1bW8uZWdpei5ndi5hdDEiMCAGAIUEAWWZTUOBLULIEIEIEUCAOVGVZdACLIW
ZXJzaWIuKTAeFw0xODAIMDgwNDMONTRaFw0yMTAxMzEWNDMONTRaMFoxCzAJBgNVBAYTAkKFUMQOw
CwYDVQQKDARFR01aMRgwFgYDVQQLDASkZW1lvLmVnaXouZ3YuYXQxIjAgBgNVBAMMGU1PQS1JRCBJ
RFAgKFR1c3QtVmVyc2lvbikwggEiMAOGCSgGSIb3DQEBAQUAA4IBDwAWggEKAOIBAQCaFngoaYoq
UptenemC6FiVDg5F2hEjpjix8+ow6/6QhUl2cPOSOuwzZHaIvwT/RVbJI9CPdil6+11gaCPfZ+FoY+
M+ke7TRA2RS1DgFbelKCOimEnwemyLQrYe5Pm7DNcaY/kHTTg+k0eeGbYHOU/IopyiOVUNSOW14F
Vg45pf7knhXkaimItdjnCXnKcYMO1mmltCE£6TDgUrz7US7PmgvinnhfBgdITAT4GRr4ehliT+/jt
10zHEyWRHanBGIpXNeZNgxgnpnGtaDh4JZuYR8gfH+GRK6dAtW2z1iej6rGIiUE1GVCkXsohgxMNzqg
nWeD9JT8+yyplXZ1lyQf+IxhhESQLAGMBAAEWDQYJKoZIhveNAQELBQADGGEBAIFejAFQepakl/kC
VLvidMR+MXg5LCGHthUiI6eDTQZ+H71Z2dH1j547XwEdX15b6Md3h7eSJ4hwlfV4go/0FaolPzvVg
itwtYY5htywB3B6ZV34Eyi6C59G134XrV8CWxH4KKwLsVAJAy+/p/Xh0g2pzSBkeOChzBMBkjmyc
2Ue4MEKdL9guzp6+Yc/HL/phHAKYapkVyFwvsdgWOgyRzxAHINko8Ex ImMMB3xB5a52k fgLcui 50
fzEhjwLFJaGBMMFCMFGGOUwtIvl/6ZQ2LLzOE9+giVKOWsIgH11PutejPFAbXf8cf4o0WhbAfTkiy
49pXrp77IXFRSDWddbOyePc=
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2:Subject>
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<saml2:NamelID Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent"
NameQualifier="https://eid.egiz.gv.at/idp/shibboleth"
SPNameQualifier="https://eid.egiz.gv.at/saml2 demo/">VWSYPP3SQ7WNRSHSISQ4I6KWFRUXHNPP
</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml2:SubjectConfirmationData Address="129.27.152.209"
InResponseTo="_ a67f2dca9cb921099£82835205e8£53d" NotOnOrAfter="2021-01-15T08:28:36.7332"
Recipient="https://eid.egiz.gv.at/saml2_ demo/demoapplication"/>
</saml2:SubjectConfirmation>
</saml2:Subject>
<saml2:Conditions NotBefore="2021-01-15T08:23:36.688Z2" NotOnOrAfter="2021-01-
15T08:28:36.688Z2">
<saml2:AudienceRestriction>
<saml2:Audience>https://eid.egiz.gv.at/saml2 demo/</saml2:Audience>
</saml2:AudienceRestriction>
</saml2:Conditions>
<saml2:AuthnStatement AuthnInstant="2021-01-15T08:23:36.444Z7Z"
SessionIndex="_ d928375d88bdf664033f3fb97dbe3320">
<saml2:SubjectLocality Address="129.27.152.209"/>
<saml2:AuthnContext>
<samlZ2:AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
</saml2:AuthnContextClassRef>
</saml2:AuthnContext>
</saml2:AuthnStatement>
<saml2:AttributeStatement>
<saml2:Attribute FriendlyName="BPK" Name="urn:0id:1.2.40.0.10.2.1.1.149"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>ZP-MH:XuvzD+0gq8QERJ2ZWswTg/qoYW6c=</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="PRINCIPAL-NAME"
Name="urn:01id:1.2.40.0.10.2.1.1.261.20" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:uri">
<saml2:AttributeValue>XXXiLddz</saml2:AttributevValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="BIRTHDATE" Name="urn:0id:1.2.40.0.10.2.1.1.55"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributevValue>1964-04-26</saml2:AttributevValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="PVP-VERSION" Name="urn:o0id:1.2.40.0.10.2.1.1.261.10"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributevValue>2.1</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="GIVEN-NAME" Name="urn:oid:2.5.4.42"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>XXXLudmilla</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="ENC-BPK-LIST" Name="urn:o0id:1.2.40.0.10.2.1.1.261.22"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue>
(BME+WT -
UR | gUEBKhCy7rfl3aeMAkKgBvo0Il82nr8vyN7LLAfNDdqqyO8ytJ4YDACDTZxygTMaQQAC8Mxbv/+kr972dpmkC57
eMZaghCCvpwR1hiIwiHP417JUKBfDaRfab5ioiZajGl+XmHCQsFYurVephMKawnzIoD9F61mfnQCHb1XNLzj0=)
</saml2:Attributevalue>
</saml2:Attribute>
</saml2:AttributeStatement>
</saml2:Assertion>
</saml2p:Response>

Der Service-Provider kann aus der erhaltenen SAML2-Assertion, die Teil der SAML2-Authentifizierungs-
Response ist, die von der ID Austria bestatigten Daten (Attribute) der Benutzer*in extrahieren und diese
so in seiner Anwendung anmelden.
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AbschlieBend sei nochmal darauf hingewiesen, dass der hier skizzierte Ablauf als Beispiel zu verstehen ist,
dessen Ziel eine Vermittlung der prinzipiellen Ablaufe ist. Abhangig von diversen Parametern, wie z.B. dem
verwendeten SAML2-Binding-Profil, kénnen sich die resultierenden Schritte des
Authentifizierungsprozesses in einigen Punkten unterscheiden.

4.3.2. Anbindung via OIDC

Open ID Connect (OIDC) hat sich speziell im mobilen Umfeld als praferierter Standard zur Umsetzung von
Identitditsmanagementsystemen und fiir die Interaktion zwischen Service-Providern und Identity-
Providern etabliert. Dementsprechend unterstltzt auch die ID Austria OIDC zur Interaktion mit (mobilen)
Service-Providern. Details zur Verwendung der ID Austria durch Service-Provider unter Verwendung von
OIDC sind in diesem Abschnitt beschrieben.

Generell erfolgt die Umsetzung der Anbindung von Service-Provider an die ID Austria via OIDC gemal} den
OIDC-Spezifikationen. Bei der Verwendung von OIDC zur Kommunikation mit der ID Austria sind fir
Service-Provider folgende Punkte speziell zu beachten:

= Authorization-Code-Flow. Von der ID Austria wird ausschlieRRlich der Authorization-Code-Flow
(Response-Type: ,code”) entsprechend der OIDC-Spezifikation unterstiitzt. Andere Code-
Flows, die OIDC prinzipiell auch definiert, werden von der ID Austria bewusst nicht unterstitzt.

= Scopes. Intern erfolgt bei ID Austria die Anforderung von Attributen Uber das
Applikationsregister der ID Austria. Aus diesem Grund wird in diesem Zusammenhang
empfohlen, die Scopes ,openid” und ,,profile” anzufragen.

= Claims. Zusatzlich zu den in OIDC spezifizierten Claims, welche im Scope ,,profile” definiert
sind, unterstitzt die ID Austria auch noch weitere spezifische Claims. Diese Claims sind gemaf
dem PVP2-Attribut-Profil umgesetzt und dem OIDC-Scope ,,profile” zugeordnet.

Im Gegensatz zu SAML2 kdénnen mit OIDC auch App-basierte Authentifizierungsprozesse umgesetzt
werden. Mobile Apps kénnen somit via OIDC eine Anmeldung mittels ID Austria integrieren. Die
Verwendung von OIDC ist jedoch nicht auf mobile Szenarien beschrankt. Vielmehr kann eine ID Austria
basierte Anmeldung mittels OIDC in samtlichen Szenarien durchgefiihrt werden. Beispiele dafir sind:

= Klassisch. Anmeldung mit einem herkémmlichen Web-Browser auf einem PC/Laptop.
= Mobile App. Anmeldung mit einer nativen App auf einem mobilen Gerat.
=  Mobiler Browser. Anmeldung mit einem mobilen Browser auf einem Smartphone.

Die konkreten Prozessschritte eines OIDC-basierten Authentifizierungsprozesses hangen von
verschiedenen Faktoren ab. Aus Sicht des Service-Providers ist der Ablauf jedoch im Wesentlichen immer
gleich. Der folgende Unterabschnitt skizziert daher zundchst einen generischen OIDC-basierten
Authentifizierungsprozess. Auf Besonderheiten eines solchen Authentifizierungsprozesses unter
Verwendung einer nativen mobilen App wird im nachfolgenden Unterschabschnitt eingegangen.
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4.3.2.1. OIDC-basierter Authentifizierungsprozess

Startpunkt jeder OIDC-basierten Authentifizierung ist ein Authentifizierungs-Request, der vom Service-
Provider an den Identity-Provider geschickt wird. Dieser Request wird tiblicherweise vom Client (Browser,
App, etc.) als HTTP-GET-Request oder HTTP-POST-Request an den ldentity-Provider geschickt. In dieser
Hinsicht ist OIDC nicht undhnlich zu SAML2.

Im Folgenden ist ein Beispiel flr einen OIDC-basierten Authentifizierungs-Request gegeben, der lGber den
Client der Biirger*in an die ID Austria Gbermittelt wird.

GET https://eid.oesterreich.gv.at/auth/idp/profile/oidc/authorize?response type=code
&client id=https%3A%2F%2Fbeispielservice.at

&redirect uri=https%3A%2F%2Fbeispielservice.at%2Fcb
&scope=openid+profile&state=1234567890 HTTP/1.1

Host: eid.oesterreich.gv.at

Uber den dargestellten Request werden folgende Parameter an die ID Austria libertragen:

= ,response_type“. Der Response-Typ muss mit ,code” angegeben werden da von der ID
Austria nur der Authorization-Code-Flow entsprechend der OIDC-Spezifikation unterstiitzt
wird.

= client_id“. Der eindeutige Identifikator des Service-Providers. Dieser muss zuvor in der ID
Austria Uber die definierten Registrierungsprozesse flir Service-Provider registriert worden
sein.

= ,scope”. Definiert in OIDC das Set von Identitatsinformationen, welche vom Identity-Provider
angefordert werden. Bei der ID Austria erfolgt die Anforderung von Attributen Uber das
Applikationsregister des ID Austria. Es wird daher in diesem Zusammenhang empfohlen, die
Scopes ,,openid” und , profile” anzufragen.

= redirect_uri”. Die Redirect-URI definiert die Client-Callback-URI, an welche die ID Austria die
finale Authentifizierungs-Response an den Service-Provider ausliefern soll.

= state”. Optionaler jedoch empfohlener Parameter, der als Schutz gegen Cross-Site-Request-
Forgery (CSFR/XSRF) dient, indem der State zwischen Request und Callback beibehalten wird.

Die ID Austria antwortet dem Client daraufhin mit einer Auswahl an Authentifizierungsmethoden. Auch
hier ergibt sich ein &hnliches Verhalten zum oben beschriebenen SAML2-basierten
Authentifizierungsprozess.

Nachdem die Benutzer*in ihre préaferierte Authentifizierungsmethode gewédhlt und den
Authentifizierungsprozess erfolgreich durchlaufen hat, antwortet die ID Austria dem Client mit einer
Authentifizierungs-Response, die den Authorization-Code gemdR dem durch OIDC definierten
Authorization-Code-Flow beinhaltet.

Ein Beispiel flir eine Authentifizierungs-Response, die von ID Austria an den Client retourniert wird, ist im
Folgenden gegeben.

29



HTTP/1.1 302 Found
Location: https://beispielservice.at/cb?code=0XV0aEhhbmRsZXIxfDIWMJA. ..&state=af0ifjsldk]j

Uber die an den Client retournierte Response wird der Client an den Service-Provider weitergleitet. Der
erhaltene Authorization-Code wird dabei vom Client der Birger*in an den Service-Provider ibermittelt.
Im Anschluss sendet der Service-Provider den Authorization-Code in einem sogenannten Token-Request
an den Token-Endpoint der ID Austria. Teil dieses Token-Request ist optional auch ein Client-Secret, mit
dem sich der Service-Provider gegen die ID Austria authentifiziert.

Ein Beispiel fir einen Token-Request ist im Folgenden gegeben. Wichtig in diesem Zusammenhang ist, dass
dieser Request nicht Gber den Client der Benutzer*in, sondern direkt vom Service-Provider an den
entsprechenden Endpunkt der ID Austria gesendet wird.

POST https://eid.oesterreich.gv.at/auth/idp/profile/oidc/token
HTTP/1.1

Im Body des POST-Request werden auch die Parameter ,code”, ,grant_type“, ,client_secret” (falls
erforderlich), ,,redirect_uri“ und ,,client_id“ Gbermittelt. Dies ist im Folgenden exemplarisch dargestellt.

code=0XV0aEhhbmRsZXIxfDIwMjAtMDMtMzAgMTMONTK. . . .
&grant type=authorization code

&client secret=secret

&redirect uri=https://beispielservice.at/cb
&client id=https%3A%2F%2Fbeispielservice.at

Nach erfolgreicher Validierung des Authorization-Codes durch die ID Austria antwortet diese mit einer
OIDC-Successful-Token-Response, die das signierte und verschlisselte ID-Token enthalt. Dieses ID-Token
liefert die angeforderten Attribute (Claims) in Form eines JSON-Web-Tokens an den Service-Provider. Das
ID-Token ist somit das OIDC-Aquivalent zur SAML2-Assertion. Ein Beispiel fiir eine OIDC-Successful-Token-
Response ist im Folgenden gegeben.

{

"id token":
"eyJraWQiOiJkZWZhdWxOUINBU21nbiIsImFsZyI6I1JTMjU2In0.eyJhdF90YXNoIjoiLWFseHhZOF1QMO1WVHIWZ
VZ6QUSWAyIsInN1YiI6I1lpQLULIIOktRTVk4U2w5V3INLtOnhyWXJIZT21GUzIWa0x5bz0iLCJIJlcm46cHZwZ3ZhdDpvaWR
JLmVPZE9pc3N1aWsnX25hdGlvbiI6IkFUIiwiYmlydGhkYXR1IjoiMTk4MyOwNiOwNCIsInVybjpwdnBndmEF0Om9pZ
GMucHZwX3Z1lcnNpb24i0iIyLjEiLCJIpc3MiOiJodHRwezpcLlwvZWlkImVnaXouZ3YuYXQiLCJInaXZ1lbl9uYW1llIjo
iWFhYxZB62808ciIsInVybjpwdnBndmFOOmM9pZGMuzZi5jX2Jwal 9saXNOIjoiKEJNR1taUC1URHxNMDJRdAyt2S0U3Y
1hSTDRDA1wvVWZobW9haU9oVEd2M3U4RkJHVNZSTng2dlwvdES53MjJPAG1tK1FsR1IQ2czExdXNWemY4QkdPWDZgVGs
2el1BQV2doalwvVTRUQMZMUlczT21WTEJJIYmhEFWDNGME8xVWhGdzh3TjB5MjRKUGAnVkt IWHR1ITXRRVVEYRU9FYzh3S
05uaGdQbnlCW]JIVAEIxZXk1UGpaQlVuzU91MjQ9KTsoQk1GK1dULVVS fFVPc3pLVOVKYjAIMEdwSXp6cnFzNS INWkQ
3TmVYVUg0aTRcLOxaOHhXQ2pvXCIKSULCWXpGXCIHTEhrancOcCtQWEhCSGZMMGIYVFASVExcL284THAXR1IV2MV1ad
WkOVWZ 6a28yZGJOMkNHV2ZUcVUyRHOWNNJIPZJFUY29Ga2dz0DgxZEORYUFNTWNPb3VRemEXWHIFOX1ESGNTc2JLSV1
nYWVOK3g4bWhpdU5sUjA9KTsod2Iwayt YRk4rMTk1NzM4YXxKQ2FuZmlGMm8yQzN3VHI4V0YwYkhoUmlDak8ONFVZM
kVFT1dUMJASNOcrbERSaHISNNYraGtWiWwkpgcENBS3FEcn1LbWtiaUoORWV4dHRRS1Y4Tkt2U1JkSFAgQVN1IOHF2QVp
nN11LNER1ZXVjcWtIU3VYWDVjdjNLOHowNzZ3RGPpWVEFpMm83WkJIBRWN6eUE4c3hiM2RsY3VCckRpTUNCck1MelwvM
m96QUIIRUFYS3NSSUZ4amY5UGVIVG5sT2RkaWlgS2dNT1IILNWErV0paRXpHaGNGcHAwSXArTUJSRGRYZ3RYVmMI1TTV
YTVwvUTZYVk1SNDkxY1NgajBnOFUlYmIENOxBTk91d2ZQVIWInVW1IKY2JIK1VxbVorTnF4UWQS5TmpYRGIsMWpLeENER
0tJUGFnUWO01aEN1dVFKalhjaTVMc2FRYTRLNXIXRWwOVitUTEdsZ3YwMmVuUlExQVEVeUt ZbHh5aWRNMXYxXNGIHCEJ
IRXNiWmN1UUZrTW56WnRRSHNhaEl4enJEZkZRMKNWMERGZjIySnBIMFESVZzdLcHA1VESUMGIBSEFZ0obU9ZWExZzUUZvC
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Fd4K1JrMzFiN3BaS1lYrenpScTg5cGlKZUh5XCI9BA21YdVEYSEx0akFNREAMWNhCbHb3NLVVN5S2Y2ViJhOFJLW] VRemR
4eWx0ZzUJzdTMwRINDM1RBMUJWNTVGeWd5N1A2bUZgN31LTkx0Qj ZFQO01mRWpEYnorbDczSzZmN2Ur ZW1pWVEFLNTdZa
X1FM3pPdytJYmxuNTEFDNHNSNUcrTWOwOEQS5eUZyaFVvNHR] TWw5eGY0QlwvSmZpcnpPR3BXZ1haOXBTNHhYbFNSekF
XbXpRTjhrR2kwa2xoMTFSaHVZQVwvZ1lwvd2wzRThRVHBIUHFYRmMVJC)ZVK21YWIdRQTOpOyhTSEFYrU1Z8b3dlaFdiU
XFPV1ZHWStVZ3VcL3BPcHRMUL1dgRXV1VD1UK1hjZXdBeFExVVhyYjZkTJJpNW1lcL1Y0VkJaXC8rMlpJdTVFuSONvamR
Rc3B4SUNEOXFWSStpRWorNHVXeDhZOWtJT21xQININVA3dDFyM3V1S1FiOEVWQkVkajdtUlhlQUJ4ZzhIWWS5iaHBIW
FBgeGwzMWsxbkZ1INU9ZNOPpKYTE2VHPpZcGpyRXhBeDYwPSk7KEJNS1tKUnxaV2RIMThzOmtmRWZcL1FoVGIyK3BaOW9
1UlwvOFhoRGAUZ2ZPK25nS1wvUnJ1Z25PTTJ0Q2ZRVit 6MmZuTTZtVDFJeTFGemNiMOFPMNRBUOhPQUR1VHJI3bHNHDb
Uk1SExyTFBEUmMCYMGZGXCIOVTGZueURyYmNwU1RmMI1 IxZmZJZXR1IMHAgSmRHSk1PS08yTndijMVhJIQ0J4cEtOWnFwiW1N
LbmpLUWSPpN1FXZGZKd2JcL2NCS050YmFydIN4AT2FadXY3KzNINHFTcCsrRTgwYkVYYk91UnU2MUNGUMN3dE1CMDE2R
EdaS1FMMENIWmMNQZWcxOVArVHMAOTAWWTRS5V1IJS5SE1yQ0dCY1pVbmb50cnl13VExQYU55U3B3aDFSA31xOEFyWnB50TN
CWjdUdDBFRVWvVZDNcL1RESzBjdDRjUGVAMORSR3NGTFpSYTArcUlHMX1uejdSV3pEZ01§aXFnPTOpOyh3YnBrK1hGT
1syMDQ3MT10fFhgTDNpRGNBcD1Ba2tORUszTmZERWMzOE8rROVORGp2emSNVTAzM2d10TQ2aFFmVihLRkJ4aFFJcmd
hOUx1XC9zVINZdTZoU3M1ZVBXa2FpY3dMMkhiY3pUWHhCZmIPXC8zZk5weTUO0d3ZzaVPDRTRRTUATOWtLNFRnc1NvZ
nlPUndjekl1RMUAQOMOJkOU9%aZ3FHeWphbXJyYV1pWFNgSjREAVIrUEJ1OUxNeVFrRXcxYVZQZk43N1RIR0Z1dAGFWYTV
0T1Q2TFRPbGxPY0OhyajJSZWxyMUNheUpOQkFWSGZwd01ThbjhBR25PUNAFWGIDOEAWN2wyZW40cXh3dVwvWEFFCV1AzZT
GcwcU9hVnzZnVkVualUzWGRtOUNRUZhTQVZ1WWOPUMRHNkwwU21FVzZNkbTUWRGx3V2Z2Yd284MEFNcLzdpK1JrYWdsWDM
yaXVXTUJhNUYwcOtoSDRiMXc9PSk7KEJINRItTQXxRWWo1lSVZLAOVOMWhxXCIWbESpSUIND2QOxV3Y3TWczZmYxenM4b
GZcLOt1lVVICWHVhYTYxeWJUdFRkVTEIRFNTNFR1eGIJMNTIJvanRYNOVVVXRYVULIgMEBsdm1RT2Q1cONEFVEZmbOlkcFw
vSmhIbGZHAUZ3S050UmozUkR3¢c1VnS1clTkl1YRNRHVGErYVRxeGVZSGhQcGtwN1ESTUL 1N QxcnNVWDBNCFR5b1NKY
VE9KTsoQk1JIKIpQfFNVYkSWCEF6WDVNROpyUWFwWOEVIc1dHRk1gdF1KbVBnTkFUCTRIN1InbkJFeURCODNDYONhb3T
zdEZ1UkRsZWJIKkMXZNUVJISUTFWVkxNQ3g1NOtgbFRReHO5ZkRYME9i1Uk1zY1d0am81SXFPVEF2K2t0UFVtVzB6SEFYOe
k1QVUxTcONHcnRrdThMc1NVYWhpNkpUQ1JkUWdAVcU5sXC9adzE4STIxN283Z1U2VWcIKTsoW1VTRUFNTOQrWlv8VmZ
Xa0pjOEptdDFcLOtyVCsrMEZ5eG4rVUSSQVRYb0xKdAj 1HN2YyS3RrK2tiTWIxSVkzNVN2TXRhRVEWZ OhECWNgQ2RyQ
2crMXhCQkFFenkyZXpCdGlyRGNVObDJUOW1CcFwvVGZ1aWNaWEVOVOFBK1BZS3FPWVASSkNGC2Y1NnMwK21UUDQ502J
IZmRhSitcL2FLXCINUG1CaV100Ec3bTFcLzBVdmtRb1Q5ajNtMm8IKSIsImF1ZCI6Imh0dHBZzO1lwvXC9zZWNlcmUzL
m91c3R1cnJlaWNoLmd2ILmFO0XCIhdXRoXCIzcFwvTWVOYWRhAGE1LCIJhdXRoX3RpbWU10jE2MTA3MDgyNTASInVybjp
wdnBndmFO0Om9pZGMuYnBrIjoiWlAtTUg6S1IFNWThTbD1Xc21CeHJZcl1PaUZTM1ZrTHIVPSIsImV4cCIOMTYxXMDcxM
Tg2NCwiaWFO0IjoxNIEwWNzA4MIYOLCImYW1lpbHl fomFtZSI6I1hYWFTDvHpla80naSJ9.LvIZ5smcAwWTMOzhbAfAQRS
TKUzHIib8tKZB1CsdPXBbnBtSIBDMz1YQpZzvEmMG n 5XJINKmsHLWy2JwOoNokgPAyVL3u nS8eAQc27leLzsJINRwK
5uVW_27ynAvNHXg nlCE-tVgpzugQES1vRP70Dt6z40Wzugq6szrgaYbXrQWs26c-G75d-
6jap9iDJJH1rfPgh2SLA0HaktNNprrGpTMv 7/NpiempdrrXGrNriWJgHzHP ON-
ROgyA0caAlxSREDKUORCVChtFnYsnKyVbgAHs 7P6eQFvcZWmFbuAScqgI53u60WHp71 yLs7dodcx3VAnilegBhahyO0Z

d6uFT8cH w",
"token type": "Bearer",
"expires in": 600

}

Der Service-Provider kann das erhaltene ID-Token schlieBlich entschliisseln und dekodieren und mit den
darin enthaltenen Attributen die Benutzer*in in der Anwendung anmelden. Im Folgenden ist ein Beispiel
flr ein entschliisseltes ID-Token gegeben.

"at hash": "-alxxY8YP3MVTrpeVzANVw",

"sub": "ZP-MH:KQMY8S19WsmBxrYrYOiFS2VkLyo=",

"urn:pvpgvat:oidc.eid issuing nation": "AT",

"birthdate": "1983-06-04",

"urn:pvpgvat:oidc.pvp version": "2.1",

"iss": "https://eid.egiz.gv.at",

"given name": "xxxbzgiir",

"urn:pvpgvat:oidc.enc bpk list": " (BMF+ZP-
TD|M02Qw+VvKE7cXRLACw/UfhmoaiOhTGv3u8FBGVVRNx 6w/ tNw220tmm+Q1GT6s11usVrf8BGOX67Tk6zPPWgh /U4
NBfLRW3OMVLBIbhEX3F001UhFw8wNOy24JPggVKHXtbMtQUQ2EOEC8wKNnhgPnyBZ2UtBgey5PjZBUneOe24=) ; (BM
F+WT-

UR | UOszKWEJb050GpIzzrqgs69MZDTNeXUH414/LZ8xWCjo/JIMBYzF/GLHkjw4p+PXHBHfLOOXTPITL/08LplFUV1Y
Zui4Ufzko2dbN2CGWETqU2Dz06rOf1TcoFkgs881d0QaAgMcOouQzalXrE9yDHcSsbKIYgaeN+x8mhiuN1RO=) ; (wb
Pk+XEFN+195738a|JCanfmF202C3wTrxWFO0bHhRiCj044UY2EEOWT2097G+1DRhry6v+hkVZJIjpCAKgDryKmkbiJ4Ee
Xt tQKVBNKVRRAHWIASU8qvAZg6YK4DeeucgkHSuXX5¢cv3K8z076wDjVTALI207ZBAECzyA8sxb3dlcuBrDiMCBrMLz /
20zATHEAXKsRIFxjf9PeITnl0ddiijKgMNRK5akWJIZEzGhcFpwpIp+MByDdXgtXVouM5XM/Q6XVIR491bS)j0g8USb
iD7LANOuwfPUigUmJIcbH+UgmZ+NgxQdINjXDb1l1ljKxCDGKIPagOm5hCeuQJkXci5LsaQad4K5r1E14V+TLGlgv02ensS
Q1AQUYKY1lxyidglvl4oGpBuEsbZcuQFkMnzZtQHsahMxzrDfFQ2CVOD] £22Jpul0Q9W7KpweTNnOiAHVhmOYXLsQFop
Wx+Rk31b7pZKV+2zzRg89pmJIeHy/AwiXuQ2HLhjAMDGLZxBosKUSYKf6V2a8RKZ5QzdxylNeBsu30FSC2TALIBV55Fyg
y7P6mF] 7yKNLtB6ECIfEjDbz+173K6f7e+emiYQK57YiyE3zOw+Ib1ln51C4s15G+Mm08D9yFrhUo4tcM19xf4B/Jf1
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rzOGPpWEXZ9pS4xX1SRzAWMzQON8kGiOk1lhl11RhuYA/f/wl3E8QTpePgXFelr6U+mXZ7QA=) ; (SHV+SV | owehWbQgqOWV
GY+Ugu/pOptLRWIEUuT9T+XcewAxQlUXrb6dN2i5i/V4AVBZ/+2ZIMQONKCojdQspxICDIgVI+iEj+4ulWx8YIkcOmgCs
H5Wwt1lr3ueJQb8EPBEd] TmSXuABxg8HYNbhpHXPjx131klnFe50Y7JJal6TzYpjrExAx60=) ; (BMJ+JR|ZWAH18sBk
fEf/QhTor+pz90eR/8XhDgTgfO+ngJ/RregnOM2tCfQV+z2fnM6mT1Iyl1Fzcb3A02tASHOADUTrwlsGmISHLrLPDRg
20fF/ULfnyDrbcpSTEf3R1ffIete0w]IdGIIOKO2NWC1XICBxpKtZgpZSKnjKQni 6QWdfJwb/cBKNtbarwSx0Oazuv7+
3c4gSp++E80bEXbOeRuU61CFRcwtIB016DGZJQLOSHZcPegl9P+Ts897VY4yWRyHIrCGBbZUnnNrywTLPaNySpwhlRw
ya8ArZpy93BZ7TtO0EE/d3/TDKOct4cPex3D1GsjLZRa0+gMGlynz 7RWzDgMciqgg==) ; (wbopk+XFN+204719h|XjL31i
DcAp9AKKNEK3NEDEC380+GEtDjvznMU033ge946hQfVBKFBxhQIrga9Lle/sVSYubhSs5ePWWkaicwL2HbczTXxBfoO/
3fNpy54wvsiZCE4QMGS9kK4TgrSofyORwczMQ1GP3Bd90Z2gqGyjamrraYiXSjJ4DuRkPBU9LMyQkEwlaVPEN77THGE
btaVa5tNT6LTO110cHrj2Relrl1CayJtBAVHfpwMSn8AGNOQgEXbC8GpT71l2endgxwu/XQBWP3Lg0qOavVvgVEnkU3Xdm
9CQShSAVeYoORAG6LOSMEW3dm50D1wWEfXwo80S/71+RkaglX32iuWMBa5F0sKhH4blw==) ; (BMF+SA|QYj5IVKwEz1l
hqg/VINiIOModlWv7Mg3fflzs81f/KuUYBXuaab6lybTtTdU15DSS4TexbL520)tX7EUULXUIjOP1lviQOd5sCETFfoMd
p/JhH1fGUFWKNNRJ 3RDwsUgKWSNIXFtGTa+taTgxe YHhPpkp7Q9MMu641rsUX0MpTyoSJaQ=) ; (BMI+ZP | SUbNVpAzX
59GJrQap8EIsWGFIjtYImPgNATq4u6RgnBEYDB83CcCaor3tFbRD1ebdlvMORRQIVVIMCx57Kj1TOxz9fDX00bRIsb
WNJjo5IgOTAV+ktPUMWOzHV4zIPULSsCGrtku8LsSUahi6JTCRAQQUANL/Zwl8I2g707gU6Ug=) ; (ZUSEAMOD+ZU|VE
WkJc8JImtl/KrT++0Fyxn+UNRATroLJvIG7£2Ktk+kbMogIY35SvMtaEQpgHDgcjCdrCg+1xBBAEzy2ezBtmrDcUL2T
9iBp/TfuicZXENWAA+PYKgOYPOJCFsf56s0+iTP49CbHfdad+/aK/MPiBiYt8G7ml/0UvkQoT9j3m20=)",

"aud": "https://secure3.ocesterreich.gv.at/auth/sp/Metadata",
"auth time": 1610708250,
"urn:pvpgvat:oidc.bpk": "ZP-MH:KQMY8S19WsmBxrYrYOiFS2VkLyo=",

"exp": 1610711864,
"iat": 1610708264,
"family name": "XXXTilizekg¢i"

4.3.2.2. Verwendung von OIDC in nativen Apps

Die Verwendung von OIDC ist grundsatzlich in allen Szenarien ahnlich, d.h. unabhangig davon, ob OIDC zur
Anmeldung an einem Service-Provider Uber einen Web-Browser verwendet wird, oder ob als Client eine
mobile App zur Anwendung kommt, Gber die eine Authentifizierung gegen einen serverseitigen Service-
Provider erfolgt. Ist eine mobile App in den Anmeldeprozess als Client-Komponente involviert, missen
jedoch folgende Punkte beachtet werden.

= Riicksprungadresse. Wird OIDC in eine native mobile App integriert, kann als
Ricksprungadresse (Parameter ,redirect_uri“) auch ein App-/URL-Scheme (z.B.:
,com.example.app:/oauth2redirect/example-provider”) angegeben werden. In diesem Fall
erfolgt nach erfolgreicher Durchfiihrung des Anmeldeprozesses unmittelbarer ein Riicksprung
in die mobile App.

= Code-Authorization-Flow. Bei der Verwendung von OIDC in nativen mobilen Apps empfiehlt
RFC 8252 die Verwendung des OIDC Code-Authorization-Flows, da nur dieser Flow mit dem
Verfahren ,,Proof Key for Code Exchange (PKCE)“ nach RFC 7636 abgesichert werden kann.
Eine Verwendung von PKCE in nativen mobilen Apps wird aus Sicherheitsgriinden dringend
empfohlen.

4.4. Migration von Blirgerkarte und Handy-Signatur auf die ID Austria

Fir Service-Provider (bzw. die entsprechenden verantwortlichen Service-Owner) ergibt sich durch die
Uberfithrung des bisherigen Biirgerkarte-/Handy-Signatur-Systems auf die Nachfolgelésung ID Austria
Handlungsbedarf. Konkret miissen Service-Provider in Zukunft Authentifizierungs-Requests direkt an die
ID Austria senden und nicht mehr wie bisher an eine MOA-ID-Instanz, die die Anmeldung Uber Birgerkarte
oder Handy-Signatur durchfihrt.
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Die fiir die ID Austria vorgesehene direkte Anbindung von Service-Providern Giber SAML2 oder OIDC wurde
im vorherigen Abschnitt bereits ausfihrlich besprochen. Erganzend dazu stellt dieser Abschnitt nun noch
die Komponente ,,MOA E-ID Proxy“!® vor. Diese kann Service-Provider temporér bei der Umstellung auf
die ID Austria unterstitzen. Die folgenden Unterabschnitte beschreiben das Konzept des MOA E-ID Proxys
und geben einen ersten Einblick in dessen Konfiguration.

4.4.1. MOA E-ID Proxy

Die ID Austria stellt aus abstrakter Sicht einen zentralen Identity-Provider dar, der die aktuell dezentral
betriebenen MOA-ID-Instanzen ersetzt. Service-Provider (bermitteln in Zukunft Authentifizierungs-
Requests direkt an die ID Austria. Die ID Austria macht dadurch den Betrieb und die Verwendung von
MOA-ID obsolet.

Eine direkte Anbindung von Service-Providern mittels des veralteten Authentifizierungsprotokolls SAML1,
welches in MOA-ID bereits seit der Version 2.x aus dem Jahr 2014 als ,,deprecated” (veraltet) markiert war,
ist bei der ID Austria nicht mehr mdéglich. Eine Anbindung kann ausschlieRlich tber die Protokolle SAML2
oder OIDC erfolgen. Alle Service-Provider, welche aktuell noch iber SAML1 an MOA-ID angebunden sind
und weder SAML2 noch OIDC unterstiitzen, kdnnen somit nicht mehr direkt (mittels SAML1) an die ID
Austria ankoppeln.

Flr Service-Provider, flr die eine kurzfristige direkte Anbindung oder ein kurzfristiger Umstieg auf SAML2
oder OIDC nicht méglich ist, wurde mit dem MOA E-ID Proxy eine Ubergangslésung geschaffen. Der MOA
E-ID Proxy wurde als MOA-ID Version 4.1.x im Jahr 2020 veroffentlicht. Als zusatzliches Feature enthalt
diese Version von MOA-ID eine Proxy-Funktion, die als Bindeglied zwischen SAML1-basierten Service-
Providern und der ID Austria fungiert. Alle Service-Provider, die die MOA-ID-Instanz bisher nutzten, um
Anmeldungen liber Birgerkarte oder Handy-Signatur durchzufiihren, konnen liber die Proxy-Funktion nun
auch direkt an die ID Austria angebunden werden. Technische Anderungen am Service-Provider selbst sind
dadurch vorerst nicht notig.

Der MOA E-ID Proxy, d.h. MOA-ID Version 4.1.x oder jinger, bietet Anwendungen dieselbe
SAML1/SAML2/0IDC-Schnittstellen, wie sie bereits aus den vorangegangenen Versionen von MOA-ID
bekannt ist. Ist die Proxy-Funktion aktiviert, leitet MOA-ID alle Authentifizierungsanfragen an die ID Austria
weiter. Diese Variante der Anbindung von Service-Providern an die ID Austria ist in der folgenden
Abbildung veranschaulicht.

18 Dje Bezeichnung ,,MOA E-ID Proxy“ basiert noch auf dem Arbeitstitel ,,E-ID“, unter dem die ID Austria zunichst
entwickelt wurde. Diese Bezeichnung findet sich auch noch in den relevanten legislativen Vorgaben der ID Austria.
Der die Bezeichnung ,MOA E-ID Proxy“ bereits einigermalien etabliert ist, wurde zur Vermeidung von
Missverstandnissen auf eine Umbenennung verzichtet.
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Abbildung 4. Verwendung des MOA E-ID Proxy zur Anbindung von Service-Providern (,,Applikation”) an die ID Austria.

Die Installation und der Betrieb des MOA E-ID Proxy sind im Wesentlichen identisch zur Version 3.x von
MOA-ID. Details kénnen dem Handbuch zu MOA-ID entnommen werden.

Prinzipiell kann im MOA E-ID Proxy (d.h. in MOA-ID Version 4.1.x) pro Service-Provider konfiguriert
werden, ob Benutzerauthentifizierungen wie bisher Giber Burgerkarte/Handy-Signatur oder bereits tiber
die ID Austria durchgefiihrt werden sollen. Es konnte daher die Verlockung bestehen, alle Service-Provider
(auch jene, die bereits SAML2 unterstiitzen) Gber den MOA E-ID Proxy an die ID Austria anzubinden. Es
wird jedoch dringend empfohlen, alle Service-Provider, die SAML2 ohnehin bereits unterstiitzen, direkt,
d.h. ohne Umweg tber den MOA E-ID Proxy, an die ID Austria anzubinden. Der MOA E-ID Proxy ist als
Ubergangsldsung konzipiert. Nach dessen Einstellung muss in jedem Fall eine direkte Anbindung an die ID
Austria erfolgen.

4.4.2. Aktivierung der Anbindung an die ID Austria im MOA E-ID Proxy

Mit der Version 4.1.x von MOA-ID wurde eine neue Proxy-Funktion fiir die Anbindung von Service-
Providern an die ID Austria integriert. Dieser Abschnitt beschreibt, wie diese Proxy-Funktion aktiviert
werden kann, um Service-Providern die Benutzerauthentifizierung iber ID Austria zu ermoglichen.

Die ab MOA-ID 4.1.x integrierte Proxy-Funktion kann separat fir jeden in MOA-ID definierten Service-
Provider aktiviert werden. Dies erfolgt Giber die Konfiguration von MOA-ID. Schon bisher waren in dieser
Konfiguration zu jedem Service-Provider, der von MOA-ID serviciert wird, diverse Daten hinterlegt. Neu ist
nun das Konfigurations-Flag ,E-ID Proxy-Mode aktivieren”. Uber dieses Flag kann definiert werden, ob
Authentifizierungsprozesse fiir den betreffenden Service-Provider an die ID Austria weitergeleitet werden
sollen.

Name Optional | Beschreibung
E-ID Proxy-Mode aktivieren X Aktiviert die Weiterleitung an die ID Austria fir diese
Online-Applikation.

Fir jeden Service-Provider kann in MOA-ID Uber die Konfiguration angegeben werden, welche Attribute
nach erfolgter Benutzerauthentifizierung an den Service-Provider retourniert werden sollen. Wird fir
einen Service-Provider der E-ID-Proxy-Mode (d.h. die seit Version 4.1.x integrierte Proxy-Funktion)
aktiviert, andert sich das Set der Attribute, die einem Service-Provider prinzipiell zur Verfligung gestellt
werden kdnnen. Dies ist darin begriindet, dass Benutzer*innen bei aktiviertem E-ID-Proxy-Mode an die ID
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Austria weitergeleitet werden. Diese stellt ein anderes Attribut-Set zur Verfligung als Handy-Signatur oder
Blrgerkarte.

Bei einer Benutzerauthentifizierung (iber die ID Austria stehen unter anderem die in der folgenden Tabelle
angeflihrten neuen Attribute zur Verfliigung. Die Bezeichnungen der Attribute entsprechen dem PVP2-
Attribute-Profil.

Attribut-Name URN Prefix + OID

ENC-BPK-LIST 1.2.40.0.10.2.1.1.261.22
BPK-LIST 1.2.40.0.10.2.1.1.261.28
MANDATOR-NATURAL-PERSON-ENC-BPK-LIST 1.2.40.0.10.2.1.1.261.72
MANDATOR-NATURAL-PERSON-BPK-LIST 1.2.40.0.10.2.1.1.261.73

Die Proxy-Funktion (E-ID-Proxy-Mode) in MOA-ID sorgt dafiir, dass der Wechsel der
Benutzerauthentifizierung von Bulrgerkarte/Handy-Signatur zu ID Austria fiur den Service-Provider
weitgehend transparent bleibt. Der Service-Provider kann wie bisher Authentifizierungs-Requests an
MOA-ID Gbermitteln. Die Interaktion mit der ID Austria wird vollstandig durch MOA-ID abgewickelt.

Service-Provider, die die Proxy-Funktion in MOA-ID zur Anbindung der ID Austria nutzen, sollten sich
jedoch trotzdem bewusst sein, dass Benutzerauthentifizierungen dadurch potenziell Gber die ID Austria
abgewickelt werden. Dies vor allem deshalb, da sich je nach Authentifizierungsmethode (Blirgerkarte,
Handy-Signatur, ID Austria) das dem Service-Provider von MOA-ID retournierte Attribut-Set unterscheiden
kann. Ursache hierfir ist, dass die ID Austria aus rechtlichen Griinden (E-Government-Gesetz) nicht mehr
alle bisher Gber Birgerkarte/Handy-Signatur bereitgestellten Attribute ausliefern darf. Als Ersatz stehen
jedoch in Zukunft die in obiger Tabelle gelisteten Attribute zur Verfligung.

Somit dndert sich je nach gewahlter Authentifizierungsmethode der Inhalt der vom MOA E-ID Proxy (d.h.
MOA ID ab Version 4.1.x) bereitgestellten SAML2-Assertions/ID-Token in Bezug auf die darin enthaltenen
Attribute. Angebundene Service-Provider miissen sich dessen bewusst sein und damit umgehen kénnen,
auch wenn sie Gber den MOA E-ID Proxy nur indirekt an die ID Austria angebunden sind.

4.4.3. Anforderung der ID Austria an den MOA E-ID Proxy

Auch wenn die Proxy-Funktion seit Version 4.1.x in MOA-ID integriert ist (und MOA-ID ab dieser Version
daher als MOA E-ID Proxy bezeichnet wird), ist fiir die Ankopplung eines MOA E-ID Proxy an die ID Austria
derzeit mindestens ein MOA E-ID Proxy in der Version 4.1.5 notwendig. Altere Versionen kénnen aus
organisatorischen Griinden nicht bei der ID Austria registriert werden.

4.4.4. Registrierung im zentralen Applikationsregister der ID Austria

Alle Service-Provider, flir welche die Proxy-Funktion aktiviert ist, missen im Applikationsregister der ID
Austria registriert (und akkreditiert) sein. Diese Registrierung/Akkreditierung ist Gber weite Strecken
identisch zur Registrierung/Akkreditierung von Service-Providern mit direkter Anbindung an die ID Austria
(siehe Abschnitt 4.3). Aus dem Betrieb und der Verwendung eines MOA E-ID Proxy ergeben sich jedoch
auch spezielle Anforderungen an die Registrierung/Akkreditierung, wodurch sich punktuell Unterschiede
zur Registrierung/Akkreditierung von Service-Providern ergeben, die direkt an die ID Austria angebunden
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sind. Die markantesten Unterschiede sind nachfolgend gelistet. Allgemeine Informationen zur
Registrierung und Akkreditierung von Service-Providern (und Service-Owners) finden sich in Abschnitt 4.2.

= Eindeutiger Applikations-ldentifier. Im Zuge der Registrierung eines Service-Providers muss
fiir diesen in jedem Fall ein eindeutiger Applikations-Identifier angegeben werden. Fiir Service-
Provider, die iber einen MOA E-ID Proxy an die ID Austria angebunden sind, besteht dieser
Applikations-Identifier aus zwei Teilen. Der erste Teil entspricht dem Identifikator des MOA E-
ID Proxy, der zweite Teil reprasentiert einen Identifikator flir den zu registrierenden Service-
Provider selbst. Beide Teile des Identifikators missen einem definierten Format entsprechen.
Um Service-Ownern die Registrierung ihrer Service-Provider zu vereinfachen, stellt der MOA
E-ID Proxy ein Feature bereit, Gber das die Applikations-ldentifier flr alle Service-Provider, die
Uber den MOA E-ID Proxy angebunden sind, abgefragt werden kdnnen (siehe Abschnitt
4.4.4.1).

= SAML2-Metadaten. Im Zuge der Registrierung eines Service-Providers miissen auch dessen
SAML2-Metadaten bekanntgegeben werden, sodass tber diese eine technische Anbindung an
die ID Austria erfolgen kann. Bei einer Verwendung des MOA E-ID Proxy missen im Zuge der
Registrierung die SAML2-Metadaten der verwendeten MOA E-ID Proxy Instanz (und nicht jene
des Service-Providers) angegeben werden. Grund dafiir ist, dass aus Sicht der ID Austria der
MOA E-ID Proxy auf technischer Ebene der MOA E-ID Proxy der Kommunikationspartner ist.
Um Service-Ownern die Registrierung ihrer Service-Provider zu vereinfachen, stellt der MOA
E-ID Proxy ein Feature bereit, Gber das die SAML2-Metadaten des MOA E-ID Proxy abgefragt
werden konnen (siehe Abschnitt 4.4.4.2).

= Konfiguration der bPK-Bereiche. Schon bisher mussten in MOA-ID fir alle dort registrierten
Applikationen (Service-Provider) die entsprechenden bPK-Bereiche konfiguriert werden. Dies
ist nach wie vor notwendig. Zusatzlich muss nun darauf geachtet werden, dass im Zuge der
Registrierung/Akkreditierung des Service-Providers bei der ID Austria dieselben bPK-Bereiche
definiert werden.

4.4.4.1. Abfrage des eindeutigen Applikations-ldentifier

Wie oben erwahnt, muss im Zuge der Registrierung/Akkreditierung eines Service-Provider bei der ID
Austria dessen eindeutiger Applikations-ldentifier angegeben werden. Fiir Service-Provider hinter einem
MOA-E-ID Proxy muss der Applikations-ldentifier einem vordefinierten Format entsprechen. Der MOA E-
ID Proxy bietet daher einen Endpunkt an, Gber welchen der eindeutige Identifier flr die Registrierung im
Applikationsregister abgefragt werden kann. Dieser Endpunkt wird im Kontext des MOA E-ID Proxy unter
folgender URL bereitgestellt.

./eid/getappregid

Unter Verwendung dieses Endpunkts kann beispielsweise der Applikations-ldentifier des Service-Providers
,https://labda.iaik.tugraz.at/demologin/test1" vom MOA E-ID Proxy, der unter
,https://demo.egiz.gv.at/moa-id-auth erreichbar ist, wie folgt abgefragt werden.
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https://demo.egiz.gv.at/moa-id-
auth/eid/getappregid?0OA=https://labda.iaik.tugraz.at/demologin/testl

Als Abfrageparameter dienen also dieselben Parameter, die auch fiir einen SAML1-basierten
Authentifizierungs-Request verwendet werden (sieche MOA-ID-Handbuch?®). Eine Abfrage ist jedoch nur
fir Online-Applikationen (Service-Provider) moglich, die am betreffenden MOA E-ID Proxy registriert sind.

4.4.4.2. Abfrage der SAML2-Metadaten

Die Registrierung des MOA E-ID Proxy bzw. der Gber den MOA E-ID Proxy angebundenen Service-Provider
bei der ID Austria erfordert auch die Bekanntgabe von SAML2-Metadaten. Zur Vereinfachung des
Registrierungsprozesses bei der ID Austria bietet der MOA E-ID Proxy auch einen Endpunkt, Gber den die
relevanten SAML2-Metadaten automatisch generiert und abgefragt werden kénnen. Dieser Endpunkt wird
im Kontext des MOA E-ID Proxy unter folgender URL bereitgestellt.

./sp/eid/metadata

Unter Verwendung dieses Endpunkts konnen beispielsweise die SAML2-Metadaten eines MOA E-ID
Proxys, der unter ,https://demo.egiz.qv.at/moa-id-auth” erreichbar ist, wie folgt abgefragt werden.

https://demo.egiz.gv.at/moa-id-auth/sp/eid/metadata

4.4.5. Anderungen in Bezug auf die GUI-Integration

Bei der Verwendung von Biirgerkarte und Handy-Signatur Giber MOA-ID war es bei vielen Service-Providern
gangige Praxis, GUI-Elemente der ausgelagerten Benutzerauthentifizierung (z.B. Eingabe der
Telefonnummer und des Handy-Signatur-Passworts) liber einen HTML-IFRAME nahtlos in die eigene
HTML-GUI des Service-Providers zu integrieren. Dies hatte den Vorteil, dass die Benutzer*in auch wahrend
der Benutzerauthentifizierung (scheinbar) die vertraute Umgebung des Service-Providers nicht verlieRen.

Bei Verwendung der ID Austria zur Authentifizierung von Benutzer*innen ist eine Integration der GUI-
Elemente des Authentifizierungsprozesses via HTML-IFRAME nicht mehr méglich. Stattdessen erfolgt in
jedem Fall eine vollstindige Weiterleitung des gesamten Browser-Kontexts an die ID Austria. Nach
erfolgter Authentifizierung wird die Benutzer*in mit ihrem Browser wieder zuriick zum Service-Provider
geleitet.

Auch wenn die Benutzer*in dadurch zwischenzeitig die Umgebung des Service-Providers verlasst, ist die
vollstandige Weiterleitung des gesamten Browser-Kontexts an die ID Austria sinnvoll. Durch diese
Weiterleitung kann die Benutzer*in kontrollieren, in welcher Domain sie ihre geheimen Zugangsdaten

19 MOA ID Handbuch: https://apps.egiz.gv.at/handbooks/moa-
id/handbook/protocol/protocol.html#samll startauth
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eingibt. Damit kann bei Benutzer*innen das Bewusstsein gescharft werden, ihre Zugangsdaten stets nur
in der ID-Austria-Domain einzugeben.

Flr Service-Provider (bzw. die verantwortlichen Service-Owner) bedeutet dies, dass die Integration des
Anmeldeprozesses in den Service-Provider eventuell (iberarbeitet werden muss, sofern bisher eine
Integration via HTML-IFRAME erfolgte.

4.4.6. Verfugbarkeit des MOA E-ID Proxy

AbschlieBend sei nochmal klar darauf hingewiesen, dass eine langfristige Unterstiitzung des MOA E-ID
Proxy nicht geplant ist. Nach dem End-of-Life des MOA E-ID Proxy missen Service-Provider in jedem Fall
direkt an die IS Austria angebunden sein. SAML1-basierte Service-Provider werden dann nicht mehr
unterstitzt. Service-Ownern wird also dringend empfohlen, ihre Service-Provider so schnell wie moglich
direkt an die ID Austria anzubinden. Der MOA E-ID Proxy sollte nur als kurzfristige Ubergangslésung
betrachtet werden.
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5. Ausgewahlte Sicherheitsaspekte

Konzeption und technische Umsetzung der ID Austria unterscheiden sich in einigen Punkten grundlegend
von den bisher im Einsatz befindlichen Systemen Handy-Signatur und Biirgerkarte. In vielen Fallen waren
Sicherheitsiiberlegungen der Grund fiir vorgenommene Anderungen. Die ID Austria beriicksichtig diverse
Erfahrungen, die aus jahrelangem Betrieb und der Verwendung von Handy-Signatur und Birgerkarte
gewonnen werden konnten, und hat zum Ziel, das Sicherheitsniveau fiir alle Beteiligten (Benutzer*innen,
Service-Owner, etc.) zu erhdhen.

Dieser Abschnitt gibt einen Uberblick iber ausgewihlte Aspekte der ID Austria, die speziell fiir Service-
Owner und deren Service-Provider das erreichbare Sicherheitsniveau positiv beeinflussen. Die
ausgewahlten Aspekte werden in den folgenden Unterabschnitten ndher diskutiert. Speziell wird dabei auf
die Auswirkungen der getroffenen Designentscheidungen auf Service-Provider und deren Sicherheit
eingegangen.

5.1. Sicherstellung der Korrektheit und Aktualitit ausgelieferter Attribute

Von zentraler Bedeutung fir Service-Provider ist die Korrektheit und Aktualitdt der Attribute
(Benutzerdaten), die im Zuge des Anmeldeprozesses einer Benutzer*in erhalten werden. Die ID Austria
verbessert das bisher diesbeztiglich schon hohe Niveau der Birgerkarte/Handy-Signatur noch weiter.

Zum einen kdnnen Benutzer*innen ihre personliche ID Austria ausschlieflich bei erméachtigten Behérden
registrieren und aktivieren®. Damit wird sichergestellt, dass die Identitit der Benutzer*in zum Zeitpunkt
der Ausstellung ihrer persdnlichen ID Austria behdrdlich Gberpriift wurde. Fir Service-Provider ergibt sich
damit eine noch hoéhere Sicherheit, dass die im Zuge eines Anmeldeprozesses via ID Austria erhaltenen
Daten (Attribute) zur Benutzer*in korrekt sind und mit den Daten, die Uber die Benutzer*in in den
staatlichen Registern hinterlegt sind, Gbereinstimmen.

Zum anderen wird die Korrektheit und Aktualitdt der an den Service-Provider ausgelieferten Daten zur
Benutzer*in dadurch sichergestellt, dass diese bei jedem Anmeldeprozess von der ID Austria neu
zusammengestellt werden. Bei Biirgerkarte und Handy-Signatur erfolgte eine Abfrage der Daten nur
einmalig im Zuge der Registrierung/Aktivierung. Durch die dynamische Aggregation der an Service-
Provider ausgelieferten Daten stellt die ID Austria sicher, dass diese Daten stets aktuell sind.

5.2. Sichere Registrierungs- und Akkreditierungsprozesse

Die Verwendung von Handy-Signatur und Birgerkarte stand prinzipiell allen Service-Ownern und deren
Service-Providern offen. Nach Installation der Open-Source-Komponente MOA-ID konnte eine
Benutzerauthentifizierung via Blirgerkarte und Handy-Signatur sehr einfach in jeden Service-Provider
integriert werden. Der Nachteil dieses offenen Ansatzes war, dass von behordlicher Seite, d.h. vom
Anbieter des nationalen Identitdtsmanagementsystems, wenig Einfluss darauf genommen werden konnte,
an welche Service-Owner und Service-Provider staatlich bestatigte Benutzerinformationen (Attribute)

20 n der ersten Ubergangsphase wird es méglich sein, ein bestehendes Handy-Signatur-Konto in eine persénliche ID
Austria (mit eingeschranktem Funktionsumfang) Gberzufiihren. Nach Ablauf dieser selbst aktivierten ID Austria ist
aber in jedem Fall eine Registrierung vor Ort bei einer entsprechend erméachtigten Behorde notwendig.
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ausgeliefert wurden. Es wurde einzig den Benutzer*innen Uberlassen zu entscheiden, ob ein Service-
Owner oder Service-Provider vertrauenswirdig genug war, um ihm die personlichen Attribute zu
Uberlassen. Obwohl dies ein zuldssiger Ansatz ist, besteht in der Praxis die Gefahr, dass Benutzer*innen
die Konsequenzen nicht immer bewusst sind, da ihnen das Detailverstandnis (und auch das Interesse)
bezliglich der Funktionsweise des nationalen Identitatsmanagementsystems fehlt.

Um diesem Problem entgegenzuwirken, verfolgt die ID Austria einen restriktiveren Ansatz. Jeder Service-
Owner und jeder Service-Provider, der die ID Austria zur Anmeldung von Benutzer*innen nutzen mdchte,
muss zundchst im System der ID Austria registriert werden. Im Zuge der Registrierung gibt der Service-
Owner relevante Daten Uber sich selbst und seine Service-Provider, die die ID Austria nutzen mochten,
bekannt. Nachgelagert an den Registrierungsprozess ist — zumindest fir privatwirtschaftliche Service-
Provider — ein zusatzlicher Akkreditierungsprozess vorgesehen. Im Rahmen dieses Prozesses werden
relevante Daten des Service-Providers geprift. Dies erfolgt zumindest teilweise manuell. Erst nach
erfolgreicher  Akkreditierung des  Service-Providers kann dieser die ID  Austria zur
Benutzerauthentifizierung nutzen.

Durch diesen im Vergleich zu Biirgerkarte und Handy-Signatur restriktiveren Ansatz ergibt sich auf Seiten
der Service-Owner naturgemal ein hdherer organisatorischer Aufwand. Kompensiert wird dies jedoch
dadurch, dass alle Beteiligten davon ausgehen kénnen, dass nur gepriifte und damit legitime Service-
Owner und Service-Provider die ID Austria nutzen. Dies erhoht insgesamt das Vertrauen in die Sicherheit
und Vertrauenswiirdigkeit des Gesamtsystems. Davon profitieren auch die das System nutzenden Service-
Owner und Service-Provider.

5.3. Kontrolle der vereinfachten Weiterverwendung einer vorherigen
Authentifizierung

Benutzer*innen haben die Moglichkeit, innerhalb ihrer Digitales-Amt-App auf ihrem mobilen Gerat eine
kryptographische Bindung zur ID Austria zu erstellen. Unter Verwendung dieser Bindung kann in weiterer
Folge eine vereinfachte Authentifizierung gegen die ID Austria erfolgen, da fiir diesen
Authentifizierungsvorgang die Eingabe des geheimen Passworts entfallen kann. Die
Mehrfaktorauthentifizierung wird tiber die zuvor erstellte Bindung umgesetzt?:.

Die Sicherheit dieser vereinfachten Weiterverwendung einer vorherigen vollstdndigen Authentifizierung
wird durch die Umsetzung diverser Mallnahmen gewahrleistet. So kommen clientseitig am mobilen Gerat
der Benutzer*innen sichere Hardware-Elemente zur Anwendung, in denen privates kryptographisches
Schliisselmaterial, Gber das die Bindung zur ID Austria technisch umgesetzt ist, sicher gespeichert wird.
Serverseitig stellt unter anderem eine umfangreiche Public-Key-Infrastruktur (PKI) die sichere Umsetzung
der vereinfachten Weiterverwendung vorheriger Authentifizierungen sicher.

21 Nicht zu verwechseln ist diese kryptographische Bindung zum IDP mit jener kryptographischen Bindung, die im
Zuge der oben beschriebenen Registrierungsprozesse zwischen Digitales-Amt-App und dem
Vertrauensdienstanbieter etabliert wird.
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5.4. Sichere Auslieferung von ldentitdtsinformationen

Nach einer erfolgreichen Benutzerauthentifizierung durch die ID Austria Gbermittelt diese dem Service-
Provider die Identitdtsmerkmale (Attribute) der authentifizierten Person. Bei Verwendung von SAML2
erfolgt die Ubermittlung iiber eine SAML2-Assertion, bei Verwendung von OIDC werden die Attribute zur
Person in Form eines ID-Token Ubertragen. In jedem Fall ist die Sicherheit der Datenlibertragung zwischen
ID Austria und Service-Provider essenziell.

Beide von der ID Austria unterstiitzten Protokolle (SAML2, OIDC) bieten verschiedene Varianten, wie
SAML2-Assertions bzw. ID-Token zwischen Identity-Provider (ID Austria) und Service-Provider ibermittelt
werden kénnen. Die verschiedenen Varianten unterscheiden sich zum Beispiel darin, ob die Daten lber
den Client der Benutzer*in (z.B. Web-Browser) geleitet werden, oder ob ein direkter Datenaustausch
zwischen ldentity-Provider und Service-Provider stattfindet. Die von der ID Austria unterstiitzten
Protokollvarianten wurden so gewahlt, dass sie Sicherheit der ausgetauschten Daten maximiert wird. Dies
ist in den folgenden Unterabschnitten naher ausgefihrt.

5.4.1. Authentifizierung des Service-Providers an der ID Austria

Bei Wahl des Identitatsprotokolls OIDC zur Anbindung eines Service-Providers an die ID Austria muss
dieses im sogenannten Authorization-Code-Flow verwendet werden. Dadurch wird eine Auslieferung der
Identitditsmerkmale nach erfolgreicher Benutzerauthentifizierung (ber eine Back-Channel-
Kommunikation erzwungen. Das heiRt, der Service-Provider muss das ID-Token, das die
Identitatsmerkmale beinhaltet, direkt von der ID Austria beziehen. Dazu erhélt der Service-Provider vom
Client einen Authorization-Code, der zur Abholung des zugehorigen ID-Tokens berechtigt. Der
Authorization-Code wird dem Client von der ID Austria nach erfolgreicher Authentifizierung ibermittelt.
Zum Abholen des ID-Tokens muss sich der Service-Provider zusatzlich gegeniiber der ID Austria mit Hilfe
eines zuvor vereinbarten Secrets authentifizieren. Dadurch wird gewahrleistet, dass ID-Token nur an
authentifizierte Service-Provider ausgegeben werden. Durch die Umgehung des Clients bei der
Ubertragung des ID-Tokens und durch die dadurch notwendige Authentifizierung des Service-Providers an
der ID Austria bietet der Authorization-Code-Flow von OIDC diverse Sicherheitsvorteile. Es ist also sinnvoll,
dass eine Verwendung von OIDC im Rahmen der ID Austria auf diesen Flow beschrankt ist.

Bei der Verwendung von SAML2 stellt sich die Situation etwas anders dar. Hier werden von der ID Austria
mit dem SAML2-POST-Binding und dem SAML2-Redirect-Binding zwei Modi unterstiitzt, bei denen die
SAML2-Assertion mit den enthaltenen Identitdtsmerkmalen jeweils iber den Client der Benutzer*in von
der ID Austria an den Service-Provider Ubertragen wird. Ein Nachteil ergibt sich hier gegeniiber OIDC (im
Authorization-Code-Flow) jedoch nicht, da die Authentifizierung des Service-Providers gegeniiber der ID
Austria bereits im Zuge der Ubermittlung des initialen Authentifizierungs-Request erfolgt. Bei SAML2 muss
dieser — im Gegensatz zu OIDC — immer signiert sein. Eine Authentifizierung des Service-Providers kann
hier also bereits Uber die Signatur des Authentifizierungs-Request erfolgen. Da diese bei OIDC nicht
zwingend enthalten ist, muss dort der Umweg Uber die Back-Channel-Kkommunikation erfolgen.
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5.4.2. Verschlisselung der ausgelieferten Identitatsmerkmale

Um ausgelieferte Identifikationsmerkmale vor Kompromittierung zu schiitzen, werden diese im Zuge der
Ubertragung zwischen ID Austria und Service-Provider kryptographisch geschiitzt. Fiir beide von der ID
Austria unterstitzen Identitatsprotokolle (SAML2 und OIDC) ist es moglich, Schlisselmaterial in den
Metadaten des Service-Providers anzugeben. Uber das angegebene Schliisselmaterial kénnen die
Identitatsmerkmale vor Auslieferung an den Service-Provider verschlisselt werden. Diese Metadaten und
damit auch das Schliisselmaterial werden im Zuge der Registrierung des Service-Providers am ID-Austria-
System hinterlegt. Ein dynamisches Nachladen von Metadaten im Allgemeinen und von Schliisselmaterial
im Speziellen erfolgt nicht. Anderungen am hinterlegten Schliisselmaterial sind daher stets iiber die
vorgesehenen Prozesse der Service-Provider-Registrierung durchzufiihren.
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6. Vorgehensmodell fir Service-Provider

Dieses Whitepaper fasst alle flir Service-Owner und Service-Provider relevanten Informationen und
Aspekte Uber die ID Austria zusammen. Als Erganzung zu den bisher diskutierten Themenbereichen bietet
dieser Abschnitt abschlieRend als Uberblick ein Vorgehensmodell. Sinn des Modells ist es, Service-Ownern
einen roten Faden fiir die Migration ihrer Service-Provider von Birgerkarte/Handy-Signatur hin zur ID
Austria zu bieten. Das Vorgehensmodell ist in Abbildung 5 dargestellt und im Folgenden beschrieben.

=

Unterstiitzt der SP aktuell
bereits Biirgerkarte oder Handy-
Signatur?

Nein
Welches Protokoll unterstiitzt
der SP bereits? SAML2/0IDC
SAML1
Schritt A

Ist eine kurzfristige
Umstellung auf SAML2 oder
0IDC méglich?

Erweiterung des SP sodass dieser
SAML2 oder OIDC unterstii tzt

Nein
v v
Schritt C Schritt B
Upgrade auf MOA E-ID Proxy (MOA-ID Registrierung/Akkreditierung des
Version >4.1.5) zur Nutzung der Proxy- Service Owner und des SP an ID Austria [«—
Funktion uber die vorgesehenen Prozesse
Schritt D Schritt E

Sicherstellung dass das GUldes SP

Registrierung/Akkreditierung desSO,
des MOA E-ID Proxy und des SP an ID
Austria Uber die vorgesehenen Prozesse

ohnelFRAME-Integration der ID Austria

P auskommt, im Zuge der Anmeldung der
gesamte Browser-Kontextalso zu ID
Austria weitergleitet werden kann

v

Schritt F

Finale Aktivierungder Anbindungdes
SP an ID Austria zur Durchfihrungvon
Anmeldeprozessen von
Endnutzer*innen

v

=

Abbildung 5. Vorgehensmodell zur Migration von Service-Providern aus die ID Austria.
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Am Beginn der in Abbildung 5 dargestellten Abfolge von Tatigkeiten steht das Ziel, einen Service-Provider
(SP) an die ID Austria anzubinden, um Benutzer*innen die Moglichkeit zu geben, sich Uber ihre personliche
ID Austria an diesem SP anzumelden. Die erste zentrale Frage, die sich unmittelbar danach stellt, ist, ob
der SP bisher schon (liber eine Anbindung an das Burgerkarte-/Handy-Signatur-Systems verfugt und
Anmeldeprozesse Uber Handy-Signatur oder Birgerkarte unterstiitzt. Abhdngig davon sind teilweise
unterschiedliche Folgeschritte durchzufihren.

Verfigt der SP bisher noch Giber keine Unterstiitzung von Handy-Signatur und/oder Biirgerkarte, muss der
Service-Owner (d.h. die hinter dem SP stehende verantwortliche Organisation) in Schritt A fortfahren. Der
SP muss also dahingehend erweitert werden, dass dieser die Identitdtsmanagementprotokolle OIDC oder
SAML2 unterstitzt. Dies ist zwingend notwendig, um technisch eine Anbindung an die ID Austria herstellen
zu kdnnen. Falls der SP keines dieser Protokolle unterstiitzt, muss eine entsprechende Unterstiitzung also
erganzt werden. Ist dies erledigt, kann in Schritt B fortgesetzt werden. In diesem Schritt werden Service-
Owner und Service-Provider Uber die vorgesehenen Prozesse an der ID Austria registriert und ggf.
akkreditiert. Details zu diesen Prozessen sind in Abschnitt 4.2 beschrieben. Nach erfolgreicher
Registrierung/Akkreditierung kann bereits in Schritt E fortgesetzt werden. Im Rahmen dieses Schritts wird
Uberprift, ob das GUI des SP mit der temporadren Weiterleitung des Client-Kontexts zur ID Austria (z.B.
Browser-Redirect) umgehen kann. Details zu diesem Aspekt sind in Abschnitt 4.4.5 beschrieben. Ist
sichergestellt, dass der SP mit der temporaren Weiterleitung des Client-Kontexts umgehen kann, kann in
Schritt F fortgesetzt werden, in dem im SP schlieflich die Verwendung der ID Austria als externer ldentity-
Provider endgiiltig aktiviert wird, indem beispielsweise im SP der Button zum Initiieren des Logins
freigeschalten wird. Flr Service-Provider, die bisher noch keine Unterstiitzung fiir Handy-Signatur
und/oder Birgerkarte aufweisen, sind die durchzufiihrenden Schritte somit relativ linear (wenn auch
potenziell etwas aufwandiger).

Verfligt der Service-Provider zu Beginn bereits (iber eine Unterstiitzung von Birgerkarte und Handy-
Signatur, stehen abhangig von verschiedenen Faktoren unterschiedliche Migrationspfade zur Verfiigung.
Alle Pfade sind in Abbildung 5 dargestellt.

Ist eine Unterstltzung von Handy-Signatur und Biirgerkarte bereits gegeben, kann davon ausgegangen
werden, dass der SP bereits liber eine Anbindung an eine MOA-ID-Instanz verfiigt. Hier stellt sich nun die
Frage, liber welches Protokoll der SP an MOA-ID angebunden ist. Im einfachsten Fall besteht bereits eine
Anbindung Gber die Protokolle SAML2 oder OIDC. In diesem Fall kann unmittelbar in Schritt B gefolgt von
den Schritten E und F wie oben beschrieben fortgesetzt werden.

Potenziell komplizierter ist der Sachverhalt, wenn der SP noch (iber das veraltete SAML1-Protokoll an
MOA-ID angebunden ist. In diesem Fall stellt sich die Frage, ob der SP kurzfristig erweitert werden kann,
sodass dieser auch die Protokolle SAML2 oder OIDC unterstiitzt. Ist dies der Fall, kann direkt in Schritt A
fortgesetzt werden, indem genau jene Protokollunterstiitzung im SP erganzt wird. Nach Schritt A kénnen
dann unmittelbar die Schritte B, E und F wie oben beschrieben folgen, um die Migration auf die ID Austria
abzuschlieBen. Ist hingegen eine kurzfristige Erweiterung des SP nicht moglich, muss in Schritt C fortgesetzt
werden. In diesem muss MOA-ID auf die aktuelle Version aktualisiert werden, sodass MOA-ID (auch) als
MOA E-ID Proxy verwendet werden kann. Alle relevanten Details zur Verwendung des MOA E-ID Proxy
sind in Abschnitt 4.4 beschrieben. Ist MOA-ID aktualisiert, wird in Schritt D fortgesetzt. In diesem wird der
SP, der verantwortliche SO und auch der MOA E-ID Proxy entsprechend den definierten Prozessen bei der
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ID Austria registriert. Details zu diesem speziellen Registrierungs-/Akkreditierungsprozess finden sich in
Abschnitt 4.4.4. Ist die Registrierung/Akkreditierung erfolgreich, kann wiederum in Schritte E gefolgt von
Schritt F fortgesetzt werden, um die Migration abzuschliel3en.
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7. Fazit und weiterfihrende Informationen

Die ID Austria ist das neue 6sterreichische nationale elektronische Identitdtsmanagementsystem und tritt
die Nachfolge von Biirgerkarte und Handy-Signatur an. Service-Provider kdnnend die ID Austria nutzen,
um Benutzer*innen sicher zu authentifizieren und anzumelden. Zudem ermdoglicht die ID Austria
Benutzer*innen die Erstellung qualifizierter elektronischer Signaturen, die rechtlich handschriftlichen
Unterschriften gleichgestellt sind.

Im Vergleich zu Biirgerkarte und Handy-Signatur bieten die ID Austria und ihre technische Umsetzung
diverse Vorteile. So kann die ID Austria auch in rein mobile App-basierte Anwendungsszenarien integriert
werden. Durch strengere Benutzer- und Service-Provider-Registrierungsprozesse wird zudem auch auf
organisatorischer Ebene ein noch héheres MaR an Sicherheit und Vertrauenswirdigkeit sichergestellt.

Flr Service-Owner und deren Service-Provider ergibt sich aus dem Auslaufen von Biirgerkarte und Handy-
Signatur und der Einfilhrung der ID Austria punktuell Handlungsbedarf. Dies betrifft primar die nun
notwendige Registrierung und Akkreditierung von Service-Ownern und Service-Providern an der ID Austria
sowie auch die etwas andere technische Anbindung.

Alle fiir Service-Owner und Service-Provider relevanten Aspekte wurden in diesem Whitepaper
zusammengefasst und diskutiert. Das Whitepaper soll damit als zuverlassige Informationsquelle dienen
und Service-Providern eine Migration von Blirgerkarte und Handy-Signatur auf die ID Austria erleichtern.

Um den Umfang des Dokuments im Rahmen zu halten, wurde in einigen Aspekten bewusst auf einen
hoheren Detailierungsgrad verzichtet. Interessierte Leser*innen seien fur weiterflihrende Informationen
daher auf folgende Quellen verwiesen:

= EGIZ-Web. Informationen zur ID Austria fur Service-Provider im Web: https://eid.egiz.gv.at

= oesterreich.gv.at. Allgemeine Informationen zur ID Austria auf oesterreich.gv.at:
https://www.oesterreich.gv.at/id-austria.html

= Mailing-Liste. Registrierung zur Mailing-Liste fiir Service-Provider zum Erhalt aktueller
Informationen: https://labs.cio.gv.at/mailman/listinfo/eid-info

=  Workshops. Informationsveranstaltungen fiir Service-Provider:
https://eid.egiz.gv.at/infos/veranstaltungen/
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