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Abstract/Zusammenfassung:

Dieses Dokument beschreibt Aufbau und Verwendung der Datenstruktur ,Online-Personenbindung
(OPB)", die im Rahmen der ID Austria personenbezogene Attribute (Merkmale) strukturiert und
kryptographisch sichert. Der Fokus dieses Dokuments liegt auf Aspekten der Verarbeitung der OPB auf
Seiten des Service-Providers. Insbesondere wird darauf eingegangen, wann eine Verifikation und
Verarbeitung der OPB durch den Service-Provider sinnvoll sein kann und welche — vor allem auch
datenschutzrechtlichen — Aspekte dabei beachtet werden mussen.
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1. Einleitung

Die Online-Personenbindung (OPB) ist eine JSON-basierte Datenstruktur, die im Rahmen der ID Austria
verwendet wird, um Ildentitdtsmerkmale (Attribute) von Benutzerinnen kryptographisch gesichert an
angebundene Service-Provider zu Ubertragen. Die OPB sichert die Authentizitdt und Integritat
Ubertragener Attribute mit Hilfe einer kryptographischen Signatur, an Service-Provider tbertragene OPBs
sind also elektronisch signiert. Die Signatur der OPB und damit die Integritdt und Authentizitdt der von
der OPB umfassten Attribute kann durch den empfangenden Service-Provider verifiziert werden. Eine
OPB wird an den Service-Provider in jedem Benutzerauthentifizierungsprozess Ubertragen, unabhangig
davon, ob dieser Authentifizierungsprozess auf dem SAML2- oder dem OIDC-Protokoll beruht.

Die Verwendung des Konzepts ,Online-Personenbindung” ist rechtlich Gber das &sterreichische E-
Government-Gesetz definiert. Die in diesem Dokument beschriebenen Eigenschaften der OPB und der
mit ihr im Zusammenhang stehenden Prozesse basieren somit auch auf den entsprechenden rechtlichen
Vorgaben.

Ziel dieses Dokuments ist es, die Rolle der OPB im Kontext der ID Austria ndher zu beleuchten. Ebenso
werden ausgewahlte Aspekte der technischen Umsetzung der OPB UberblickmaBig beschrieben, um so
ein moéglichst umfangreiches und vollstandiges Bild dieser Datenstruktur zu zeichnen. Insbesondere wird
auch auf die Verwendung der OPB auf Seiten von Service-Providern naher eingegangen. Das Dokument
zeigt, welche Mdéglichkeiten die OPB den an die ID Austria angebundenen Service-Providern bietet und
welche Aspekte bei der Verifikation und weiteren Verarbeitung der OPB speziell beachtet werden mussen.
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2. Die Rolle der Online-Personenbindung in der ID Austria

Im Kontext der ID Austria hat die OPB die Aufgabe, Identitdtsmerkmale (Attribute), die im Rahmen von
Anmeldevorgangen von der ID Austria an einen Service-Provider Gbertragen werden, kryptographisch zu
sichern (Integritat, Authentizitat). Dieser Abschnitt zeigt, durch welche Ansatze und kryptographischen
Methoden die OPB diese Aufgabe wahrnimmt.

Um sich der Rolle der OPB im Kontext der ID Austria schrittweise anzundhern, zeigt Abbildung 1zunéchst
die grundlegende Architektur des ID-Austria-Systems. Eine Benutzer:in méchte auf ein Service oder eine
Ressource eines Service-Providers zugreifen, was eine Anmeldung am Service-Provider bedingt. Zur
Anmeldung der Benutzer:in leitet der Service-Provider diese an die ID Austria, die als Identity-Provider
fur den Service-Provider fungiert, weiter. Bei der ID Austria erfolgt die eigentliche Authentifizierung der
Benutzer:in. Nach erfolgreicher Authentifizierung Ubermittelt die ID Austria die Identitdtsmerkmale
(Attribute) der Benutzeriin an den Service-Provider, welcher die Benutzer:iin damit identifizieren und
anmelden kann.

Je nach verwendetem Protokoll (OpenID Connect (OIDC) oder Security Assertion Markup Language 2.0
(SAML2)) fur die Kommunikation zwischen den involvierten Entitdten werden die ldentitdtsmerkmale
(Attribute) eingebettet in eine SAML2 Identity-Assertion oder einen OIDC ID-Token an den Service-
Provider Ubertragen. Bei beiden Varianten handelt es sich um definierte Datenstrukturen, die fur die
gesicherte Ubermittlung von Identitdtsmerkmalen konzipiert wurden. Auf die Gbermittelten Nutzdaten
(Identitatsmerkmale bzw. die OPB) hat die Wahl des Protokolls keine unmittelbaren Auswirkungen.

ID Austria SAML2 Identity-Assertion / OIDC ID Token——p| Service-Provider

O

Authentifizieung——— —————Zugyiff auf Service

Benutzer:in

Abbildung 1. Uberblick des ID-Austria-Systems.

Um die Rolle der OPB néher zu beleuchten, zeigt Abbildung 2 eine vereinfachte Darstellung des Aufbaus
und der Inhalte einer SAML2 Identity-Assertion bzw. eines OIDC ID-Tokens. Die Darstellung fokussiert
ausschlieBlich auf die innerhalb der Datenstruktur Gbertragenen Identitadtsmerkmale (Attribute) und die
OPB und deren Beziehung zueinander. Andere ebenfalls enthaltene Elemente werden im Sinne der
Ubersichtlichkeit nicht dargestellt.

Abbildung 2 zeigt, dass innerhalb einer SAML2 Identity-Assertion bzw. eines OIDC ID-Tokens im
Wesentlichen eine Liste der vom Service-Provider angeforderten Identitdtsmerkmale (Attribute) der
authentifizierten Benutzer:in Ubertragen werden. Zusatzlich zu dieser Liste an Attributen wird die OPB
Ubermittelt, welche ihrerseits Referenzen auf die einzelnen Attribute enthalt.

Die OBP kann als Attribut betrachtet werden. Ohne naher auf die technischen Details einzugehen, wird
die OBP innerhalb einer SAML2 Identity-Assertion bzw. eines OIDC ID-Tokens dementsprechend auch
als gewodhnliches Attribut behandelt.

Abbildung 2 zeigt auch, dass die von der ID Austria an den Service-Provider Gbermittelten Daten durch
zwei elektronische Signaturen geschitzt sind. Zum einen ist die SAML2 Identity-Assertion bzw. der OIDC
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ID-Token selbst durch den Identity-Provider der ID Austria gemal den Vorgaben des jeweiligen
Protokolls (SAML2, OIDC) signiert. Zum anderen ist die OPB selbst auch signiert. Diese Signatur wird vom
Attribute-Provider des ID-Austria-Systems im Zuge der Benutzerauthentifizierung erstellt. Da die OPB
Referenzen auf alle Gbermittelten Attribute enthalt, sind diese Attribute (bzw. deren Integritat und
Authentizitat) im Zuge der Ubermittlung an den Service-Provider somit (iber zwei separate Signaturen

geschiitzt.
SAML2 Identity-Assertion /
OIDC ID Token
P Identitdtsmerkmal (Attribut) A
> Identitatsmerkmal (Attribut) B
= Identitdtsmerkmal (Attribut) C
= Identitatsmerkmal (Attribut) N
Referenz Signatur des Attribute-
Providers der ID Austria
— Online-Personenbindung (OPB) R y

R Signatur des Identity-
Providers der ID Austria

Abbildung 2. Vereinfachte Darstellung des Aufbaus einer SAMLZ Identity-Assertion bzw. eines OIDC ID-
Tokens.

Fur ein tieferes Verstandnis zeigt Abbildung 3 abschlieBend noch den internen Aufbau der OPB. Auch
hier wurden im Sinne der Ubersichtlichkeit diverse Details bewusst ausgespart. Die Darstellung soll priméar
verdeutlichen, wie die OPB auf gemeinsam Gbermittelte Identitdtsmerkmale (Attribute) verweist.

Abbildung 3 zeigt, dass es sich bei der OPB um ein JSON Web Signature (JWS) handelt.
Spezifikationskonform besteht dieses aus einem JWS-Header und einer JWS-Payload. Wichtigstes
Element des JWS-Headers (und daher in Abbildung 3 dargestellt) ist ein X5C-Header, der eine
Zertifikatskette enthalt. Diese Zertifikatskette erlaubt die kryptographische Validierung der Signatur der
OPB.

Die JWS-Payload enthalt zusatzlich folgende relevante Elemente:
»  UUID: Eine eindeutige ID der OPB
» Beginn des Gultigkeitszeitraums: Zeitstempel, der angibt, ab wann die OPB gultig ist
» Ende des Glltigkeitszeitraums: Zeitstempel, der angibt, bis wann die OPB gultig ist

» Liste an Attributen: Enthalt eine Referenz auf alle von der ID Austria an den Service-Provider
zusammen mit der OPB Ubermittelten Attribute der Benutzer:in

Jede der in der Liste an Attributen Ubertragenen Referenz auf ein Attribut ist im Wesentlichen Gber drei
Felder definiert:
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» Hash-Wert des Attributs: Der Hash-Wert des Attributes (konkret: des Attributwerts) dient als
Referenz auf dieses. Durch Verwendung eines Hash-Werts ist eine eindeutige Referenz gegeben,
ohne dass der Attributwert selbst in der OPB enthalten sein muss.

» Hash-Algorithmus: Definiert den fir die Berechnung des Hash-Werts verwendeten Hash-
Algorithmus

»  Attribut-ldentifikator: Eindeutiger Identifikator (URN) des Attributs. Alle Gber die ID Austria
ausgelieferten Attribute verfligen Uber eine eindeutige URN, die in diesem Feld angegeben wird.

Online-Personenbindung

JWT-Header

Zertifikatskette (X5C-Header)

JWT-Payload

UuID (,,id“)

Beginn des Gultigkeitszeitraums (,,vaildFrom*)

Ende des Gultigkeitszeitraums (,,vaildTo*)

Liste an Attributen (,attributes”)

Signatur des Attribute-
Providers der ID Austria

Abbildung 3. Vereinfachte Darstellung des Aufbaus der Online-Personenbindung (OPB).
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Das folgende Beispiel illustriert in sehr vereinfachter Art und Weise, wie die Payload einer OPB aussehen
kann. In diesem Beispiel enthalt die Liste an Attributen nur einen Eintrag.

{
"id": "f61£f8e23-1c61-5ef5-0104-e8ddf6359343",
"validFrom": "2023-08-21T08:00:00.0002z",

"validTo": "2023-08-21T08:01:00.0002",

"attributes": [
{
"hash": "hhzCVzscQoMV/oTAE42Vw93aMLr4Hn2agCHxykcJgZM="",
"hashAlg": "http://www.w3.0rg/2001/04/xmlenc#sha256",
"urn": "urn:eidgvat:attributes.demoAttribute"

3. Verwendung und Handhabung der OPB durch Service-Provider

Dieser Abschnitt beleuchtet verschiedene Aspekte der Handhabung der OPB durch Service-Provider,
nachdem diese von der ID Austria Gbermittelt wurde. Insbesondere wird dabei auf eine etwaige
Verifikation der OPB sowie auf datenschutzrechtliche Aspekte, die bei einer Verarbeitung und
Speicherung der OPB berucksichtigt werden missen, eingegangen.

3.1. Verifikation der OPB

Aus den Ausfihrungen in Abschnitt 2 wurde deutlich, dass die von der ID Austria Uber eine SAML2
Identity-Assertion bzw. Uber einen OIDC ID-Token empfangenden Identitatsmerkmale (Attribute) durch
zwei separate Signaturen geschitzt sind. Zum einen ist die in der SAML2 Identity-Assertion bzw. im OIDC
ID-Token eingebettete OPB elektronisch signiert, andererseits ist auch die SAML2 Identity-Assertion bzw.
der OIDC ID-Token selbst signiert. Daraus ergibt sich fiir Service-Provider die Frage, welche dieser
Signaturen verifiziert werden sollen bzw. missen. Dazu kann festgehalten werden, dass im Allgemeinen
die Verifikation der Signatur der SAML2 Identity-Assertion bzw. des OIDC ID-Tokens ausreichend und
eine zusatzliche Verifikation der Signatur der OPB nicht notwendig ist. Dies hat folgende Griinde:

» Rechtliche Grinde: Es existieren keine rechtlichen Vorgaben, die eine zusatzliche Verifikation der
Signatur der OPB durch den Service-Provider zwingend vorschreiben wirden.

» Technische Griinde: Die Signatur der SAML2 Identity-Assertion bzw. des OIDC ID-Tokens umfasst
auch die OPB, somit sind Integritat und Authentizitdt der OPB durch diese Signatur bereits implizit
mit geschitzt.

» Vertrauensmodell: Technisch werden die beiden enthaltenen Signaturen zwar von unterschiedlichen
Sub-Komponenten des ID-Austria-Systems erstellt (Identity-Provider bzw. Attribute-Provider). Das
Vertrauensverhaltnis des Service-Providers besteht jedoch zum ID-Austria-System insgesamt und
beschrankt sich nicht auf einzelne Sub-Komponenten dieses Systems. Von daher ist es fur den
Service-Provider irrelevant, wo innerhalb des ID-Austria-Systems die zu verifizierende Signatur
erstellt wurde.
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In der Regel ist es somit ausreichend, wenn Service-Provider nur die Signatur der erhaltenen SAML2
Identity-Assertion bzw. des OIDC ID-Tokens verifizieren. Eine zusatzliche Verifikation der Signatur der
OPB ist nicht notwendig.

Entscheidet sich der Service-Provider trotzdem fiir eine Verifikation der OPB, sind im Wesentlichen die
folgenden drei Schritte durchzufihren:

» Signaturprifung: Die Signatur der OPB muss kryptographisch verifiziert werden. Der dafir
notwendige 6ffentliche Schllssel ist im JWS-Header (X5C-Header) der OPB enthalten.

» Verifizierung der Zertifikatskette: Entsprechend der Spezifikation enthalt das ,X5C"-Feld des JWS-
Headers der OPB eine Zertifikatskette, die zu einem vertrauenswirdigen Trust-Anchor fihrt. Im Zuge
der Verifikation der OPB muss Uberprift werden, ob alle Zertifikate dieser Zertifikatskette giltig sind
und zu einem als vertrauenswirdig definierten Trust-Anchor flhren. In der Praxis stellt sich die
Situation jedoch einfacher dar. Die aktuelle Implementierung sieht vor, dass die im ,X5C"-Feld des
JWS-Headers Ubermittelte Zertifikatskette immer nur aus einem einzigen Zertifikat besteht. Die
Zertifikatskette hat also stets die Lange ,1". Im Zuge der Verifizierung der Zertifikatskette muss
demnach lediglich dieses eine Zertifikat geprift werden und es muss Uberprift werden, ob dieses
Zertifikat ein definierter vertrauenswdirdiger Trust Anchor ist. Die aktuell glltigen Trust-Anchors zur
Verifizierung der Zertifikatskette sind zu finden unter: https://www.oesterreich.gv.at/id-
austria/Betriebsinformationen-f%C3%BCr-ID-Austria-Service-Provider/Zertifikate.html. Ist das im
X5C-Header erhalten Zertifikat ein solcher Trust Anchor (d.h. ein gepinntes, vom SZR selbstsigniertes
CA-Zertifikat), kann dieses als gultig betrachtet werden. Dieses Zertifikat kann demnach als
relevantes Zertifikat fir die Uberprifung der eigentlichen JWS-Signatur herangezogen werden.

» Integritatsprifung der Attribute: Eine Verifikation der OPB allein liefert unmittelbar noch keine
Aussage zur Integritat und Authentizitat der Attribute, auf die die OPB verweist. Daher muss fir jedes
Attribut dessen Hash-Wert berechnet und dann mit dem Hash-Wert in der (erfolgreich verifizierten)
OPB verglichen werden (siehe auch Beispiel unten).

Zum besseren Verstandnis wird im Folgenden die Integritatsprifung eines Attributs anhand eines
konkreten Beispiels beschrieben. Beispielsweise kénnte ein Service-Provider folgende JWT-Payload als
Teil einer Online-Personenbindung erhalten, welche (in diesem fiktiven Beispiel) lediglich ein Attribut
enthalt:

{
“attributes": [
{
"hash": "6K23a)+KI5LNB6WoGPTDPpepsQrQelOxBQbIXqClg5T1=",

"hashAlg": htto./www.w3.org/2001/04/xmlenc#shal 56,

urn”: "urn.0id:1.2.40.0.10.2.1.1.7149"
Y/
"id": "51691ab6-117b-5773-9c2c-0493156bcabb’,
"validFrom": "2023-17-03709:28:58.0347",

alidTo": "2023-11-03709.29:58.0342"
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Um die Integritdt des in der JWT-Payload enthaltenen Attributs zu verifizieren, musste der Service-
Provider folgende Schritte vornehmen:

e Der Service-Provider extrahiert den Attribut-Identifikator des Attributs aus der JWT-Payload. Im
gegebenen Beispiel ist das der Attribut-ldentifikator , urn.0id:7.2.40.0.10.2.1.1.749".

e Der Service-Provider identifiziert in den zusammen mit der OPB Ubertragenen Attributen jenes
Attribut mit dem eben extrahierten Attribut-Identifikator (urn.oid:7.2.40.0.70.2.7.7.749).

e Der Service-Provider extrahiert den Attribut-Wert des eben identifizierten Attributs.

e Der Service-Provider berechnet den Hash-Wert der Attribut-Werts unter Verwendung des in der
JWT-Payload der OPB definierten Hash-Algorithmus. Im gegebenen Beispiel ist das der
Algorithmus , Attp./www.w3.0rg/2001/04/xmlenc#shal56".

e Der Service-Provider vergleicht das Resultat der Hash-Wert-Berechnung mit dem in der JWT-
Payload der OPB enthaltenen Hash-Wert. Im gegebenen Beispiel ist das der Hash-Wert
,6K23dj+KISLNB6WoGP1DPpepsQrQe20xBQbJXqCfg51=".

Sind die beiden Hash-Werte gleich, kann von der Integritdt des eben gepriften Attributs ausgegangen
werden. Weichen die Hash-Werte voneinander ab, muss von einer Kompromittierung der Integritat des
gepriften Attributs ausgegangen werden.

3.2. Verarbeitung und Speicherung der OPB

Technisch gesehen ist eine Verarbeitung und Aufbewahrung der OPB nicht notwendig, da die
eigentlichen Identitadtsmerkmale (Attribute) auch unabhangig von der OPB in der SAML2 Identity-
Assertion bzw. dem OIDC ID-Token vorliegen. Es kann trotzdem Falle geben, in denen sich Service-
Provider bewusst fir eine Aufbewahrung der OPB entscheiden. Beispielsweise kann es sich fur Service-
Provider als nitzlich erweisen, die OPB (und damit die Signatur Uber alle Attribute) zur Sicherstellung der
Revisionssicherheit Uber die aktuelle Benutzerinnen-Session hinaus aufzubewahren. Gibt es die
Anforderung zu protokollieren, dass von der ID Austria erhaltenen Attribute authentisch verwendet und
gespeichert wurden, kann die OPB dafir verwendet werden. Durch Speicherung der OPB ergibt sich
generell die Moglichkeit, die Authentizitdt der erhaltenen Attribute auch zu einem spéteren Zeitpunkt
(erneut) zu prifen. Auch wenn im Allgemeinen keine rechtlichen oder technischen Vorgaben zur
Verifikation und weiteren Verarbeitung und Speicherung der OPB existieren, kann dies fiir Service-
Provider in speziellen Anwendungsfallen somit sinnvoll und ndtzlich sein.

Wird die OPB durch den Service-Provider Gber den Anmeldeprozess hinaus aufbewahrt (z.B. fiir eine
spatere Verifikation der Integritat und Authentizitat der Attribute), so sind diverse datenschutzrechtliche
Aspekte zu beachten. Auf diese sei an dieser Stelle gesondert hingewiesen, da aufgrund der Inhalte der
OPB — diese enthalt keine Attribut-Werte im Klartext, sondern nur die Hash-Werte dieser Attributwerte —
falschlicherweise der Eindruck entstehen kénnte, die OPB ware datenschutztechnisch irrelevant. Dem ist
nicht so.

Prinzipiell kann zwar von Hash-Werten nicht auf die zugrundeliegenden Daten riickgeschlossen werden,
allerdings bietet diese Eigenschaft nur so lange Sicherheit, solange der Raum maoglicher Daten grof3
genug ist, sodass nicht alle moglichen Datenwerte durchprobiert werden kénnen. Je nach
Identitatsmerkmal (Attribut) ist dies aber nicht immer der Fall, wie folgendes Beispiel illustriert.

Es konnte beispielsweise ein Attribut ,KérpergroBe” geben, das in Zentimetern die KérpergréfBe der
Person beschreibt. Wird dieses Attribut an den Service-Provider Ubermittelt, ist der Hash-Wert des
Attributs auch in der OPB enthalten. Wie bei Hash-Funktionen vorgesehen, kénnte auch in diesem Fall
nicht direkt vom Hash-Wert in der Personenbindung auf den tatsachlichen Attributwert (KérpergréBe in
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Zentimetern) geschlossen werden. Allerdings sind mogliche (realistische) Attributwerte fur dieses Attribut
beschrankt. In den meisten Fallen ware es ausreichend fir alle moglichen Werte zwischen 100 und 200
den entsprechenden Hash-Wert zu bilden und mit jenem in der OPB zu vergleichen. Auf diese Weise
kénnte auf den Attributwert (KorpergroBe) rickgeschlossen werden, ohne dafir den Wert direkt aus dem
Hash-Wert ableiten zu missen. Dies ist maglich, da das Attribut nur eine sehr beschrénkte Anzahl an
maoglichen Werten annehmen kann. Fir andere Attribute mit einem gréBeren méglichen Werteraum (z.B.
Familienname) ist das nicht so einfach moglich.

Da die OPB grundsatzlich Hash-Werte von Attributen mit (sehr) beschranktem Input-Raum enthalten
kann, muss die OPB bei Verarbeitung und Speicherung sicherheitstechnisch und datenschutzrechtlich wie
personenbezogene Echtdaten behandelt werden. Auf keinen Fall darf die OBP als rein technisches
Attribut behandelt werden, fur das geringere Sicherheits- und Datenschutzanforderungen gelten.

4. Fazit

Die OBP ist eine (auch rechtlich im 6sterreichischen E-Government-Gesetz verankerte) Datenstruktur, die
im Zuge der Ubermittlung von Identitatsmerkmalen (Attributen) von der ID Austrian hin zu Service-
Providern zum Einsatz kommt. Die OBP enthalt Referenzen (in Form von Hash-Werten) zu allen ebenfalls
Ubermittelten Identitdtsmerkmalen (Attributen) und ist zudem signiert, wodurch auch Integritdt und
Authentizitat der Attribute gesichert sind.

Da die OPB selbst je nach verwendetem Protokoll entweder in einer ebenfalls signierten SAML2 Identity-
Assertion oder einem signierten OIDC ID-Token eingebettet ist, ist eine Verifikation und langerfristige
Aufbewahrung der OPB nicht zwingend notwendig. Je nach Anwendungsfall kann eine solche aber
Vorteile fur den Service-Provider bringen. Dabei zu beachtende Aspekte (korrekte Verifikation der OPB
sowie der Integritat und Authentizitat der darin referenzierten Attribute, datenschutzrechtliche Relevanz
der OPB, etc.) wurden in diesem Dokument erlautert.

Zusammenfassend kann festgehalten werden, dass die OPB bei Verarbeitung und Speicherung
sicherheitstechnisch und datenschutzrechtlich wie personenbezogene Echtdaten zu behandeln ist und
dementsprechende Sicherheits- und Datenschutzanforderungen bertcksichtigt werden mussen.
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